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لم تعد الحرب 4 العصر الحديث عصر التكنولوجيا الحديثة تقتصر على 
الدبابات والقنابل والصواريخ . بل بات ما يعرف بالحرب الالكترونية حرب 
التكنولوجيا الحديثة باسلحتها التقنية المتطورة . انه عصر الحرب اللوماتية حرب 
الاختراقات والتجسس الالكتروني لأخطر المواقع واكثرها حساسية ولم يقتصر 
الامر على الدول المنقدمة بے مجال التڪنولوجيا ڪامريڪا وبعض دول اوربا . بل 
اضحت الدول العربية واحدة بل طرهاً اساسياً ب حرب القرصنة الالكترونية وهو ما 
يحاول الكتاب تسليط الضوء عليه. 

قمع التطور التكنولوجي المتزايد الذي نشهده» أصبحت تكنولوجيا 
التجسّس حقيقة واقعية» ووصلت إلى مراحل متقدمة ‏ فبات بمقدورها التتصت أو 
تصوير او تعقّب أي فرد مستهدف بواسطة عدد من البرامج والأجهزة الإلكترونية 
والرقمية التي يقتنيهاء واذا استمرت تكنولوجيا التجستس ب التطور المتسارع وغير 
المنضبط» فقد تودي بالبشرية إلى القول: وداعاً للخصوصية 

وانتشرت به الآونة الأخيرة المشرات من برامج التجسس التي تقوم بجمع 
المعلومات عن جهاز الكمبيوتر وعن الشخص وإظهار المديد من الإعلانات على 
النوافن المنيتقة. 

فضلاً عن هذا كله إنتشرت الديدان التي تعجز أقوى البرامج المضادة 
للفيروسات عن ردعها وتسبب العديد من الأضرار على جهاز الڪمبيوترء بالاضافة 
الى أحصنة مطروادة ۲۲۵3۸ والہاڪرز .(H1aCk€۲5(‏ 

وقد تحول الفضاء الاعلامى و الشبكة العنكبوتية إلى ساحة حرب عقول و 
تقنيات و فنيات و خبرات ب2 المجال الالكتروني و لعل أكثر المجموعات فاعلبة و 
نشاطاً التي عرفنا بها من الإعلام ومن الفضاء الافتراضي هي المكرز او التجسس 
التقئي. 
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وهذا البحث بشكل عام ثيس تحريضاً على القرصنة الالكترونية . بل 

لتوعية عما يدور من حولنا ب2 هذا العالم الواسعء آلا وهو عام الإنترنت بعد اسقاط 
بطلح الامن الانترنيتي الذي كنا نتشدق به بے بادىء استقبالتا لہذا الضي 

الغريب الذي بات يشاركنا حياتنا قبل ان يتحول الى جاسوس لخصوصياتا . ولم 
يعد العالم الافتراضي بمعزل عن السيطرة والامن والإختراق ما دامت التكنولوجيا 
تطور مستمر وما دام عقل الانسان لا يستكين. 

نستعرض خلال الكتاب عدداً من المواقع الالكترونية 4 العالم كافة 
التي تعرضت وتتعرض كل يوم للقرصنة والاختراق بل نكاد نجزم بمدم وجود دولة 
ك أي مكان ب4 العالم» سلمت من اعمال قرصنة . وتبقى سبل الدقاع والحماية 
هي ما يحول نجاح تلك الہجمات آو يجعلها نم تتم مهامها. 

وبعيداً عن ساحات المعارك حيث دوي المدافع وانفجارات القنابل وصوت 

الرصاص وتناثر الأشلاء وأساليب القتل البشعةء تبدا ساحات معارك أخرى لا تقل 
ضراوة عن مثيلتها العسكرية لکنها لا تخلف جثثاً وان ڪات تخلف دماراً وخسائر 
مادية ومعنويةء إنها حروب النت ٠‏ 

تعاظم دور الحرب الإلكترونية لتشكل اليد الرابع بين أسلحة القتال 
البرية» والبحرية» والجوية والدفاع الجوى: 2 التأثبر بفاعلية على كفاءة هذه النظم 
الإلكتروتية. لذلك سارعت دول العالم إلى تسليح مختلف آنواع قواتها بوسائل الحرب 
الإلڪترو: 

واختتم كلامي بالقول أن ما يقوم به بعض القراصنة من تخريب وسرقة 
للمعلومات ليس هو بالشيء البسيط؛ اذا ما قورن باعمال قد تحدث اضراراً 
يمڪن أن تؤدي الى نشوب حرب بين دول العالم. 


المؤلفة 


٤‏ 10 ع 


= الفصل الأول- مدخل إلى الهكرز © ٤‏ 


مداخل الى الهکرز 


( القرصنة الالكترونية ) 


E الفصل الاو- مدخ إلى اتيکرو‎ EE 
مفهوم الهكرز أو التجسس‎ 

نتيجة للتطور التقني والثورة الالكترونية التي القت بظلانما على مناحي 
الحياة كافة؛ أصبحت شبكة الإنترنت ميد؛ناً لصراعات من نوع جديد حملت ڪل 
أدوات التدمير الإلكتروني كالتجسس والاخ تراق وتدمير المواقع الإلكترونية 
الحكومية وغير الحكوميةء والتحكم ب تغييرقواعد بيانات قد تصل 4 
خطورتها إلى تهديد الأمن القومي لبعض الدول» مما دفع بعض خبراء الإنترنت 
للاعتقاد أن الشبكة المنكبوتية أصبحت على حافة الانهيار. 

دات دتو اتف كيم حمل ممتي وخطات تماما حا خجملة هذه 
الأيام» فقد بدأت كصفة تشير لعبقرية مبرمجي الكمبيوتر وقدرتهم على ابتكار 
آنظمة وبرامج حاسوب أكثر سرعة» ومن أشهر من اكتسب هذه الصفة (دينيس 
ريتش) و (ڪين تومسون) الئذان صمما برامچ اليونڪس عام ۰1969 

أما الپاكرز بالمفهوم السيئ قلم يكن لهم وجود قبل عام 1981ء وهو عام 
ظهور أول حاسوب شخصي من إنتاج شرك 18 

ذلك أن عملية القرصنة الإلمكترونية كانت غاية 2 الصموبة لهدة أسباب 
منها أن النسخ الأولى للحواسيب كانت ضخمةء وتحتاج إلى غرف كبيرة ذات 
اقیجات ران فة ما تهات مر ية اکشرین ا جد انالا ان 

التلصص على هواتف الآخرين من خلال شركات البواتف المحلية وتعمد تداخل 

الخطوط لإضفاء المزيد من المرح والتسلية على الأمر» ناهيك عن التلصص على 
أسرار الُنتهكين واحياناً ابتزازهم» وقد حدا ذلك بإحدى الشركات الأمريكية إلى 
فصل مجموعة الشباب الماملين فيها واستبدالم بطاقم من الفتيات' 

بك بادئ الأمر عرف قراصنة الكمبيوتر بالكراكرز كوصف لجموعة 
الأشرار الذين يلجأون إلى حواسيب الآآخرين منتهڪين خصوصيتهم» وڪتمييز لهم 
عن الباكرز وهم الأخيار» لكن مع مرور الزمن آصبح اللفظ يطلق على الفريقين 
دون تمييز وأصبحت العبرة بشيوع اللفظ لا بما كان يشير اليه 
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عادة ما يعرف الپڪر بانه شخص غامض . يخترق كيف ما يشاء والناس 
تخاف مته , ويعتبر شخصية كبيرة ويكون له أعوأن يلحقون خلف شهرته وقد 
يتلبسون بها .4 عصرذا الحالي انقليت الموازين . أصبح الصغار كبارا بعقوليم 2 
عالم البكر أعمارهم تتراوح ما بين ال 16 سنة و اذ 20 سنة. .ب هذا السن تجد 
كثشرين محترفين 2 عالم الكرز , منهم الطيب ومنهم الخبيث . المخترقون آجتاس.. 
وقد تجد فيهم من يساعد الناس ب4 استرجاغ بياناتهم و بريدهم الالكتروني. . ومنهم 
من يقوم بسرقة التاس مدعيا أنه شخص طيب وهو بك الأصل متلصص يريد أن 
يخترق عبثا , كثرت عمليات الاختراقات 4 العالم العربي. . 
الاختراق 

الاختراق بشكل عام هو القدرة على الوصول لدف معين والدخول على 
الأجهزة بطريقة غير مشروعة عن طريق ثفرات 2 نظام الحماية الخاص بها بهدف 
التطفل على خصوصيات الآخرين وإلحاق الضرر بهم 

ويطلق على المخترق مصطلح (180۸861) وحيتما يتمكن المخترق من 
إحداث الأضرار كحذف ملفات أو تشفيل ملفات مؤذية أو وضع وزارعة ملفات 
تجسسيسة (احصنة طروادة) أو فيروسات أو آي نوع من هذه الأنواع فهو مخرب 
„(Cracker‏ 

ويتم الاختراق عن طريق معرفة الثفرات الموجودة بك النظام والتي غالبا ما 
تكون ب المنافذ أو (8أ۴0۲) الخاصة بالجهاز. و يمكن وصف هذه المنافذ بأنها 
بوابات للكمبيوتر على الشبكة العالمية تسمح لها بالدخول, 
الفرة بين الهكرز والكراكرز 

معنى كلمة كراكرز " 0۲80۸8۲5 " وهي الكلمه المرادفه لكلمة 
هكرز. ... فالكراكز هم الأشخاص الذين يقومون بالدخول إلى الأنظمة عنوة. .. 
مستخدمين أسائيبهم ومهاراتهم المبتية على إكتشاف الأخطاء البرمجية التي يخلفها 
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تبعين سياسة كسر الأكواد وسياسات تخريبية وقد 
الوسائل ا الى هدفه وهو. . التخريب على الآخرين. 
يوجد فرق ك بير بين الهاكر و الكرأكر . الاكرز هم الذين بوا 
الانترنت» وهم الذين يتحڪمون بإنشاء المواقع .بعمل الڪمبيوترات بڪل شيء تراه 
على الانترنت آما لكر اكر فهم الأوغاد من الذين لا هم لهم سوى إفساد و تخريب 
المواقع و سرفة البرامج و البحث عن الكراك لبرنامج اصلي و اليحث عن أرقام 
الفيزا و أرقام الحسابات 2 البنوك والايميلات الشخصية بالافراد. 


الكرز هم أشخاص أصلا مبرمجين محترفين طوروا قدراتهم وأصبحوا 
يستطيعون التسلل إلى الأجهزة ولمواقع وغيرها وأسمهم بالعريي مخترقون أو متسللون 
آما الانجليزي وهو الشائع الكتابة بنطقه بالعربي هو (1۸€°)۴۴۸8). 

بعض الك رز يتعلمون هذا العلم للتكبر والسطو على غيره م فيسرق 
إيميلات أصحابه ويهدد غيره ويخترق أي موقع لا على التعيين فقط للشهرة وبعضهم 
يخترق أجهزة بنات لسحب صورهن والعياذ بالله والتهديد بنشر الصور وهذا الثوع 
يجب الإمساك به وسجنه لأنه يعتبرفسادا 2 الأرض وبعض الك ر المحترفين 
يخترقوا سير فرات البنوك ويسحبوا منها فيزا و آموال لتحويلها وهو ما حدث قبل 
فترة ليست بالبميدة. 

اذ قامت مجموعة من البكرز باختراق بنك معروف بك السعودية فحولت 
ريال واحد من ڪل حساب وكان عدد الحسابات البنكية تصل إل 
0 حساب , فحولوا الأموال إلى حسابات الپ ڪر لكي لا يشعروا أمسحاب 
الحسابات من أن أموالهم قد سرقت وكثير من وسائل السرقة والتهديد والابتزاز. 


الفرق بين الاختراق واتهاكرز 
اولاً - المخترق 


المخترق: وهو شخص لاعلم له بآي لقه من لفات البرمجة إتما تتم 
عمليات الاخترق التي يجريها عن طريق برامج إختراق موجودة بكثره على الشيكة 
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مجانية و المخترق والذي يسمي (بالڪراڪز) و بے علم الٻاڪر بالمبتدي وهو شخص 
يجد برامج البجوم ويطبقها وهو غالبا لايفقة طريقة استخدامها ولكن يتم 
استخدامها من جهته بعشوائية ولهذا فمن اللمڪن قيامه بدمار واسع إحياناً دون آن 
يدري ہما فعلة اساساً. 
انیا الھاکرز 

هو شخص يستمتع بتعلم لغات البرمجة وآنظمة التشغيل وهو الذي يستمتع 
بالبرامج أكثر مما يشغفلها ويحب أن يتعمق فيها ويتعلم المزيد عنها ويدقق 2 
محتوياتها ويحاول إضافة اشياء فيها ويطورها وهو الذي يؤمن بوجود اشخاص اخرين 
يستطيعون القرصنة ومن هم افضل منه ويوجد هكر اخرين ويحاول ان يستفيد منهم 
ويفيدهم ويهذا ندرك إنه يصمم ويحال البرامج وانظمة التشفيل بسرعه وهو الشخص 
الخبير بلغة برمجة ما او نظام تشغيل معين. 

ولدية معلومات بخبايا أنظمة التشغيل والثفرات الموجودة فية وهو مايسمى 
(ٻالٻاڪر المحترف) ويڪٹر هزلاء به اوريا وامريڪا وليل م نهم لاڇ اسيا 
وخصوصاً ب منطقة الشرق الاوسط والتي بدا يظهر الان كثير منهم ولمل مايقمل 
الان ب النتديات الفضائية. 


اتواع الهاكرز 
يمڪن تقسيم الهاكرز بمفهومه إلى الآتي: 

1 - المحترفون: هم الفريق الأخطر لأنهم يعلمون ماذا يريدون وماذا يفعلون 
وكيفية الوصول إلى آهدافهم باستخدام ما لديهم من علم يطورونه باستمرار 
بالإضافة إلى استخدام البرامج الجاهزة المتطورة» إلا آنهم يعتمدون على خبرتهم 
لغات البرمجة والتشغيل وتصميم وتحليل وتشغيل البرامج بسرعة» كما آن 
هوايتهم الأساسية معرفة كيفية عمل البرأمج لا تشفيلها' إن أهداف هذا الفريق 
أكبر وآخطر من الفريق السابقء قأهدافهم الصارق وسحب الأموال من حساب 
العملاءء أو الولوج إلى أخطر المواقع وأكثرها حساسية والتلاعب ببياناتها أو 
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تسدميرهاء ولم يىسلم من شرهم أعتى سدنة التكنولوجي ا 4 السالم 
كميكروسوفت وياهو ووزارة الدفاع الأمريكية ووكالة تاساء والقائمة 
طوياة“-- 
هم الذين يحملون درجات جامعية عليا تخصص كمبيوتر ومعلوماتية 
ويعملون محللي نظم ومبرمجين ويكونوا على دراية ببرامج التشغيل ومعرفة عميقة 
بخباياها والثغرات الموجودة بهاء 
تنتشر هذه الفئة غالبا بأمريكا وأوروبا ولكن انتشارهم بدا يظهر بالمنطقة 
المريية وهذا لا يعني هذا أن كل من يحمل شهادة عليا بائبرمجة هو بأي حال من 
الأحوال كراكر ولكنه متى ما اقتحم الأنظمة عنوة مستخدما أسلحتةه البرمجية 

العلمية ب4 ذلك فهو بطبيعة الحال احد المحترفين. 

2 - الہواة : يمتمد الواة على برامج التجسس اجاهزة والمتاحة ۾ ڪل مڪان سواء 
عن طريق الشراء أو التحميل عن شبكة الإنترنت» ويقوم الهاكرز بزرع ملفات 
التجسس 1۲0[318& 4010S‏ 4 حواسيب الضحايا عن طريق البريد 
الإلكتروني أو ثفرات الوندوز التي يكتشفها البرنامج 

هذا الصنف من الهاكرز أهدافه طفوئية حيث يسمى لإثبات نجاحه 4 
استخدام هذه البرامج وانضمامه إلى قائمة الماكرز بهدف التفاخر بين الأصحاب 
كشخص يمتلك مواهب يفتقدها بعضهم» وهؤلاء كل ما يشغلهم هو التسلل إلى 
حواسيب الآخرين وسرقة بريدهم الإلكتروني والتلاعب 4 إعدادات هذه الأجهزة مع 
ترك ما يفيد أنهم فعلوا ذلك كشكل من آشكال الغرور والتباهي بالنفس 

إما أن يكون احدهم حاملا لدرجة علمية تسانده 2 الأطلاع على كتب 
بلغات أخرى غير لغته كالأدب الإنجليزي أو لديه هواية قوية ب4 تعلم البرمجة ونظم 
التشغيل فيظل مستخدما لنبرامج والتطبيقات الجاهزة ولكنه يطورها حسيما 
تقتضيه حاجته ولريما يتمكن من كسر شيفرتها البرمجية ليتم نسخها وتوزيعها 


بالمجان. 
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هذا الصنف ظهر كتيرا ب2 العامين الأخيرين على مستوى المعمورة وساهم 
إنتشاره عاملان: - 
الأول: إنتشار البرامج المساعدة وكترتها وسهولة التعامل معها. 
ثانيا : إرتفاع اسعار برامج وتطبيقات الكمبيوتر الأصلية التي قتجها الشركات مما 
حفز الواة على إيجاد سبل أخرى لشراء البرامج الأصلية بأسعار تقل كيرا 
عما وضع ثمنا لا من قبل الشركات المنتجة 
3 - البكر الاخلاقي: هو شخص يمتلك القدرة على الاختراق والحماية 
الاختراقيمتلك احدى الشهادات الملخصصة ليمارس طبيعة عمله ڪهاڪر 
اخلاقي كما يسخر تلك الفنون "الاختراق والقرصنة" لخدمة الجتمع إما بتقديم 
خدمات أمنية احترافية أو باكتشاف الثفرات ك تطبيقات وأنظمة دولية وإشعار 
الشركات المتضررة بخطورة تلك الثفرات؛ ولكن لا يتم كل ذلك إلا بعد توقيع 
اتفاقيه وتخطيط مسبق مع الجهة المراد اختبارها ءاي انه لا يجوز له الدخول لأي 
مكان واختراقه 'بحجة" فحصه ١‏ يجب ان يأخذ الموافقة اللازمة لذئاك قبل اي 
وللىهاكر الاخلاقي شروط وأحكام يجب عليه اتباعها والموافقة عليها 
بالتوقيع على اتفاقية تسمی ٤11٥‏ 0۴ ل0 وهي اتفاقية أخلاقية تهدف إلى أن 
ألاكر الأخلاقي يجب أن يحافظ على السرية التامة ب4 آي اختبار اختراق ولا يقوم 
بتسريب آي معلومات عن الجهة المختبرة أو الثفرات المكتشفة وعلى أن يقوم بتقديم 
تقرير كامل يوضح فيه جميع الثفرات الأمنية والحلول مما يساعد الجهة المعنية 
باختبار تأمين مصادرها من المخترقين» كما أن أي إخلال بأحد نصوص الوثيقة 
الأخلاقية قد يعرض الہاكر الأخلاقي المطالبة القانونية والملحاكمة امام الجهات 
المختصة. 
اما المستقبل الوظيفي لہذا الشخص قيمكن للجهات استخدام الباكر 
الأخلاقي ج كثير من الجوانب المتعلقة بأمور الاختراق وعمليات الهاكرز وعلى 
سبيل المثال لا الحصرء اختبار تطبيقأت الويب والمواقع على الانترنت وكشف 
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الثغرات الأمنية » واختبار الشبكات السلكية واللاسلكية وكشف نتقاط الضعف 

فيهاء وعمل تدقيق آمني للتطبيقات الداخلية والخارجية. انه يمكننا استخدام 

الہا شف العيوب الأمنية قبل استغلالما من 
قبل المخترقين أو الأشحاص الذين يبحثون عن كشف معلومات سرية . هو الذي 

يحمي وك المقابل ياخذ مقابلاً مادياً. 

4 - واليكر اللااخلاهي هو الذي يدمر ولا يتخذ شيتاً وقد يقبض عليه ويوضع ب 
السجن لمجرد الهواية. 

اتواع القراصنة 

هناك انوا مختلقة من "مهاجمين" القراصنة والذين تم تصنيفهم تبما 

لدوافعهم أو حسب مجال خبراتهم : 

1- القرصان الأبيض القبعة 12)6۲ 14 hie‏ )و ما يعرف أيضاً باسم 
القرصان الآخلاقي هو مصطلح يُطلق ب عالم تقنية المعلومات على شخص 
تمارض قَيّمه انتهاك أنظمة الحواسيب الأخرى. يركز القرصان ذو القبعة 
البيضاء على حماية الأنظمة» على عكس القرصان ذو القبعة السوداء الذي 
یحاول اختراقها. 

والقرصان الأبيض يمارس ما يرف بهائقرصنة الآخلاقية» هو مصطلح 
يُطلق 4 عالم تقنية المعلومات على شخص تعارض قِيّمه انتهاك أنظمة الحواسيب 
الأخرى , ويركز القرصان ذو القبعة البيضاء على حماية الأنظمة» على عكس 

القرصان ذو القيمة السوداء الذي يحاول اختراقها. 

ويتعريف آخرء القرصان ذو القبعة البيضاء هو شخص مصرَح له باستخدام 
الوسائل الممنوعة لعالجة أخطار أمن الحواسيب والشبكات. 


وبتعريف آخر» القرصان ذو القيعة البيضاء هو شخص مصرح له باستخدام 
الوسائل الممنوعة لعالجة أخطار أمن الحواسيب و الشبكات. 
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2- الهكرز ذو القبعة السوداء هو الشرير او الرجل السيئ. خصيصاً ب افلام 
الغرب الآمريكي 85121١‏ ) ) مثل هذه الشخصية التي ترتدي قبعة سوداء على 
النقيض من الابطال ذوي القبعة البيضاء وغاليا ما تُستخدم هذه العبارة مجازيا 
4 الحوسبة حيث تعود إلى امخترق الذي يقتحم الشبكات أو الحواسيب آو 
يصنع فيروسات الحاسوب لاتخريب أو الحصول على المال. 

3- الكرز ذو القبعة الرمادية 14C۸0۳(‏ )14 ۴۴¥ 6) القرصان رمادي القبعة هو 
مصطلح يطلق ب2 مجتمع أمن الحواسيب على القرصان الذي يقوم بأعمال 
قانونية أحياناً» أو بمساعدة أمنية كما يملي عليه ضميره أحياناً» أو باختراق 
موذ بے آحیان اخری. 

إنه باختصار عبارة عن مزيج من القرصان ذي القبعة البيضاء و القرصان 

أسود القبعةء لذا اختير له اللون الرمادي كلون وسط بين الأبيض والأسود. 

العادةء لا يقوم هذا النوع من القراصنة بالاختراق لأغراض خبيثة أو 

لمصلحة شخصية ؛ بل لزيادة خبرته 2 الاختراق وأاكتشاف الثغرأت الأمنية. 

إن أي اختراق يقوم به أحد هولاء تكون نتائجه مكافة فيڪفي أن نرف 
أن تسلل أحد هؤلاء لأحد أنظمة الكمبيوتر الحكومية لمدة نصف ساعة يستدعي 
على أقل تقدير 24 ساعة من العمل المتواصل من أحد خبراء الكمبيوتر لاكتشاف 

ماذا فعل ذلك المتسلالء وسد الثفرات التي نقذ منها وإصلاح الأعطاب التي أحدثها “ 

أما الخسائر المادية فحدث ولا حرجء ويكفينا نموذجاً ما أحدثه روبرت 
موريس أحد مشاهير الماكرز عام 1988 حين قام بتطوير أفمى اليونكس مما 
تسبب ب2 تعطيل حوالي 6000 جهاز حاسوب وهو ما يوازي عشر آجهزة الإنترنت به 

ذلك الوقت» وقدرت الخسائر المادية حينها ما بين 15 إلى 100 مليون دولار' 

وعلى الرغم من التفاوت الكبير بين الرقمين إلا أن الخسارة المادية فادحة 
مقابل لا شيء سوى رغبة عارمة لإثبات الذات بطريقة تضر بالآخرين وتقود إلى 
السجن ب نهاية المطاف ‏ 
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بدايات القرصتة الالكترونية 

تم الاتقاق على مصطلح القرصة الرقمية أو “الباكينغ 4 معد 
ماساتشوستس التكتولوجيا 4 الخمسينات من القرن الماضي» حيث ڪان يوجد تاد 
لنماذج من القطارات. وكان الطابة بقضون أوقات فراغهم ب استعمال الكمبيوتر» 
الذي كان مخترعا حديثا ب ذلك الوقت. وقد كانت لهذه النماذج من القطارات 
(وخاصة النموذج 4 )]8BMM‏ حواسیب کبیرة؛ لم یکن یسمح باستعمالہا إلا 
للأشخاص المدریین ہشكل جيد. 

وقد ڪان هنيو هذه القطارات يقضون اليل للقيام بتجاربهم؛ حيث ڪانوا 
يكتشفون نغمات جديدةء ويقلبون الأزرار» باختصار ڪانوا يجربون ڪل التقنيات . 
هذا يعني آن هولاء ا هاڪرز” ڪانو! يودون فقط اللمب واكتشاف حدود الممڪن 
والقیام بتجارب واختبارات. 

وحدهم ٴالڪراڪر هم من يقومون بآعمال تخريبية؛ والڪراڪر هو 
المصطلح الذي يطلق على القراصنة الرقميين الذين يقومون بأعمال تخريبية وغير 
مشروعة: كالتجسس وإتحاق الأضرار ببعض المصالح. 

جامعة دارمشتات التقنية» يتم تلقين الطلبة على طرق الكرز لكڪن 
هذه المعرفة تنقل إلى الطلبة لأهداف جيدة , الدكتور مارتن مينك هو الذي يشرضف 
على دراسة أساليب ” الكراك ر حيث يقوم الطلبة 4 إطار شبكة ضيقة 
ابممارستة شاق "الكرار قاف اتخفرآت أو اخذزاق الانطمة الاتكترهة 
تاريخ القرصنة 

ارتبط ظهور القرصنة واختراق رموز أنظمة الحاسوب مع ظهور أول 

الحواسيب الإلكترونية الا ان تاريخ القرصنة واختراق رموز أنظمة الحاسوب يشمل 
اهجوم السين الذكر على شيكات الحاسوب من قيل مخترقي تظم الحاسوب 
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ومنتهكي القوانين »كما يبين التقدم ب4 محال سرية امعلومات التي تفطي الإنترنت 
بالإضافة إلى تكنولوجيات آخرى كالاتصالات. 

كما يرتبط تاريخ قرصنة الحاسوب مع الأحداث التي خيرت النظرة إلى 
سرية المعلومات كما نراها اليوم. 

عام 1971 اڪتشف جون ت. درايبر (الذي سمي ٻڪاٻتن ڪرانش)ء 
بالتعاون مع صديقه جو انغرسيا» وجود لعبة وهي عبارة عن صفارة توضع هدية داخل 
حبوب ڪابتن ڪرانش يمڪن تعديلها لترسل نغمة بتردد حوالي 2600 هيرتز وهي 
تعادل نفس تردد المستعمل من قبل خطوط الاتصلات الخارجية 1&1 لتدل على 
وجود خط رئيسي يسهل اختراقه فيمكن إرسال مكالمة خارجية عبره. 

يمكن من خلال قطع الاتصال 2 طرف واحد من الخط ان يسمح للطرف 
الاخر من الخط إرسال المكالة. وبمد اجراأء التجارب على استخدام الصفارة فكر 
به إنشاء (علب زرقاء) التي عبارة عن أجهزة إلكترونية قادرة على إرسال تفمات 
مختلفة مستخدمة من قبل شركة الهاتف وقد صدر الحكم عليه بعد توقيعه ب 

اوكتوبر من عام 1971 بمنعه عن العمل لمده خمس سنوات بتهمة سرقة 
خدمة الخطوط الاتفية . بعدها توالت احداث القرصنة الالكترونية. 


كيف يتم اختراق الأجهزة 9 

يعتمد إختراق الأجهزة على ملف يسمى ال58۲۷8۲ أو ال ۴2٥٣‏ وان هذا 
الف يمر بعدة مراحل وهي. .. تكرين السيرفر» فك ضغط السيرفر» تشفير 
السيرفر» ضغط السيرفر» دمج السيرفر إرسال السيرفر الى الضحية. 

كما أن هناك عدة طرق لتكوين السيرفر وعدة أساليب تستممل لتلقي 
تبليفه. . وما اعنيه بالتبليغ: هو عبارة عن معلومات حاسوب الضحية التي تصل الى 
المخترق بعد ارسائه ملف السيرفر اليه. .. والشكل العام لاتبليغ يحتوي على العلومات 
التاليه :- 
Victim State: OnLine ="‏ >الة الضحيه. .متصل 
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İctim Name: Aseer «"‏ إسم الضحیۃ. 

" 106.156.689.68 :۴| البروتوكول . 

Size: 437 KB "‏ ۲ حجم السیرفر. 

Server Password: 123132 *‏ كلمة سر فتح السيرفر . 


ويوجد هناك عدة آنواع من التبليغ أهمها :- 

1 - التبليغ عن طريق البريد الإلكتروني :- وهذه الطريقة من التبلييغ يقوم 
باستعمالما الفئة المبتدئة من المخترقين فتسبة نجاح وصول التبليغ هي 150 فقط 
وذلك بسبب وجود جدران حماية 4 شركات البريد الإلكتروني من أمثال 
Ga Hotmail . Yahoo‏ ویعتب ر أفضل هذه الشركات هو البريد التابع 
لشركة 600918 لأنه غير مجاني فتستطيع عدم تفعيل الجدار الناري فيه. 

2 - التبليغ عن طريق صفحة أ6 :- وهي عبارة عن صفحة يقوم بإنشاثها 
المخترق ليصله تبليغ السيرفر الذي أرسله للضحيةء ومن ميزات هذا النوع من 
التبليغ. . السرعة وضمان وصول التبليغ بنسبة 70ء ويعتبر مستعملو هدا النوع 
من التبليغ من أصحاب المراحل المتقدمة 2 هذا المجال. 

3 - التبايغ عن طريق موقم 0M‏ ۴.۳|-0 :- ويمتبرهذا النوع من أنواع التبليغ 
الأخطر والأقوى. . إذ أنه يضمن وصول التبليغ بنسبة ٨100‏ دون حدوث أية 
مشاكڪل وبسرهة عاليه جداًء والفرق بين هذا التبليغ وبقية أنواع التبليخ أن هذا 
الموقع بعد عمل حساب شخصي لك به يقوم بإعطائك رقم ۴| ثابت دون أن 
يحدث تغيير بالرقم وخصوصا مستخدمي اذ 013-0۴ ؛ ويمتبر مستخدمو هذا 
النوع من التبليغ من آخطر آلأشخاص وأكثرهم خبره. 

بعد فتح السيرفر 2 جهاز الضحية تحدث عملية فتح تلمنفذ ۴0۴۸١‏ الذي 
يستعمله البرنامج حيسث أن لكل برنامج متفذ خاص فيه ولنأخذ مثلا برنامج ال 

1 ۴ الشهير الذي يستعمل المنفذ رقم 80» ويعد فتح المنقذ يقوم السيرقر بنسخ 

نفسه تلقائيا 4 منطقة بدأ التشغيل " ۲لا 58۲٤‏ ”ء وكما يقوم أيضا بوضع نسخة 
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من نفسه 4 مجلد حساس من مجلدات إل ۸40W5S‏ ¥1 وهو مجلد ال 
Y2‏ والہدف من هذه العملية ضمان بقاء أالضحية على أتصال مع المخترق 
وضمان بقاء ما يسمى ال 0001 88٥)‏ أو كما يسميه البعض الإتصال المكڪسي 
أو خمل الرجمةء وبالطبع تحدث هذه العملية ب أجزاء من الثانية بحيث أن الضحية لا 
تشعر بأن هناك خلل آو اختراق قد حدث بالحاسب. 

وبعد ذلك تحدث هتاك عملية وصول التبليغ إلى المخترق وعملية إتصال 
المخترق بجهاز الضحية أو كمصطلح متداول عملية أ 00١€‏ مع الضحية. .. 
وهكذ! أصبح جهاز الضحية ب4 متناول المخترق ولم يبق عليه سوى استلام المعلومات 
وإستفلالما والتمتع بتخريب خصوصياته. 

وبهذا التقصيل لعملية وصول السيرهر أصبحنا ندرك ما هي الآلية المتبعة 
للاختراق وكيفية وصول المعلومات بطرق التبليغ الثلاث. 

العمليات التي يمر بها السيرفر منذ لحظة تكوينه حتى لحظة إرساله :- 

أولا: تكوين السيرقر :¬ وهي عملية إنشاء سيرفر الاختراق وتحديد طريقة 
التبليغ التي يريد استخدامها المخترق وتحديد أيقونة السيرطر ورقم ال ۴| وكلمة سر 
فتح السيرفر وقد نطرهنا إلى هذا الموضوع 4 صفحات سابقه. 

ثانيا: فك ضفط السيرفر :¬ وهي عمليه يقوم بها المخترق بتحليل السيرفر 
إلى آجزاء ليسهل عليه تعدیل بعض المعلومات» ولیسهل عليه تشفیره وذلڪ يكون 
بإستخدام برامج خاصة لمذه العملية. 

ثالثا: تشفير السيرفر :- ونعني هنا بتشفير السيرفر أي أننا سوف نقوم 
بتغيير قيم ال ×16 ائخاصة به حتى لا تستطيع الجدران النارية وأنظمة الحماية من 
أكتشاف السيرفر وتمطيل عمله عند استلامه من قبل الضحية. فمثلا نريد تشفير 
سيرفر البروراأت فنقوم بفك ضغطه وفتحه عن طريق برنامج تحرير قيم الپيڪس 
18x WorkShop‏ وتعديل احدى السطور الموجودة ب2 هذا السيرفر؛ء وطيما 
هناڪ سطور معينه هي التي يتم نظام الحماية كشفها آثناء عملية البحث. . فمثلا 
نأخذ السطر التائي ‏ وهو سطر خاص ليرنامج الكاسبر سكاي الشهير بقوته 
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بحماية الآجهزة من المخترقين ” ۸۴0000 ونقوم بتعديله قيصيح كالتالي 
1 ونقوم بحفظ العمل وإعادة ضغط السيرفرء فيصيبح السيرفر غير 
مكشوف من قبل برنامج الحماية الكاسيرسكاي» وهكذا حتى نقوم بتشفيره 
عن جميع آنظمة الحماية. 

رابعا: إعادة ضغط السيرفر :- وهي عملية تجميع أجزاء السيرفر مرة 
أخرى بعد ان نقوم بتجزئته وفك ضغطه وذلك ليكون هناك ملف واحد فقط وذلاك 
يسهل على المخترق إرساله إلى ضحيته دون إثارة آي شكوك. 

خامسا: دمج السيرفر :- وهذه مرحلة مهمة جدا إذ تيعد الشكوك بنسبة 
0 فالڪڻيرمن الناس لا يقبلوا استقبال آي شيء من ناس غرباء ويڪون امتد اده 
6 وهو الامتداد المتداول بل سيرفرات الاختراق كفيره من البرامج التنفيذية التي 
تنتهي بهذا الامتداد. . فيقوم المخترق الذكي يدمج السيرفر 4 صوره أو بے ملف 
موسيقي. 

سادسا: أرسال السيرفر الى الضحية :¬ وتكون هذه هي العملية الأخيرة 
بدورة حياة السيرفر حيث يقوم المخترق بإرساله الى ضحيته ليتم عملية الاختراق 
بشكل ناجح وسلس ومن الطرق المتداولة لإرسال السيرفر :¬ 

* عن طريق المسنجر. 

* عن طريق البريد الالكتروني ڪملف مرفق. 

* عن طريق وصلة ملغومة 2 المنتديات. 

* عن طريق مواقع المحادثة. 

ويتطلب ارسال السيرظر. وجهل الضحية تقوم بفتحه بتطلب مهارة وقوة افناع 
من قبل المخترق كأن يكون اسم السيرفر وأيقونته مغريان بعض الشيء» أو ان 
يرسل الى الضحيه بريد الكتروني من إيميل فتاة ويرقق معها صوره بحجة انها فتاة 
تريد التعرف به وها هي صورتها ليشاهدها. .. وهناك الكثير الكثر من الطرق 
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بعض الطرق الأخرى المتبعة ل اختراق الأجهزة :- 

1- الاختراق عن طريق الاتصال العڪسي. 

2- الاختراق عن طريق المتصza‏ r€ثExp|0 internet‏ 

3- الاختراق عن طريق برنامج مشغل اللفات الموسيقية ۴|۷8۲ إجعR.‏ 

4- الإختراق العشوائي. 

والكثير الكثير من الطرق التي تعتمد على ثغفرات آمنية 4 نظام ال 
.Windows‏ 

الوسائل المساعدة علي اختراق جهازك 7 
1 - وجود ملف باتش او تروجان 

لا يستطيع الباكر الدخول إلى جهازك إلا مع وجود ملف يسمى (031©۸) 
او (۲0|4) ب4 جهازك وهذه اللفات هي التي يستطيع الهاكر بواسطتها الدخول 
إلى جهازك الشخصي حيث يستخدم الهاكر أحد برامج التجسس التي ترتبط مع 
ملف الباتش الذي يممل (ريسيفر) يستطيح أن يضع له الهاكر (إسم مستخدم) و 
(رمز سري) تخوله أن يكون هو الشخص الوحيد الذي يستطيع الدخول إلى جهازك 
وكذلك يرستطيع أن يجمل جهازك مفتوحاً في ستطيع آي هاڪر آن ي دخل إلى 
جهازك !ا 
2 - الاتصال بشبكة الإنترنت 

لا يستطيع الاك ر أن يدخل إلى جهازك إلا إذا كنت متصلاً بشيكة 
الإنترنت آما إذا كان جهازك غير متصل بشبكة الإنترنت أو أي شبكة أخرى فمن 
المستحيل أن يدخل آحد إلى جهازك سواك ٠!‏ 

ولذلك إذا أحسست بوجود هاكر ب جهازك فسارع إلى قطع الاتصال بخط 
الإنترنت بسرعة حتى تمنع الإاكر من مواصلة اثعبث والتلصص ب جهازك. . 
3 - برنامچ التجسس 

حتى يتعكن الهاكر العادي من اختراق جهازك لابد أن يتوافر معه برنامچج 
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ومن آشهر برامج الاكرز هذه اليراعج: 
Web Cracker 4‏ 
Net Buster‏ 
NetBus Haxporg‏ 
Net Bus 1.7‏ 
Girl Friend‏ 
BusScong‏ 
BO Client and Server‏ 


sacrament Utility 
دروس جامعية في الهکرز‎ 

من اهم الدروس التي يتلقاها الطلبة 2 تعليم الكرز هو أن يمتلك مجرمو 
الانترنيت حيلا وفنونا متقدمةء ولذلك ينبغي على الطلبة آن يتلقوا تدريبا جيدا وأن 
يمرهوا كل الحيلء وكيف يمكن للمرء مواجهة هذه الهجمات الالكترونية وكذا 
تعلم فن الهجوم وفن الدفاع. 

وليست جامعة دارمشتات التقنية وحدها من يقدم هذه الدروس وإنما 
يستطيع الطلبة تعلم هذه التقنيات أيضا ب كل من جامعة بوخوم وجامعة آخن؛ 
وكذئك المعهد المالي لمدينة بون- راين- زيغ و ممهد ريغينسبورغ العالي والمعهد 
المالي لدينة غيلستڪيرشن 

لكن لا أحد يستطيع أن يمنع الطلبة من استخدام معرفتهم 4 أعمال غير 
مشروعةء وبك المعهد العالي لدينة غيلسينكيرشن يُلزم الطلبة بالتوقيع على التزام 
التكتم عن المعرفة التي يتلقونها. رغم ذلك لا ينتظر اندكتور مارتن مينك الڪثير 
من التوقيع على هذا الالتزام» بالنسبة إليه الضمير الأخلاقي للطلبة هو الذي يلعب 
دورا كبيرا. ولحد الآن لم تسجل أية تجارب سلبية. 

يقول الدكتور هاردموت بوول» الذي يدرس ك المعهد العالي بون- راين- 
زيغ» : يقوم الطلبة عن طريق السهو باختراق عنوان الكتروني» وهذا أمر يمكن أن 
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يحدث. الشيء الوحيد الذي أطالب به هو الوضوح التام. آي ينبقي للطلبة أن يعتذروا و 
أن أقوم آنا بدوري بالاتصال بشكل فوري بالمؤسسة التي تعرضت لذلك”. 

ينص اليثاق الأخلاقي لہذه الجمعية على صفحتها الخاصة على شبكة 
الانترنت على ان مبدأ حركة الهاكرز العالمية: ينيغي آن يتم تداول المعلومات 
بحرية» فمن جهة ينبغي استعمال المعلومات العامة ومن جهة أخرى ينبغي حماية 
المعلومات الشخصية”. 

ڪن ڪيف يمڪن التعامل مع الٻاڪرز الذين يتقمصون دور ”روين هوڊ” 
- السارق الطيب الذي يسرق من أجل الفقراء- عندما يقومون بإغلاق بض المواقع 
الالكترونية وتعطيلها من أجل “أعمال خيرية” كالتعيير عن احتجاج سياسي مثلا. 

ورغم أن الطالب البريطاني صرح آمام الملحكمة أنه قام باختراق الحساب 
الشخصي للعامل 4 مؤسسة فيسبوك» ليكتشف مواقع الضعف ل النظام الأمني 
لفيسبوك» فإن حجته هذه لم تنقذه من الحكم بالسجن لدة ثمانية اشهر. 

و هناك مدارس ومعاهد يتبعها مختبرو الاختراق منها التي تركز على 
تطبيقات الويب مثل ۷48۶© ومنها الذي يركز على النظام وجمع المعلوسات مثل 
SST MM‏ و51 ولكن ب كل الأحوال تتبع خطوات ليست بالضرورة أن 
تكون إجبارية أثتاء الاختبار ولكن هي خطوات تساعد المختبر باتباع تقنيات مجرية 
وآمنة ب4 الاستخدام. يجتمع المختبروالجهة المعنية بالاختبار لتحديد خطة العمل 
وتحديد نوع الاختبار المطلوب وعدد الخوادم أو التطبيقات المراد اختبارهاء بمد ذلك 
يتم توقيع اتفاقية بين كل من المختبروالجهة المعنية بالاختبار اتفاقية وتحديد موعد 
الاختبار والأجهزة المستخدمة ورقم ال1۴ للمخترق. 

بعد الانتهاء من توقيع الاتفاقية يقوم المختبر بجمع أكبر عدد من المعلومات 
المتوفرة عبر الانترنت ويكون ذلك صن خلال استخدام تقنيات بك الاختراق تسمى 
Hack‏ eاعG00‏ مع العلم ان هتاك شرحا مفصلا من خلال كتيبات الكترونية لمن 
يريد معرفة تفاصيل آڪثر. 
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وهذه التقنية التي تستخدم محرك البحث جوجل كمساعد لها 4 معرفة 
المعلومات المتوفرة عبرالانترنت» فقي بعض الأحيان يخطن مديرو النظام عندما 
يظنوا أن ملقاتهم الموجودة على الخادم قد وضعت 4 مكان غير ظاهر للمستخدم 
هي مخفية عن متناوله» فباستخدام هذا الأسلوب وأساليب أخرى يستطيع المخترق 
والمختبرمعرفة جميع اللفات الموجودة على الخادم الموقع؛ على سبيل المثال لو وضعنا 
التالي ب محرك البحث جوجل اaطعطء‏ d0z.c0omعte:teإs‏ سوف نلاحظ أن 
جوجل البحث لل موقع مكمبيونت فقط وقام بالبحث عن كلمة ا4إع1آء 
فقط. بعد مرحلة جمع المعلومات يقوم الختبر بالتعرف على البدف المراد اختباره 
بشكل أكبر عن طريق مسح المنافذ الموجودة ومعرفة أنواع التطبيقات والخدمات 
المتوفرة ب الدف مع اتباع خطوات معينة لعرض جميع الخدمات المرتبطة بشكل 
مباشر وغير مباشر لل الهدف. 

كما يتقدم عمل المختبر ليكون أشمل وأوسع عبر تحليل التطبيقات ومعرفة 
عدد المتغيرات بے التطبيق وقيم المتغيرات ومعرفة إصدارات التطبيقات والخدمات. به 
المرحلة الرابعة يقوم المختبر بتحليل التواتج من المرحلتين السابقتين ويحاول اكتشاف 
نقاط الضعف واستغلالما لتكون ثغرات يطبقها فور اكتشافها لكي يثبت حقيقة 
وجودها ب التطبيق أو التظام المختبرء 4 هذه المرحلة بالتحديد يقضى المختبرممعظم 
فترة المشروع المتفق عليها باكتشاف نقاط الضعف وتحليل تلك النقاط وبرمجة 
برمجيات معينة إن لزم الأمر لاستثمار نقاط الضعف. 

بعد الانتهاء من اكتشاف نقاط الضمف واختبارها يقوم امختبر بكتابة 
تقرير مفصل عن جميع المخاطر ونقاط الضعف والثفرات اللكتشفة مع تقديم نصائح 
وإرشادات لإغلاق تلك الثفرات والنقاط بشكل مفصل وتقني وتحديد خطورة النقاط 
والئغرات المكتشفة عبر تصنيفها بثلاث مراتب وهي»خطيرة 82# متوسطة 
الخطورة Q1١‏ وقليلة الخطورة 10۷ ويتم ذثك بعد الرجوع لمصادر معتمدة غ 
تقيم المخاطر الأمنية ودراسات أمنية تتم من قبل المختبر. 
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اساليب القرصنة 
تتعدد اساليب القرصنة الالكترونية ابرزها: - 

1 - بتقنية (580) وهي تقنية لوضع روابط ملوثة على رأس لائحة نتائج البحث عن 
الصور وتحديدا ب محرك البحث "غوغل» فعتد النقر على تلك الروابط الملوثة 
به محرك البحث الذي لم يتسنى له فلترة" النتائج؛ فإن المستخدم يوجه إلى 
موقع مفخخ بما يعرف بال(80810۷3۲۴) أي برامج مكافحة الفيروسات 
المزيفة» فعند وصول المستخدم لهذا الموقج المفخخ»؛ يوهم بآن لديه فيروس أو 
مقطع برمجي خبيث وأن البرنامج المزيف الذي بقترحه الموقع سيخلصه من هذا 
التلوث» ويطلب من المستخدم تحميل برنامج اسم »2011 «Best antivirus‏ 
ومن ثم يجبره على دفع ا لمال لشراء هذا البرنامج الاحتياليء وة الواقع فإن هذا 
البرنامج هو برنامج خبيث يثبت نفسه 4 جهاز الكمبيوتر ويممل كأحصنة 
طروادة. 

2 - برنامج جاسوس إعلاني قابل للتنفيذ يعرف باسم (30104۴) يتمشل بصور 
وفيديو بالإضافة إلى مقالات و معلومات عن عمليات عمسكرية» ويي أسفل 
الصفحة رسالة مع نافذة لقارئ ملفات الفيديو من نسق فلاش يطلب من 
المستخدم تحميل إضافة (11 ع۶10) لتحديث القارئ ليتمكن من مشاهدة 
الفيلم. 

3 - الرسائل والروابط المتطفلة على مواقع التوأصل الاجتماعي وبك علب البريد 
الالكتروني» وهي روابط تنقل المستخدم عند النقر عليها إلى مواقم مفخخة 
ببرامج خبيثة وببرامج متطفلة جاسوسة» هذا ويتوقع خبراء شركة سيمانتك 
المتخصصة بمكافحة الفيروسات وأمن الشبكة موجة عارمة من البريد 
الالڪٿروٺي. 

وعليه تتصح شركة سوفوس؛ المتخصصة بمكافحة الفيروسات وبأمن 
شبكة المعلومات. المستخدمين بعدم النقر الأعمى على الروابط والوصلات ب2 
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الرسائل الالكترونية المتطفلة أو على الروابط المتطفلة المنشورة على صفحات مواقع 

التواصل الاجتماعي أو الروابط التي يحصل عليها المستخدم من خلال تاج محرك 

البحث من دون التأكد من مصدر الرايط ومن دون قراءة وثيقة التأڪد من خلو 
الموقع من أي تهديدات والتي تستخدمها معظم محركات البحث عند 'فلترة' نتائج 

البحث» وبالتالي نصحت شركة سوفوس المستخدمين بعدم الموافقة على آي مسح" 

أمني" لجهاز الكمبيوتر» مقترح من مواقع مجهولة آو غيرموثوق بها بعد وصول 

امستخدم إليها من دون إرادته» ويالتائي عدم تحميل الإضافات لقارئ الاضات من 
مواقع مشبوهة؛ وأ خيرا التنبه إلى ضرورة التحديث الدائم لبرنامج مكافحة 
الفيروسات وبرنامج الجدار النساري وأيضا برامج مكافحة البرامج المتطفلة 

الجاسوسة ب جهاز الكمبيوتر. 

4 ~ قيام متسالين مجهولين بتسخ مشابهة لمفاتيح سيكيور اي دي الالڪترونية من 
قسم 'ار.اس.ايه" للسلامة 4 شركة أئي.امسي كورب ويتمثل ذلك بقيامهم 
باختراق شبڪات امنية لشرڪة لوڪهيد مارتن ڪورب وبضع جهات اخرى 
متعاقدة مع الجيش الامريكي. 

ويقول خبراء تكنولوجيا انه من المستحيل عمليا على اي شركة او هيثة 
حكومية بناء شبكة امن لا يمكن المتسللين اختراقهء وقالت وزارة الداع 
الامريكية التي لها نحو 85 الف عسكري ومدني يعملون على مسائل الامن 
النكنولوجي حول المالم إنها استخدمت ايضا عددا محدودا من مفاتيح امان 
اراسايه ولكنها رفضت الكشف عن العدد بالتحديد لدواع امنيةء وتمڪن 
المتسالون من معرفة كيفية نسخ هذه المفاتيح الالكترونية ببيانات مسروقة من 
ار.اس.ایه خلال هجوم معقد ڪشفت عنه ئي ام سي 4 مارس اذار وفقا لما قاله 
المصدر» ورفضت ثي ام سي التعليق على المسأئة وكذا مسؤلون تنفيذيون ب جهات 

ڪبيرة متعاقدة مع الجيش الامريڪي. 

5 - انتحال الشخصيات وائتغرير بصغار السن بل تعدت جرائمهم إلى التشهير 
وتشويه سمعة ضحاياهم الذين عادة ما يكونو! أفراداً أو مؤسسات تجارية 
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ولكن الأغرب من ذلك أنهم يحاولون تشويه سمعة مجتمعات بأكملها خاصة 
امجتمعات الإسلامية. 

مما حدا بالعالم للتحرك حيث وقعت 30 دولة على الاتفاقية الدولية 

الأولى لمكافحة الإجرام عبر الإنترنت 4 العاصمة المجرية بودابست» وشملت المعاهدة 

عدة جوانب من جراتم الإنترنت» بينها الإرهاب وعمليات تزوير بطاقات الائتمان 

ودعارة الأطفال. 

6- ولم تقتصر جرائم الانترنت على اقتحام الشبكات وتخريبها آو سرقة معلومات 
منها فقط بل ظهرت أيضاً الجرائم الأخلاقية مثل الاختطاف والابتزاز والقتل 
وغیرها. 

ول ظل التطورات المائلة لتكنولوجيا المعلومات» ونظراً للمدد الائل من 

الأفراد والمؤسسات الذين يرتادون هذه الشبكة» فقد أصبح من السهل ارتكڪاب 

أبشع الجرائم بحق مرتاديها سواء كانو! أفراداً أم مزسسات آم مجتمعات محافظة 
باڪملها 

وهو مادفع العديد من المنظمات وائيئات إلى إطلاق الدعوات والتحذيرات 

من خطورة هذه الظاهرة التي تهدد كل مستخدمي الإنترنت حيىث أصبحت أسهل 

الوسائل أمام مرتكبي الجريمةء فراح المجرمون ينتهكون الأعراض» ويغررون 

بالأطفال» إضافةً إلى اقترافهم لجرائم التشهيروتشويه السمعة عبرمواقع إلكترونية 

مخصصة لهذا البدف. 

7- الحصول على معلومات شخصية حول مستخدمي الإنترتت. 

8- والتحرش الجنسي بهم 

9- ممارسة الاحتيال عبر شبكة المعلومات الدولية. 

شركة جارليك انتخصصة ب4 مجال التأمين الإلكتروني اكڪدت أن عدد 
الجرائم الجنسية بلغ نحو 850 ألض حالةء فيما بلغت عمليات سرقة الوية 92 ألف 

حالة» بينما وصل عدد جرائم الاحتيال للحصول على الأموال نحو 207 آلاف عملية» 
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بزيادة 30 2 المائة عن العام السابق» ب حين تمت نحو 145 آلف عملية اختراق 
للحاسبات عبر الإنترضت 
أكثر أساليب القرصتة شيوعاً 

من إكثر أساليب الاختراق شيوعا 4 وقتنا الحائي هي الاختراقات التي 
تستهدف تطبيقات الويب والبرامج المساعدة .4 تشفيل المواقع وإدارتها كما يكون 
مستخدمها 4 موضع خطر 4 بعض الأحيان. 

وتعود أسباب كثرة اختراقها لكثرة استخدامها من قبل مديري المواقم 
والصلاحيات التي توقرها بعد الاختراق: مما شجع مكتشفي الثغفرات والمحترقين 
بالتدقيق والبحث عن نتقاط الضعف ك تلك التطبيقات التي فيما بعد تستثمر لتكون 
ثفرات جاهزة ب أيدي المخترقين وأطفال السكريتات «؟عنل 1× اصذإه8» فمن 
أكثر الثفرات توجد به وضتا انحllلي SQL y«XSS «Cross-site sori ping‏ 


Information و‎ «CSRF «Cross Site Request Forgery, Injection 
وهي تسرب المعلومات عن طریق‎ eke and Improper Error Handling 
الانترنت مما يجمل مهمة المخترق سهله بوجود ما يىمى 4¢ ماع600 وهو‎ 
استخدام محرك البحث جوجل ب4 البحث عن المعلومات المتعلقة 4 الموقع ومحاولة‎ 
مكشف أي تسرب المعلومات أو الملفات المراد إخقاؤها من قبل مدير التطبيق أو‎ 
النظام» وأيضا يمكن تسرب المعلومات عن طريق إحداث أخطاء 4 التطبيق مما‎ 
تساعد المخترق بجمع أكبر عدد من المعلومات عن التطبيق ومعرفة طبيعة التطبيق‎ 
الجدير بالذكر أن الموضوع لا يتوقف عند أختراق الموقع بل يمتد ليشمل باقي المواقع‎ 
الموجودة على الخادم «5886۲۷۴8۲: لأن المخترقين بے العادة يحاولون رفع صلاحيتهم على‎ 
ب بيئة ويندوزء وا۲00 بك بيثة‎ ٣15۲310۲ النظام من مستخدمين ديري نظم‎ 
ے لینڪس‎ 10٥21 R00 ۴×10) لینڪس ویون ذلك باستخدام ثغرات تدعى‎ 
بيئة ویندوز والتي تمتمد ل الغالب‎ 2 dministrator privilege escalation 
على آخطاء النظام نقسه أو خطاً 4 أحد تطبيقات المنزنة 4 ائنظام والتي تساعد‎ 
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المخترقين باستغلانپاء ولو فرضنا وصادف أن يڪون التظام محمياً بشڪل جيد 
وجميع التطبيقات تخلو من الأخطاء والثفرات الأمنية بيدأ المخترقون باستخدام 
أساليب وطرائق أخرى مثل تحميل ما يدعى ال 1[طءم آم لتكون 4 المقام الأول 
أبواب خافية لهم للعودة إلى النظام متى أرادوء وأداه التجوال داخل الخادم واستعراض 
ملفات المستخدمين الآخرين ومن ثم اختراقهم. 

مع الأخذ بالاعتبار آنه تم اكتشاف حل لشكلة ال اامطءم ام فيما سبق 
وهي عن طریق تفعیل ما یدعی 1006 ۶3۵ م۸ بے أنظمة ينڪس مما ڪان 
يحد من عمليات الاختراق الداخلي» غيرأنه ومع مرور الوقت اكتشف المخترقون 
طرائق عديدة لتخطى ال #ل0" عأة؛ ۲م فكان الحل الوحيد هو تعطيل بعض 
الدوال الخطيرة بے 9 وتفير صلاحيات ملفات معينة مع تركيب بعض البرمجيات 
التي تشل حركة المخترق داخل السيرفر وتقلل الضرر على موقع واحد فقط› 
ولكن بقدر ما يحاول خبراء الأمن تطوير وتحسين القاعدة الأساسية للأمن يحاول 
المخترقون بدورهم إيجاد طرائق بديلة لتخطى الجدران المنيعةء فقد كانت ال 
phpshell‏ مثال من مثات الأمثلة لما يستخدمه المخترقون لتخطي قواعد الأمن المعدة 
مسبقا من قبل مدير النظام. 
صفات القراصنة 

يتمتع ما يسمى بالقراصنة او المجهولون بجملة صفات متها: - 
1- انها ڪيان عابر للقارات. فعلى الرغم من آنها تڪونت بشڪل أساسي ب 
الولايات المتحدة وبريطانيا» فإنها لم تتحسر بهما. 

حيث إن ظروف ومكان ظهررها - الشيكة الدوئية للمعلومات - جعلاها 
فكزة قابلة للتطبيق ومنتشرة ب كل الأقطار المتصلة بالشبكة المنكبوتية. إذ 
يكفي أن ييحث الشخص عن كلمة ‏ ۸100۷11018 ” على موقع الفيسبوك 
حتي يكتشف الك ثير من الصفحات التي ترتبط فيها هذه الكلمة باسم بلد» 
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كانونيموس فرنساء وانجلترا» وهندوراس» والبرازيل» والتبت» ومصر (التي يوجد 

بها نحو أريع صفحات تاشطة) وغيرها. 

2- أنها لا تتكون حصريا من مجموعة من محترة القرصنة» أو ما يعرف ب 
“الهاكرز”» ولكتها تضم ب صفوفها مجموعات لديها مهارات الكتابةء 
وأخرى قادرة على صناعة مقاطع الفيديوء وأخرى ناشطة 4 الشارع» وأخرى قد 
لا تكون لديها آي من هذه المهارات» ولكنها تساعد به نشر المعلومات والرسائل 
واستتساخها» خاصة على شبكات التواصل الاجتماعي. 

3 -ان طبيعة أنونيموس” غير المتجانسة معرفياء فضلا عن كونها ثقافيةء وهو 
ما يجملها غنية بالأشكار والمبادرات» ولڪن ڪثرا ما تڪون به الوقت تفسه 
متناقضة المعابير والاتجاهات. 

4 - رغم غياب القيادة» فإن الممليات الناجحة المؤثرة غالبا ما تلك منهجا معيتا 
يبدأ بطرح الأفكار ومنافشتها ب4 غرفتي الدردشة الخاصتين بموقعي 
”Anonops”,  Anonet”‏ . 

5 - قدرت هذا الكيان على الحشد»ء مستخدما أساليب تعبشة شعبية 
كالموسيقي ومقاطع الفيديوء والرموز» والأعلام» والبيانات المطبوعة؛ ورسوم 
الجرافيتي ب4 الشوارع. وغيرها من أدوات إعلانية يطورها المتحمسون للفكرة. 


احماية من الهاكرز 
للحماية من المكرز لا بد من اتباع التعليمات التالية: - 

1- استخدم أحدث برامج الحماية من الاكرز وائفيروسات: وقم بعمل مسح دوري 
وشامل على جهازف 4 فترات متقارية خصوصاً ذا ڪنت ممن يستخدمون 
الإنترنت بشڪل يومي. . 

2- لا تدخل إلى المواقع المشبوهة: مثل الواقع التي تعلم التجسس أو المواقع التي 
تحوي فلاا وصوراً خليعة لأن الباكرز يستخدمون أمثال هذه المواقع ل إدخال 
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ملفات التجسس إلى الضحايا حيث يتم تتصيب ملف التجسس (الباتش) تلقائياً 
4 الجهاز بمجرد دخول الشخص إلى الموقع ٠!‏ 

3- عدم فتح أي رسالة إلكترونية من مصدر مجهول: لأن الهاكرز يستخدمون 
رسائل البريد الإلكتروني لإرسال مافات التجسس إلى الضحايا. 

4- عدم استقبال ية ملفات آثناء (الشات) من أشخاص غير موثوق بهم: وخاصة إذا 
كانت هذه الملقات تحمل امتداد (6×ع) مثل (۵×ع.10۷8) أو أن تكون ملفات 
من ذوي الامتدادين مثل (8ز.۴أم.40708d)‏ وتكون أمثال هذه اللات عبارة 
عن برامج تزرع ملفات التجسس 2 جهازك فيستطيع الباكرز بواسطتها من 
الدخول على جهازك وتسبب الأذى والمشاكل لك. 

5- عدم الاحتفاظ بآية معلومات شخصية فى داخل جهازله: كالرسائل الخاصة أو 
الصور الفوتوغرافية أو الملقات المهمة وغيرها من معلومات بنكية مثل أرقام 
الحسابات أو البطاقات الائتمانية. 

6- قم بوضع أرقام سرية على ملفاتك المهمة: حيث لا يستطيع فتحها سوى من 
يعرف الرقم السري فقط وهو أئت. 

7- حاول فدر الإمكان أن يكون لك عدد معين من الأصدقاء عبرالإنترنت 
وتوخى فيهم الصدق والأمانة والأخلاق. 

8- حاول دائماً تفيير كلمة السر بصورة دورية فهي قابلة للاختراق. 

9- تأكد من رفع سلك التوصيل بالإنترنت بعد الإنتهاء من استخدام الإنترنت. 

10- لا تقم بإستلام آي ملف وتحميله على القرص الصلب ك جهازك الشخصي إن 
لم تڪن متأڪدا من مصدره. 

11- الحرص على جعل كلمة السر ليست كلمة شهيرة و يفضل جلها عديمة 
المعني و اضافة مض الارقام و لاتقل عن 8 حروف مثل: 840316۷ او 
6 . . ووضع كلمة سر على الجهاز فهذه الكلمة حتى لو تمڪن 
الهكر من وضع باتش على انجهاز فنإن كلمة السر تمنعه من متابعة عمله. 

12- ايقاف خاصية مشاركة اللقات :- 
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control panal / network / configuration / file and print 
sharring 
i want to be able to give others access to my files 
0 الفي التحديد ثم‎ 
هتاك ثلاث طرق احترافية لحماية جهازك من الپاكرز‎ 
هناك ثغرات 4 اجهزة الاكس بي دائما تكون مدخل للهاكرز ومعظمنا‎ 
لايەرفها‎ 
: الثغرة الأولى‎ -1 
: تعتبر أحدى البوابات الخطرة للفايروسات وملفات التجسس‎ 
control panel لوحة |أٿتحكڪم‎ -1 
folder options sdk! خیارات‎ -2 
file type5 آنواع الفات‎ -3 
وهناك ابحو من:‎ 
Windows script host setting file” 
واحذفوه على القور‎ 
الثفرة الثانية:‎ -2 
simple file Shai (iطيسب اسمها (مشاركة ملفات‎ 
لڪن تفعيلها مش بسيط بل هو خطير جدا.‎ 
folder opti0ص8‎ دجki خيارات‎ ~1 
۷زعW عرض‎ - 2 
يجب إزالة علامة الصح من داخل المريع أمأم: مشاركة ملفات بسيطة‎ “ 3 
(مستعحسن).‎ 
{use simple file sharing) (recommended) 
: الثغرة الثالثة‎ -3 
.)) اسمها: (( عدم حقظ الصفحات المشفرة إلى القرص‎ 
save encrypted page to disk 
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والطريقة ڪالتالي: 
1- لوح التحۍڪم control panel‏ 
Network and Internet Connections pû‏ 


2- خیارات انترنت ineterıet Opi018‏ 
3- خيارات متقدمة advanced‏ 
4- وضع علامة صح داخل المريع: 
(( عدم حفظ الصفحات المشفرة إلى القرص )) 
don't save encrypted page to disk‏ 


ٹم موافق. 
كيف تقع ضحية الهكرز (القرصتة ) 
أولاً: الت صت بلوحة الف اتيج اللاسلكية:؛ قامت شركة 


Remote-expjoit org‏ المتخصصة 4 تصميم منتجات الحماية الأمنية بإصدار 
تصميم أجهزة مفتوحة المصدر وبرامج مصاحبة لجهاز يقتنص ثم يفك شفرة إشارات 
تصدر من لوحات المفاتيح اللاسلكية. 
ويستخدم الجهاز قطعة استقبال لاسلكية يمكن إخفازؤها ك الملابس أو 
يتم تفيپر هيئتها» ومن ڻم يمڪن ترڪها فوق مڪتب قريب من جهاز الڪمبيوتر 
لالتقاط الإشارات. وتستهدف تلك التكنولوجيا التي يطلق عليه ا Kee)‏ 
لوحات المقاتيح اللاسلكية التي تعمل ب 27 ميغاهيرتز لاستغلال انعدام الأمان الذي 
اڪتشفته شربڪة 1011.0۲8×ع-۸۵1208 4 وقت مبڪر. 
ثانيا: التنصت بلوحة المفاتيح السلكية: تمر التبضات الكهرومغناطيسية 
التي تولدها لوحات المغاتيح للإشارة إئى المفتاح الذي يتم الضغط عليه عبرالنظام 
الأساسي للوحة المفاتيح والحاسوب نفسه وكتلك قاعدة شبكة الأسسلاكف 
الكهريائية بك المبنى الذي يوصل به الحاسوب. كما يُمكن للتحقيقات التي ُجرى 
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على أرض الواقع للأسلاك الكهربائية آن تلتقط تلك التقلبات انكهرومغناطيسية ؛ 
ويمكن الحصول عليها وترجمتها إلى حروف. 

وثعرف القدرة الخاصة بتلك النوعية من التتصت منذ عشرات السنين» 
ويعتقد كثير من الخيراء أن وكالات التجسس قامت بتحسين التقنيات التي جعلت 
هذه النوعية فاعلة من الناحية العملية. هذا وقد قام كل من آندريا باريساني ودانيلي 
بيانكوء الباحثان بمؤسسة ۲41۸ 0۷8۲58[ المتخصصة ج آمن الشبكات. بتقديم 
بحثهم السريع والقذر 2 الوقت نفسه حول الموضوع ب2 موتمر القبمة السوداء هذا 
العام بالولايات المتحدة» آملاً المزيد من الأبحاث حول تلك التقنيات. 

ثالئا: التتصت باجهزة اللابتوب بوساطة الليزر: صدور أشعة الليزر 
"الانقضاضية" عن أجهزة اللابتوب؛ والاستيلاء على الاهتزازات التي تحدث بي الوقت 
الذي يتم الضغط فيه على المفاتيح» كل هذا يمنح المهاجمين قدرًا كافيًا من 
الہیانات للاستدلال على ما تتم ڪتابته. 

مع ملاحظة أن كل مفتاح يصدر عنه مجموعة فريدة من الاهتزازات 
تختلف عن تلك التي تصدر عن آي مفاتيح آاخري. 

أما مفتاح المسافة فتصدر عنه مجموعة أخرى إضافية فريدة» حسبما قال 
باريسساني وبي اتڪو. ويمكن أن تساعد برمجيات تحليل اللفة ب4 تحديد نوعية 
مجموعة الاهتزازات التي تقابل ما يناظرها من مفاتيح» وإذا ما عرف المهاجم اللغة 
التي يتم استخدامها» فيمكن الكشف عن الرسالة. 

رابعًا: برامج ال ۴10286۲۶ التجارية: النماذج الأولية منها عبارة عن 


أجهزة يتم توصيلها ب4 لوحات المقاتيج» لكنها تطورت حتى أصبحت أدوات برمجية 
يمكنها أن تلتقط ما يتم كتابته على لوحة المفاتيح وتخزينه أو إرساله لأحد 
السيرفرات الجومية. وتمتلك النسخ التجارية البرمجيات المحملة على ذأاكرة (فلاش) 
التي يمكنها التخلص من البرامج على الكمبيوتر ثم يعاد إدخالہا بعد ذلك لتحميل 
البيانات التي تم تجميمها. 
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خامسًا: المواتف المحموله: بإمكان البرمجيات التي يتم تحميلها على 
موديلات معينة من المواتف المحموله أن تسكت قارعي الأجراس وتقطع العروض 
الضوئية التي عادة ما تحة ز عند استقبالہم للمكالمات. ويمكن للمتصل أن يستمع 
آنذاك للمحادثات بداخل الغرفة التي يوجد بها الہاتف. ووفقًا لتقارير صحفية» نقد 
حصل مكتب التحقيقات ائفيدرالي 1ا۴8 على إذن قضائي لاستخدام تلك التقنية ب2 
التجسس على آعضاء المافيا المشتبه فيهم بنيويورك. 

سادسًا: شريحة الہاتف المحمول: إذا تمكن المهاجمون من الحصول على 
أحد الهواتف المحمولة لفترة قصيرة: فسيكون بإمكانهم استخدام برمجيات متاحة 
من الناحية التجارية لتحميل وقراءة الشرائح ومخزونهم من أرقام المواتف» وشعارات 
الاتصالات» والرسائل القصيرة» والصور» وغيرها من الأشياء. 

سابعًا: التنصت بإنفاذ القانون المبني على نسخ الصو تشتمل مفاتیح صوت 
شركة المواتف المحمولة على برمجيات يمكنها البحث 2 جميع المحادثات التي تتم 
من خلالما عن الأصوات التي توافق مجموعات الطباعة الصوتية. 

وقال جيمس أتكينسون. الخبير 2 إجراءات المراقبة التقنية المضادة؛ أنه 
و كل مرة يبحدث فيها تواقق» فإن ذلك من الممكن أن يؤدي إلى تسجيل المحادثة 
وتنبيه مسؤولي إنقاذ القانون. 

ثامئًا: الاستيلاء عن بعد على بيانات الكمبيوتر: بموجب التقنية الواضحة 
التي يطلق عليها عنوان بروتوكول الإنترنت للمحقق (۷ C1۶4‏ )» قام مكتب 
انتحقيقات الفيدرالي [۴8 بتعقب بيانات الحوأسيب الشخصية عن بُعد. هذا ولم يتم 
الكشف من قبل عن تفاصيل تلك التكنولوجيا على الإطلاقء لكن تم استخدامها 
لتعقب طلاب المرحلة الثانوية الذين قامو! بإرسال تهديدات بوجود قنابل عبر البريد 
الإلكتروني. كما تقوم تقنية (1۸۷)) بالاستيلاء على عناوين ائ 1۴ وأجهزة 
الماف» وإدارة العمليات» والمواقع الإلكترونية انتي تمت زيارتهاء وإصدارات آنظمة 
التمشغيلء والمانك الُسجل» وتدوين تفاصيل الكمبي وترات التي توصل بها 
الكمبيوترات المستهدفة. 
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تاسعا: التليفزيون الكيبل كشيكة يمكن استفلالما والاستفادة منها : 
لإمكانية تمحور معظم شبكات التلفزيون 
الكيبلي؛ فإن آي إيماءة يمكنها مراقبة حركة آي إيماءة آخرى. وعلى العموم» 
يعتبر الأمن آمرًا بداثيّاء كما أن | المستخدم يمكن أن يتعرض للقرصتة على 
يد أحد الأشخاص من خلال مهارات تقنية آساسية وأدوات متاحة ومتوافرة لةك 
الشفرة؛ على حد قول أتكينسون. 

عاشرا: مراقبة الاتف المحمول: تزعم البرمجيات المتاحة من الناحية التجارية 
أنها تستولي على المحادثات والرسائل الخاصة بالباتف المحمول. ويحتاج المهاجمون إلى 
الوصول بشكل مادي إلى الہاتف بغرض تحميل البرمجيات التي تمكنهم من ذلك. 
وهناك العديد من الماركات التجارية الخاصة بتلك البرمجيات ب4 السوق» لكن 
تنتشر شكڪاوى على الإنترنت من أن البرمجيات لا تعمل بنفس الشكل الذي يروج به 
چ الإعلانات. او أن يڪون استخدامها أڪثر تعقيدًا إذا ما تجاوز المدى الذي يسمح 


به الباعة. 


يقول جيمس اتڪينسون آنه ونظ 


أشكال القرصنة 

تتمدد اشكال القرصنة الالكترونية وتتسع مدياتها الا اننا سنحاول ان 
نتحدث عن بعض هذه الاشكال ومتها: - 
1- القرصنة الماتفية 

المقصود بالقرصنة الباتفية هنا هو إجراء مكالمات هاتفية دون تسديد 

أجسرة المكالمة» ويتم ذلك باستعمال "علب الكترونية" تحول دون عمل معدات 
احتساب المكالمة. وهذه العلبة هي: 

"علية سوداء" (×80 )ه81) وهي تقلد إشارات الموجات المتعددة المستمملة 
ك الاتصالات الہاتفية على المدى البعيد» وهو ما يجعل إشارة القرصنة تبدو وكڪأتها 
إشارة لبدالة تحويل الاتصالات. 
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وتوضح الدراسات الحديثة الدور الذي لا غنى عنه للهواتف امحمولة 

عموماً» والرسائل النصية؛ على وجه التحديد» بل حياة المراهق الأمريكي» وجد أن 
واحداً من ثلاثة مراهقين» يرسل أكثر من 100 رسالة نصية 4 اليوم 

وخلص الاستطلاع الذي أجراه مركز بيو للأبحاث» إلى أن قلائة أرباع 
المراهقين الآمريكيين. ممن تتراوح أعمارهم ما بين 12 إلى 17 عاماًء يقتنون 
هواتف محمولة» بارتفاع بلغت نسبته 45 2 المائة عن معدل عام 2004 

ولفت الاستبیان» إلى تزايد سريع ومطرد ج معدل تبادل الرسائل النصمية 
خلال الآونة الأخيرة. 

ويبدو واضحاً للعيان؛ تقهقر معدل النكالمات الماتفية لصائح الرسائل 
النصية » ويلجا الشباب للمكاممات الباتفية للتواصل مع الآباء غير أنهم يفضلون 
التخاطب عبر الرسائل النصية مع الأصدقاء. 

ورغم تلقيهم أو إجرائهم لا بين خمسة مكالمات يومياء وجد البحث آن 
نصف المراهقين يرسلون نحو 50 رسالة نصية بل اليوم. بحسب سي أن ان. 

أماندا لينهارت» كبير الباحثين فسرت هذه النتائج بالقول: 'الرسائل 
النصبية فمالة ومريحة وتتسجم مع هذه المساحات الصغيرة ب2 الحياة اليومية. 

لا تتحدث فيها كثيرأً وتدلل بها للناس إنك مازائت متواصلاً ومرتبطا بهم" 

وحول كيفية تمكن المراهقين من تبادل هذا الكم من الرسائل النصية 
وهم يقضون معظم يومهم داخل الفصول الدراسيةء وجد المسح آن 43 2 المائة من 
الشباب يأخذون هواتفهم المحمولة إلى المدرسة» وأن رسالة نصية واحدة على الأقل؛ 
ترسل من داخل الفصل» رغم حظر معظم المدأرس على التلاميذ حمل المواتف" 

ريما تكون التقنية الحديثة قد وفرت لنا الهواتف المحمولة وطرق الاتصال 
الحديثة لكنها تسببت ايضا ك الكثير مما يثير الغضب ويسيء للاخرين. 

واصيحت البواتف المحمولة عنصرا ضروريا ب حياتنا المهنية والشخصية على 
السواء لكن هناك ايضا قواعد سلوكية يجب اتياعها عند استخدامها. 
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وتتطلب اللياقة الجيدة 2 استخدام الهاتف المحمول القليل من الجهد او 
التفكير فهي بيساطة تدرك ما يحيط بك وآن تحترم الاخرين. قاذا كنت تشعر 
بالحرج من نغمة رنين هاتفك 2 مواقف معينة مثل آثاء وجودك 4 القطار او العمل 
فهي بالتاڪيد خيار خاطيء. 

ودرجة رنين النفمات يجب الا تكون مزعجة. اغلق هاتفك المحمول أو 
اضبطه على خاصية الاهتزاز عندما تحضر اجتماعات او تكون 2 المسرح أو دور 
السينما وما شابه ذلك. 

أيضا الہاتف المحمول لیس مڪبر صوت لذا لا تصيح وانت تستخدمه وڪن 
على دراية بما حولك ولا تحاول استخدام هاتفك بے مواقف بمكن ان تزعج فيها 
اخرين فالصوت المرتفع يمكن أن يصرف انتباه ركاب يقرأون الصحف بل عرية 
قطار هادئة او يبدو تطفلا على حافلة مكتظة بالرڪاب. 

ومن غير اللائق اجراء محادثات حميمة امام الاخرين. وبالمثل لا تستخدم لفة 
فظة كما يجب تجنب الحديث عن المال او الجنس س حضور اخرين. ويتحتم احترام 
خصوصيتك وخصوصية الاخرين. 

وهناك اماكن محددة من غير المقبول فيها استخدام الهاتف المحمول مثل 
المعارض الفنية وأماكن المبادة والمكتبات والمستشفيات. 

وبما أن الانسان يستحق المزيد من الاهتمام أكثر من الآلة يجب اغلاق 
هاتفك قدر الاممكان ب المتاسبات الاجتماعية. ولا تضع هاتفك على طاولة الطمام 
ولا تنظر اليه 4 منتصف حديثك مع الاخرين. 

فاذا ما كنتت تنتظر اتصالا مهما عندما تقابل شخصا ما ب4 مناسبة 
اجتماعية فاشرح له ب4 البداية انك سترد على اتصال واعتذر سلغا. 

كما وانتشرت مؤخرا استقبال الأجهزة الخلوية الخاصة بالعديد من 
المواطنين رسائل قصيره (8۳78) محتواها ان صاحب الرقم قد فاز بمبلغ خيالي من 
خلال عباره تاتي بالصيiة‏ اJتıة‏ ) congratulations your mobile number‏ 
has won 170.000.00 bounds in the on going nokia mobile‏ 
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وحيث أن الشركات الخلوية المختلفة لم تقم باجراء مث هذه المسابقات وان 
مصدرها من احدى الدول الاقريقية وتعتبر اسلوب احتيالي جديد من خلال سرقة 
معلومات الاشخاص الذين يقومون بالاتصال بالارقام والعناوين المبينة بط الرسائل 
القصيرة لغايات استخدامها 4 عمليات احتيالية الكترونية» كما هو الحال بورود 
مكالمات من ارقام دولية يعمد المحصل منها ألى تكرار الاتصال دون ترك مجال 
للمستقبل لكي يجيب لتثير حب القضول لديه و يقوم باعادة الاتصال بهذه الجهة 
والتي بك الاغلب يقدم نفسه على انه يقطن به بلد افريقي واقع تحت ويلات الحروب 
والمجاعات ويحاول البحث عن من يساعده ب تصريف اموال قد ورثها عن والديه او 
اختلاق قصص من هذا القبيل لغايات تامين امواله مقابل تحويل المملة من بلده 
بمبالغ اقل من سعرها الحقيقي بڪڻير. 

ويرى تقرير صادر عن مؤسسة 'جورجيا تيك" الأميركية بان أجهزة الهاتف 
امحمول تشكل فرصة للقراصنة أفضل من الحواسيب لتسهيل عمليات القرصنة» 
وذلك لارتباطها بشبكة الاتصالات طوال انلوقت من جهةء ولصعوية تحميل برامج 
واقية من الفيروسات لاستهلاكها المفرط للكهرياء من جهة أخرى» وهو عامل مهم 
البواتف المحمولة. 

وسيشكل النظام الأمني ومعرفة كيفية عمل شيكات الاتف المحمول» 
وتكييف الجمات الفيروسية مع طريقة عملها تحد واضح آمام قراصنة الہاتف» 
وذلك لقوة النظام مقارنةً بما تتبعه شركات الانترنت» مما يجعل اختراقه أاصعب» 
كون شبكات الہاتف المحمول تستطيع إغلاق الخطوط الموبوءة بشڪل آسهل. 

وبحسب التقرير فإن نجاح القراصنة ب2 غزو البواتف المحمولة سيفتح أمامهم 
باباً واسعاً للسربح الماديء من خلال دفع الهواتف نلاتصال بأرقام ممينة مرتفعة 
التعرفة »أو إجبارها على شراء رنات خاصة يآثمان مرتفعة» مما يعود على شركات 
يقوم القراصنة بتأسيسها بإيرادات مالية مرتقعة. 
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2 - قرصنة البرامج المحلية 
هذه القرصنة هي كناية عن تجاوز البرمجيات التي توضع لاحيلولة دون 
اختلاس نسخ البرامج الكمبيوترية التطبيقية (أي بصورة غيرمأذونة). 
ولقد بدا ازدهار هذا النوع من القرصنة ب الثمانينات 4 بلغارياء حيث 
أن القراصنة يقومون بنسخ البرامج الكمبيوترية الغربية لإعادة تصديرها إلى 
ساثر بلدان أوروبا الشرقية. وكثيرا ما يقوم هؤلاء القراصنة انقسهم بتطوير 
فيروسات كمبيوترية جديدة أيضا. 
ومعظم القراصنة من هذه الفثة ب2 البلدان الغربية هم إما تلاميذ ثائوية 
مولعون بألعاب الفيديوء أو طلاب جامعيون» والصفة الغالبىة أنهم من المولعين 
بالكمبيوتر والتكنولوجيا الالكترونية ويؤمنون بوجوب مجانية استعمال الشبڪات 
الكمبيوترية على أساس أن ذلك يسهل عملية اتتصال الناس ويوئق العلاقات 
الاجتماعية والصداقة بين الأمم والشموب. 
وفقاً لشركة بت ديفندر فإن البرمجيات الخ 
2 الى 90 مليون عينة » آي أكثر بحوالي 17 مليون مقارنة بنهاية عام 2011. 
هذه البيانات تشكل جزءاً من تقري ر بتديفندر حول التهدي دات 
الالكترونية؛ و الذي يتطاع الى المستقبل و يتوقع تطور البرمجيات الخبيشة على 
الشبكات الاجتماعية مثل الفيسبوك و تويترو حتى على اجهزة اليواتف المحمولة 
بالإضافة الى نمو ب4 الجريمة الالكترونية. 
يتوقع التقرير أيضاً انواعصاً جديدة من البرمجيات الخبيثة و الاحتيال 
الالمكتروني التي تركز على الشبكات الاجتماعيسة ب4 2012, بينما ستزيد 
البرمجيات الخبيثة المصممة خصيصاً لأنظمة أندرويد عدد التهديدات ضد البواتف 


لة ستزيد بنسبة 123 ب4 عام 


الذكية و الاجهزة الللوحية. 

ومع بداية عام 2012 شهدت البرمجيات الخبيثة نمواً هائلاًء و يعود ذلك 
الى انتشار الشيكات الاجتماعية و أغراءاتهاء" يقول محلل التهديدات الالكترونية 
4 بتديفندر 801822۷ 2۸لع80:. و الذي قام بتحرير هذا التقرير. و عدد 
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البرمجيات الخبيثة المخصصة لنظام أتدرويد بشكل ملحوظ لكن بدءاً من قاعدة 
أقل بكثير من البرمجيات الخبيثة.” 

هذا التقرير هو حصيلة عام كامل من الكشف و الحماية و الازالة 
للبرمجيات الخبيثة حول العالم» كما انه يتضمن مراجعة لأكثر 10 برمجيات 
خبيثة خطورة بج عام 2011ء بالإضافة الى تفطية عن حركات الاختراق و سوء 
استغلال الشهادات الرقمية. و يشمل التقرير ايضاً تحليلاً للرسائل الالكترونية 
المزمجة و التي شكلت 75.1 من عدد الرسائل الالكترونية المرسلة حول العالم 
العام الماضي. 

وكشفت دراسة أجراها «اتحاد منتجي برامج الكومبي وتر التجارية» 
بمصر» عن أن سوق البرمجيات بالبلاد تخسر نحو 1.900 مليار جنيه مصري (حوال 
400 مليون دولار أميركي) كل عام بسبب عمليات «القرصنة»ء مشيرة إلى أن 
مستوى قرصنة البرمجيات فيها يصل الى 67ء وأن نسبة البرامج المرخصة لا تتعدى 
3 من اجمالي البرامج المستخدمة؛ مؤكدة أن الفاقد ب4 عائدات الضرائب بلغ 
قرابة 415 مليون جنيه (83 مليون دولار)ء والفاقد 4 فرص العمل 2.5 مرة مقارنة 
بالحالي ونبهت الدراسة التي أجرتها شركة «ايه نيلسون عامره لصالح الاتحاد 
مؤخراً مدة شهر كامل» متخذي القرار ب ]46 شركة صفيرة ومتوسطة الحجم بل 
القطاع الخاص» أن هناك حوالي 50.000 شركة تملك على الأقل جهاز ڪومبيوڌر 
واحداء وقدرت معدلات اختراق الكومبيوتر بتحو 38ء موضحة أن الشركات 
المتوسطة (4.25 ألف شركة) تملك كل شركة منها 2 المتوسط نحو 52 جهازة 
أما الشركات الصغيرة 10.800 ألف شركة) فمتوسط أجهزة الكومبيوتر لديها 
يصل إلى 9 أجهزة» والشركات الصفيرة جداً (34.200 الف) يصل المتوسط بها إلى 
4 آجهزة ٺڪل شرڪة. 

وحذرت الدراسة من آن سوق البرمجيات المصري يتكبد خسائر ضخمة؛ 
بسيب انتشار النسخ غير القانونية من البرامج» وأن الخسائر لا تقتصر على 
الشركات المنتجة لابرمجيات» واتما تمتد إلى الاقتصاد وسوق العمل» لافتة إلى أنه 
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على الرغم من أن مصر تأتي ب4 الوسط بين دول تنخفض فيها معدلات القرصنة مثل 
الولايات المتحدة (220) ودول ترتفع بها تلك المعدلات مثل فيتنام (90)ء إلا آنه من 
الممكن أن تنخفض تلك المعدلات اذا ما باشرت الأجهزة الرقابية دورها. 
3 - الارهاب الالڪتروني 

يعد الأرهاب الالكتروني شكلا من اشكال القرصنة . وقد يعرف بانه 
استخدام التقنيات الرقمية لإخافة وإخضاع الآخرين. أو هو القيام بمهاجمة نظم 
المعلومات على خلفية دوافع سياسية أو عرقية أو دينية. 

ويعرهه الباحثون بانه؛ - نشاط هجومی متعمد ذو دوافع سياسية بغرض 
التأثير علي القرارات الحكومية أو الرأي العام بامستخدام الحاسبات ووسائل 
الاتصال للتأثير على إنتاج ومعالجة وتخزين المملوصات أو تعطيل خدمات. وينتج عنه 
ترويع وتخويف وتدمير للبنية التحتية الحيوية ومن خلال ثلاثة أبعاد هامة. 
- يتمثل أولها ب4 أن يصبح الانترنت عاملا مساعدا للممل الإرهابي | 

بتوفير المعلومات عن الأماكن المستهدفة أو كوسيط به عملية | 

- أما البعد الثاني فهوما يمد تاثيرا! معنريا وتفسيا من خلال التحريض على بث 

الكراهية الدينية وحرب الأفڪار. 

- أما البعد الثالث فيتم ب صورة رقمية من خلال استخدام آلياته الجديدة- 
الفيروسات - ب4 معارك تدور رحاها ب4 الفضاء الإلكتروني والتي قد يقتصر 

تأثيرها علي بمدها الرقعي أوقد تتعدي لإصابة أهداف مادية. 

هذا وقد سهلت التكنولوجيا الحديثة عمل الارهاب الالكتروني من 
خلال: - 

1 - أصبح الإرهاب الالكتروني مادة يومية لتناول الصحف وغيرها من وسائل 
الإعلام وذلك إما بهدف الإثارة وجذب الجمهور أوبهدف البحث عن المعرفة 
الحقيقية حول ذلك الخطر» وخاصة مع فشل وسائل الإعلام ب التفريق بينه 
وبين غيره من المفاهيم والتي تصلح جميعا للتعبير عن الإرهاب الالكتروني 
طالا يتوقف ذلك على طبيعة الداقع ‏ السياسي من وراء حدوثها. 
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2 - اثر الجمع بين الإرهاب والتكنولوجيا على الشركات العاملة بل مجال 
تكنولوجيا المعلومات» والذي يدفعها الخوف من التأثير على درجة توسع 
أسواقها إلى الاستفمار 4 الخدمات الأمنية التكنولوجية من جانب والى 
المنافسة الشديدة من جانب آخر بين الشركات العالمية» وضفطا على تفقاتها 
4 البحث والتطوير. 

3 - استغل بعض السياسيين الخوف من الإرهاب الالكتروني بك ممارسة مزيد 
من إرهاب مواطنيهم بهدق تمرير قوانين معادية للحريات الفردية وتشكل 
انتهاكا للخصوصيةء وخاصة بعد آحداث 11 سبتميركالإجراءات التي 
اتخذتها الإدارة الأمريكية ب مراقبة البريد الالكتروني وحجب مواقع 
الانترنت. 

4 - لم تبق قضية الإرهاب الالكتروني فقط سياسية بل أصبحت ذات ابعاد 
اقتصادية هامة» سواء من خلال الخساثر المالية الضخمة التي قد تطول 
البنوك والصفقات المالية الدولية وأسواق المال ومحطات الطاقة والحكڪومات 
الالكترونيةء أو تأثيرذئلك على الاقتصاد الرقمي الجديد الذي أصبح 
يشكل جزءا كبيرا من الناتج القومي الاجمالي للدول امتقدمة. 


وب الولايات المتحدة الأمريكية بدأ مكتب التحقيقات الأمريكى ال" إف 
بي آي" الاستمانة بقراصنة الكمبيوتر لمساعدتهم ك مكافحة الجريمة والإرهاب من 
خلال الدخول على أجهزة امستخدمين ومراقبتهم على الشبكة الدولية وهو ما يعتبرم 
بعض الخبراء توعاً من أنواع قمع الحريات. 

ويؤكد عملاء فيدراليون أن المرحلة المقبلة من مكافحة الإرهاب والجريمة 
ستتطلب الاستعانة بأذكى العقول التقنية تلخوضهاء وأن هذه العقول ستوفر مبالغ 
ضخمة تضطر الحكومة لدفعها إلى القطاع الخاص. 

ويسعى العملاء الفيدراليون بالوصول إلى تكنولوجيا تتيح لهم أن يتعرفوا إلى 
هويات مستخدمي الانترنت ومعرهة ما يقعلونه. 
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وهو ما دقع مكتب التحقيقات الامريكى استغلال المؤتمر الدولى 
آديفكون' للقراصنة المنعقد ب لاس فيجاس لليحث عن كوادر من القراصنة 
تساعدهم على اختراق أجهزة الكمبيوتر والدخول على المواقع وغيرها من عمليات 
القرصنة التى قد تفيدهم فى الحد من عمليات الإرهاب. 

وشارك 6 آلاف من القراصنة ومحترية الكمبيوتر ب3 هذا المؤتمر» الذى 
ضم الماباً ومسابقات وبحوث لاختراق أجهزة كمبيوتر ومواقع انترنت وقرصنة برامج 
وأقضال حقيقية وصرح كبير محللي الاختراق ب4 وكالة الأمن القومي الأميركية 
توني سيجر أن الوكالة تمرض مشاركة المعلومات للمامة على أمل آن تكڪسب 
محترة الڪمبيوتر ڪحلفاء 4 مجال الأمن الرقمي. 

وأضاف عتقد بآننا جزء من مجتمع أكبرء و2 الأيام الخوالي كنا 
الوحيدين الذين نبحث ب هذا المجال» وكانت أهمية إكتشافاتنا تنيع من آنها 
الوحيدةء آما الآن» فقلت أهمية اكتشافاتنا وزادت أهمية اكتشافات الآخرين. 

فان هناك عدد من الناشطين عير المواقع الاجتماعية كالفيسبوك والتويتر 
وتيغت وغيرها ينادون لانشاء صفحات لتوعية روادها بخطر القرصنة ونشر ثقافة 
حقوق التأليف »وهي فكرة رائعة ورائدة وبامكانها نقل الفكرة وايصال الرسائل 
لمشرات الآلاف من مرتادي هذه المواقع والى مختلف انحاء العالم» وبالتالي نڪون 
قد حاربنا هذه الجريمة الالكترونية بطريقة الكترونية زيادة الى ضورة الابلاغ على 
أي موقع ينشر مثل هذه الأفكار والنصح والارشاد لمدم استعمال المعلومات الواردة 
الينا منه »مع محاولة التبليغ عن الصفحة 2 الموقع لأكبرقدر ممكن من الشياب 
باعتبارها الفئة الأكبر استعمالا للأنترنت »وهذا لا يمني بأننا نستطيع التخلي عن 
الطرق التقليدية 2 دحر ظاهرة اللقرصة وحماية حقوق المؤلف بل يبقى للمدرسة 
ي دوره كذلك ب4 ترسيخ الفكرة لان المشڪل 
العالم وسيما الدول العربية ب4 الذهنيات ولا بد من التركيز عليها جيدا. 
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وسائل الارهاب الالكتروني, - 
البريد الالكتروني : 

إن المجرمين استخدمو! البريد الالكتروني كوسيلة للتواصل فيما بيتهم 
وتبادل المعرفة والخطط وخاصة ج الآونة الأخيرة. كما تم استخدامه 4 عمليات 
السرقة والتجسس على الآخرين للوصول إلى معلومات تفيدهم 4 عملياتهم الإرهابية. 
المواقع الالكترونية : 

يقوم الإرهابيون بتشر أفكارهم المضلئة وخططهم والدعوة إلى الإرهاب عن 
طريق هذه المواقع . وقد انتشر العديد من المواقع التي تقوم بتمليم كيفية الاختراقات 
بمختلف أنواعها وكيفية القيام بالعمليات الإرهابية وطرق صناعة المتفجرات ونشر 
الفيروسات وغيرها. 

فقد وصل عدد المواقع التي تنشر الإرهاب بمختلف أنواعه إلى أكثر من 
22 مليون موقع. وقد سهلت طرق الالتقاء بين الإرهابيين وأصبح العديد يطلعون على 
مثل هذه المواقع بل نفس الوقت مما أدى إلى انتشار هذه الجراثم بكثرة. 
تدمير المواقع : 

ويتم تدميرها بإرسال العديد من الرسائل الانكترونية من أجهزة مختلفة إلى 
الموقع المستهدف للتأثير على السعة التخزيتية للموقع» فتشكل هذه الكمية المائلة 
من الرسائل الإلكترونية ضغطًا يؤدي ب النهاية إلى تفجير الموقع العامل على 
الشبكة وتشتيت البيانات والمعلومات المخزنة ب4 الموقع فتنتقل إلى جهاز السارق› آو 
تمكنه من حرية التجول ب الموقع المستهدف بسهولة ويسر» والحصول على كل ما 
يحتاجه من أرقام ومعلومات وبيانات خاصة بأموقع المعتدى عليه وهذه الطريقة تسمى 
.{DDOS),‏ 

المجرمون يفضلون استخدام أساليب الإرهاب الالكتروني بدلا من الإرهاب 
التقليدي بسبب العديد من الزايا ومنها : 

- ارخص وأدق من الطرق التقليدية. 
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عدم معرقة شخصيات المجرمين ومواقعهم. 
- لا توجد حواجز مادية. 
- يستطيعون عمل هذا الإرهاب عن بعد ومن آي مكان بك العالم. 
- تؤذر على عدد كبير من التاس وتستهدف العديد من المواقع. 


آثار الارهاب الالكتروتي 
وتشمل: - 
1 - آثار مباشرة ومنها: - 
- فقدان المبيعات. 
- فقدان الملكية الفكرية. 
- زيادة تاليف التأمين. 
2 - آثار غيرمباشرة ومنها: 
- فقدان الثقة والمصداقية 4 أنظمتا المالية. 
- الملاقات المتوترة بين الشركاء 2 الأعمال. 
- فقدان الثقة ب الحكومة وصناعة الكمبيوتر. 
الحماية من الإرهاب الالكتروني : 
“ إصدار أنظمة تحد من نشوء جرائم الإرهاب الالكتروني» وذلك بتحديد تلك 
الجراثم والعقوبات المقررة لہا 
- تطوير البرمجيات المستخدمة ب4 الشيكة» سواء الملخصصة لأجهزة الأفراد 
أو الأجهزة المغذية لشبكة الانترتت وهو ما يطلق عليها بالخادم (5۵۲۷۵۲5).. 
- تطوير طرق تشفير المعلومات وحفظها من قبل المتخصصين وشركات إنتاج 


برامج الحماية. 
n -‏ قظيم الندوات والمحاضرات التي تي تهدف إلى توعية مستخدمي التقنية 
بالمخاطر المحدقة بهم. 
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وجود رقيب صارم يقَيّم مواقع الانترتت بحسب محتواهاء وبتاءٌ على ذلك 
يحدد إذأ ما كانت قابلة للمرض آو ا. 

- إثراء محتوى الشبكة العنكبوتية بالأقكار السامية والمتحضرة التي تدعو 
إلى السلام والمحبة والتعايش ائسلمي بين الحضارات امختلفة. 


الارهاب الالكتروني والقرصنة الالكترونية 


التشابه والاختلاف 
شترك الارهاب الالكتروني مع جرائم الحاسب كالقرصنة والجريمة 


الالكترونية 4؛ - 
1- استخدام أجهزة الحاسب. 
2 - وتنوع الأهداف والوسائل والأشخاص وائفاعلين. 
3 - صعوبة التمييز بين استخدام تكنولوجيا المعلومسات كسلاح أوهدف 
للهجوم. 
وتتمثل عناصر الالرهاب الالكتروني ب: - 
آولا: الإرهابيون الذين يستخدمون الانترنت به التجنيد والتمبئة والتخطيط 
والتتسيق والتمويل وجمع المملومات حول تتفيذ الممل الإرهابي كسلاح وهدف ضد 
أعدائهاء وتمشل حاللة تنظيم القاعدة نموذجا لاستخدام الجماعات "الإرهابية” 
للفضاء الالكتروني. 
ثانيا؛ الدول القوميةء قد تستخدمه الدولة كأداة للحرب ضد دول اخرى 
معادية أو مجال الاستخبارات المعادية ضد الدول الأخرى أوقد تقوم الدول بالتماون 
مع جماعات إرهابية أوافرد للإضرار بدولة أخرى» وقد حدث هجوم الكتروني 
روسي على استونيا تسبب بے شل حركة البنية التحتية جراء خلاف حول نقل تمثال 
من العهد السوفيتي» ووجهت أصابع الاتهام للصين فى حدوث اختراق للبنتاجون 
ولأريع وزارات ألانية ووزارة الدفاع الفرنسية. 
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ثالثا: المتعاطقون مع الإرهابيين أو مواق الدول» فإتاحة شيكة المعلومات 
الدولية للعديد من الأفراد والدول والجماعات على الاتصال والتواصل والتأثر يدفم 
الى إمكانية مساهمة اي منها لمساندة دولة أوجماعة اوحتى احتجاج على قضية ما؛ 
مع تواطر درجة التشابك العالية والاعتماد المتبادل بين دول العائم بالإضافة إلى انه لا 
تخلودولة من وجود مهاجرين ينتمون إلى دول أخرى أوبناء شبكة موالين ومتعاطفين 
مع قضية ما مع بروز قضايا يتفاعل معها الأفراد عاليا وبعيدا عن وجهات النظر 
الرسمية. 
رابما: الجريمة المنظمةء حيث قد تستغل آليات الإرهاب الالكتروني بها 
تحقيق أهداف مادية أو مالية آو بالتعاون مع المنظمات الإرهابية ب تحقيق أهدافها 
مقابل حصولها على المال كالمتظمات العاملة به غسيل الأموال أو تجارة المخدرات أو 
السلاح. 
خاممبا: الباحثون عن الشهرة» فقد يقوم أحد الأ خاص أوالمجموصات 
باستخدام آليات الإرهاب الالكتروني بهدف الشهرة من قبل أشخاص ذوي درجة 
عالية من الذكاء» وعلى الرغم من إن الأنواع الأريعة السابقة قد ترتبط بالإرهاب 
بشكل مباشر وغير مباشر إلا أن هذا النوع الأخيرقد لا يمكن ادخاله ب العمل 
الإرهابي. 
سمات الإرهاب الالكتروني 
يعد الحاسب الآلي هو الفاعل الوحيد الذي يبقى 2 منأى عن التمرض 
الخطر» كما ان العمليات تتم عبر شبكة الانترتت ما تتميز به: 
1 - رخص تكافة الدخول. 
2 - ڪما يتميز من يقوم بمثل هذه اهجمات بأنه شخص ذو كفاءة وخبرة ف 
3 - تكون تلك المجمات ضرية استباقية ليكون المستهدف ك موقف رد الفعل. 
4 - ويتجاوز البجوم الالنكترونسي الزمان والمكسان والحواأجز الثقافية 


والتضاريس. 
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5 - ويعتمد على الخداع 4 الارتكاب والتضليل 2 التعرف على مرتكڪبيهاء 
فلا تترك آثرا خلفهاء» وهناك صعوبة الاحتفاظ الفنى بآثارها. 
6 - تتميز دوافع الإرهاب الالكتروني بالأساس بأتها سياسية. 


ويجمع الباحثون على ثلاثة دوافع اساسية نلأختراق وهي: - 

1. الدافع السياسي والعسكري: ممالاشك فيه أن التطور العلمي والتقني أديا إلى 
الاعتماد بشكل شبة كامل على أنظمة الكمبيوتر 2 آغلب الاحتياجات 
التقنية والمعلوماتية. فمنن الحرب البارردة والصراع المعلوماتي والتجسسي بين 
الدولتين المظميين على آشده. ومع بروز مناطق جديدة نلصراع بك العالم وتغير 
الطبيعة المعلوماتيه للأنظمة والدول» اصبح الأعتماد كليا على الحاسب 
الألي وعن طريقه اصبح الاختراق من اجل الحصول على معلومات سياسية 
وعسكرية واقتصادية مسألة أكثر آهمية. 

2. الدافع التجاري: من المعروف أن الشركات التجارية الڪبرى تعيش هي ايضا 
فيما بينها حربا مستعرة. 

3- الدافع الفردي: بدأت في البداية كتباهي بين الطلاب من يستطيع اختراق 


اجهزة الاخرين. 
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ظهرت جرائم الإنترتت مع ازدياد عمليات القرصنة وهي جرائم تختلف عن 
الجرائم المتعارف عليهاء؛ فالجاني لا يحمل مسدسًا ولا يسطو على متجر» فهو 
جالس ب بيته ولا يجد عناء فى مجرد الضغط على زر يدخل به إلى شبكة الانترنت 
وییدا فى اصطياد ضحاياه» وجرائم الانترنت تمددت صررها وأشكالما فلم تعد 
تتصر فقط على اقتحام الشبكات وتخريبها أو سرقة معلومات منها بل شملت ايضاً 
جرائم أخلاقية مث الاختطاف والابتزاز والقتل وغيرها. 

ويه ظل التطورات المائلة لتكنولوجيا المعلومات» ونظراً للمدد المائل من 
الأفراد والمزسسات الذين يرتادون هذه الشبكة»ء ققد أصبح من السهل ارتمكاب 
أبشع الجرائم بحق مرتاديها سواء كانو! أفراداً أم مؤسسات أم مجتمعات محافظة 
باڪملها. 

وتتعدد أشڪال الجريمة الالڪترونية ولا يمڪن حصرها؛ ڪما پولد لها 
كل يوم شكل جديد» وتنشر أخبار عن حوادث وجرائم رقمية متفرقة ي أنحاء 
رة 

وهذه تسببت ب4 تهديدات حقيقية على الأمن وأضافت أعباء جديدة إلى 
انشرطة المحلية المرهةة والمشغولة بالجريمة الاعتيادية » فڪيف سيكون الحال وقد 
أضيف شكلٌ جديد مختلف تماماً من توأمه ويحتاج إلى خبرة ودراية وتأهيل» كما 
أن الجاني البسيط انذي كان يحضر إلى المدينة بك السابق ليرتكب جنايته لن 
يضطر إلى ذلك مع الإعلام الرقمي الجديد واعلي أطرح بعض الأشكال الخاصة 
بالإعلام تحديداً؛ وإلا فالجريمة الرقمية متشعبة وتحتاج إلى إصدار خاص بها 

وسمي بعض أصحاب المواقع الإخبارية إلى إرسال رسائل بطرق عشواثية 
باستخدام برامج تبث آلاف الرسائل إلى عناوين بريدية تم الاستيلاء عليها برق غير 
شرعية؛ مع العلم أن المواقع المامية المالكة لمواقع البريد الإلكتروني تمد هذه 
الطريقة غير مشروعة وتعاقب عليها بحجب عتوان المرسل وتحويل رسائله إلى البريد 


غير المرغوب . 
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كما أن هناك عمليات ملاحقة وتعقب مستمرة تقوم بها الشرڪات 

المعنية ومن ذلك ما فعلته شركة مايكروسوفت بشبكة راستوك التي ڪانت تقوم 
ببٹ رسائل بريدية علی بريد الہوت ميل ويڪميات ڪبيرة جداً حيث تمڪنت ٿه 
النهاية من تفكيك تلك الشبكة المڪونة من آڪٽر من مليون جهاز حاسوبه 
المجرم الالكتروني (العلوماتي) 

يعرف المجرم المعلوماتي الذي يقوم بكل هذه الجرائم الانفة الذكر حيث 
اختلف الکٹيرے تعريفه وتحديد هويته وتقدير مدى عقويته ولڪن يمڪن تلخيص 
سماته بآنه مجرم متخصص: له قدرة عالية ب4 المهارات الحاسوبية و التقنية ويستفل 
هذه المهارات ب اختراق نظم التشغيل وإكتشاف كلمات المرور أو الشفرات ليحصل 
على المعلومات الموجودة على أجهزة الحواسب ومن ثم يقوم بتخزينها للاستفادة منها 
وكذلك السرقة والنصب والاعتداء على حقوق الملكية الفكرية وغيرها من 
الجرائم مقابل المال » كما أنه يقوم بإخفاء أي اثر له لكي لا تكتشفه الأنظمة 
الأمنية حتى لا تستطيع مراقبته أو ملاحقته من خلال آي شبكة . 
الجريمة الإلكترونية 

تعددت المسميات التي أطلقت على الجرائم الإلكترونية» فائبعض أطلق 
عليها الجرائم الاقتصادية المرتبطة بالڪمبيوتر «CompurerRelated con0mic Crim‏ 
وهي تشير إلي الجراثم التي تستهدف قطاعات الأعمال» أو تلك التي تستهدف 
السرية وسلامة المحتوى وتوفر المملومات. 

و من الملاحظ على المسمي السايق آنه لا يعبرعن كافة أشكال الجرائم» و 
لكنه ااقتصر على نوع واحد من تلك الجرائمء و هو الجرائم الاقتصادية. 

وهناك من أطلق عليها اصطلاح جرائم أصحاب الياقات البيضاء 
ite 01a Crime‏ » والتي تشير إلى اتجرائم التي ترتكب من قبل أشخاص 
لم مكانة عالية ب2 الجتمع» وذلك من خلال قيامهم بآعمالمم المهنية؛ فجراثم 
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أصحاب الياقات البيضاء هي جرأئم طبقة اجتماعية تستفل وضعها الطبقي ب 
الحصول على منفعة شخصية بوسائل غير قانونية» ليس من السهل إكتشافها من 
قبل السلطات المختصة؛ نظرا! لوضع هذه الطبةة والإمكانيات المتوفرة لديها لإخفاء 
جرائمها. 

وهنا المسمى للجرائم الإلكترونية لا يوضح بدقة طبيعة هذه الجرائم من 

يث أدواتها و وسائلها؛ حيث إنه لم يشر إلى الكمبيوتر أو آية تقنية أخرى كاداة 

أو هدف اا ة؛ و لكن هذا التمريف اتسم بالعمومية؛ إذ أشار إلي نوع من 
الجرائم قد ينطبق أيضا علي الجرائم التقليدية. 

والبعض أطلق عليها C6۲‏ ۳۲1008؛ على اعتبار أن هذا الاصطلاح شامل 
لجرائم الكمبيوتر وجرائم الشبكات» كما أن كلمة ۳06۲ تستخدم لدى 
الأكثرية بمعنى شبكة الإنترنت ذاتها أو العالم الافتراضي» ب4 حين أنها أخذت 
معنى عالم أو عصر الكمبيوتر بائنسبة يعض الباحثين. كما أمللق عليها البعض 
الجرائم المتملقة بالكمبيوتر °88 0n put ء۲-R e134‏ و هي تلك الجرائم 
التي يكون الكمبيوتر فيها وسيلة لارتكاب الجريمة» كالاحتيال بواسطة 
الكمبيوتر والتزوير ونحوهما. و هناك من أطذق عليھا ۲1۲788 ِا Con pu‏ آي 
جرائم الكمبي وتر ؛ للدلالة على الأفعال التي يكون الكمبيوتر فيها هدفا 
لاجريمة» كالدخول غير المصرح بهء أوإتلاف البيانات المخزنة ب4 النظم ونحو ذلك . 

كما عرفها البعض بأنها “نشاط موجه ضد أو المنطوي على استخدام نظام 
الحاسوب» والتعريفان السابقان يركزان على دور الكمبيوتر كاداة آو همدف 
للجريمة. 

كما تعرف بانها ية جريمة لفاعلها معرفة فية بالحاسبات تُمڪله من 
ارتكابها ” . والتعريف السابق يشير إلى سمة من سمات مرتكب هذا النوع من 
الجرائم» و هي المعرفة الفنية بالحاسب الآلي» و بالتالي فهو يرڪز على مرتڪب 
الجريمة آڪثر من ترڪيزه على الېدف منها أو أشڪالہا. 
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كما تعرف بأنها كل نشاط يتم فيه استخدام الكمبيوتر كاداة أو هدف 
آو وسيلة للجريمة. و يشير التعريف السابق إلى الأدوار امتتوعة للكمبي وتر ل 
ارتڪاب مثل هنه الجرائم . 

و لكن الملاحظ علي جمينع التعريفات السابقة أنها لم تشر إلا إلى 
الڪمبیوتر» آیا كان دوره ب ارتكاب مثل هذه الجرائم » و لكنها لم تشر إلى أية 
تقنية اخرى» من هنا فإن البحث الحالي يري أنه على الرغم من أن الكمبيوتر يلمب 
دورا هاما جدا ب ارتكاب مثل هذه الجرائم » قإن هذه الجرائم لا تقتصر فقط علي 
الكمبيوتر» بل تشمل أية تقنية آخری يمڪن آن تستخدم بے ارتڪابها ڪالہاتف 
النقال على سبيل المثال. 

والجرائم الإلكترونية بهذا المعنى تشير بك إحدي تعريفاتها إلى “انها كل 
نشاط أو سلوك غير مشروع أو غير مسموح به › فيما ياق بالعالجة الآلية للبيانات 
او کلهد ااانا 

ويعتمد هذا التعریف على معيارين: أولہما وصف السلوك بانه غير مشروع» 
وثانيهما اتصال السلوك بالمعالجة الآلية للبيانات أو نقلها » وهو بذلك تعريف جامع 
لكل التقنيات التي تحدث فيها الممالجة الآلية للبيانات › دون الاقتصار على 
الڪمبيوتر. 

كما تمرف بأنها “آي فمل ضار يقوم به الفرد عبراستعماله الوسائط 
الإلكترونية مل الحواسيب» و أجهزة الموبايل» و شبكات الاتصالات الماتفية» 
وشبكات نق ل المعلومات» و شبكة الإنترنت» أو الاستخدامات غيرالقانونية 
للبيانات الحاسوبية أو الإلكترونية ”. 
والجريمة الإلكترونية لا مسميات عدة منها : 

1- جرائم الحاسوب والإنترنت 

2- جرائم التقنية العائية 

3- الجريمة الإلكترونية 

4- الجريمة الساييرية 
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5- جرائم أصحاب الياقات البيضاء. 


متغذو الجريمة الإلكترونية ؛ 
تتنوع أعمار منفذي الجرائم الإلكترونية مع اختلاف دوافعهم » فهناك من 
منفذي الجمات الأطفال والمراهقين الذين تكون ب2 الغالب دوافعهم نجرد التسلية 
غير مدركين حجم الأضرار التي يقومون بهاء وهناك المحترفين والمختصين 
والإرهابيين انذين من الممكن ان تحطم أعمالهم شركات ضصخمة وتضر بدول 
ڪبيرة . 
أهداف الجرائم الإلكترونية : 
نستطيع تلخيص بعض أهداف الجرائم الإلكترونية ببضمة نقاط أهمها ؛ 
1- التمكن من الوصول الى المعلومات بشكل غير شرعي» كسرقة المعلومات 
او الاطلاع عليها او حذفها او تعديلها بما يحقق هدف المجرم. 
2- التمكن من الوصول عن طريق الشبكة العنكبوتية إلى الأجهزة الخادمة 
الموفرة للمعلومات وتمطياها 
3- الحصول على المعلومات السرية للجهات المىستخدمة للتكنولوجيا 
كالموسسات والينوك والجهات الحكومية والأفراد وابتزازهم بواسطتها . 
4- الكسب المادي أو المعنوي آو السياسي غيرالمشروع عن طريق تقنية 
المعلومات مثل عمليات اختراق وهدم المواقع على الشبكة العنكڪبوتية وتزوير 
بطاقات الائتمان وسرقة الحسابات المصرفية » الخ ... 
وهناك انواع الجرائم الإلكترونية تبعاً د: 
1- لدور الحاسب ب الجريمة: 
أ. الجرائم التي تستهدف مناصر (السرية والسلامة) وتضم: 
- الدخول غير الشرعي 
- الاعتراض غير القانوني. 
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- تدمير البيانات يمسحها أو تعطيلها او تشويهها وجعلها غير قابلة للاستخدام 
- إساءة استخدام الأجهزة 
ب. الجرائم المرتبطة بالحاسب وتضم : 
- التزوير 
- الاحتيال 
- قرصنة البرمجيات : كالإخلال بحقوق المؤلفين 
2 - تبعا لمساسها بالأشخاص والأموال: 
1 . جرائم التي تستهدف الأشخاص : تستهدف الأشخاص ومن الممكن أن يصل 
الى قتل الأشخاص بالحاسوب . 
ب. جرائم الأموال: التي تستهدف اللكيات الشخصية متضمنة إتلافها -بدون 
سرقتها- . 
ج. جرائم الاحتيال والسرقة؛ ويشمل ذلك كل من سرقة الممتلكات الشخصية 
والمعلومات الإلكترونية المخزنة ب4 الأجهزة . 
د. جرائم التبديل والتزوير: وذلك بتبديل المعلومات المخزنة على الأجهزة وتفييرها 
أو التقاط الرسائل المرسلة بين الأجهزة وتحريقها . 


مراحل تطور الجرائم الالكترونية 
1- الجراثم التقليدية الالكترونية 

تتعدد هذه الجرائم» وبالنظر إلى كونها ترتكب باستخدام وسائل فنية؛ 
فإننا سوف نقصر حديشا على جريمة الاستيلاء على الأموال عن طريق الاحتيال. 
(التحويل الإلكتروني غيرالمشروع للأموال). وفيما يتلاعب الجاني 4 البيانات 
المختزنة ب ذاكرة الحاسب الآئي أو بك برامجه وفقاً لأساثيب متعددة» بهدف تحويل 
كل أو بعض أرصدة الفير أو قوائدها إلى حسابه. 

فالنصب هو الاستيلاء بطريق الاحتيال على شيء مملولك للغير بنية تملكه › 
وقد اختلفت النصوص القانونية ب4 دول العالم كافة ب4 مماقبة هكذا جريمة . 
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فعلى سبيل المتال نص قانون العقوبات الملصري ب2 المادة 336 على أن يعاقب 
بالحبس کل من توصل إلى الاستیلاء علی نقود آو عروض أو ستدات دهن آو سندات 
مخالصة أو أي متاع منقول وكان ذلك بالاحتيال لسلب كل ثروة الغير أو بعضها إما 
باستعمال طرق احتيالية من شاتها إيهام الاس بوجود مشروع كاذب أو واقعة مزورة 
أو أحداث الأمل بحصول ريح وهمي آو تسديد المبلخ الذي أخذ بطريق الاحتيال أو 
إيهامهم بوجود سند دين صحيح آو سند مخائصة مزور وإما بالتصرف ب مال ثابت أو 
منقول ليس ملكا له ولا له حق التصرف فيه وإما باتخاذ اسم كاذب او صفة غير 


و 

ويتكون الركن المادي ب جريمة النصب من فمل الاحتيال أولاًء ومن 
استيلاء الجاني على منقول مملوك للغير ثانياً» ومن علاقة سببية بين الأمرين اخيراًء 
آما الركن المعتوي فيتميز باشتماله على قصد خاص بجانب القصد اثعام. 

وتتركز المشكلات التي يثيرها الفقه بخصوص هذه الجريمة ب آمرين: - 

آولهما : مدى جواز الاحتيال على نظام الحاسب الآلي وإيقاعه 4 الغلط . 

وثانيهما: مدى اعتبار النقود الكتابية آو البنكية من قبيل الأموال المادية 
التي يرد عليها الاستيلاء. 
أولاً: الاحتيال على نظام الحاسب الآلي 

الاحتيال هو كل تظاهر أو إيحاء يكون صالحاً لإيقاغ ا مجني عليه ك 
الغلط بطريقة تؤدي إلى الاقتناع المباشر بالمظهر المادي الخارجيء» أي أن المجني عليه 
جريمة النصب هو من جازت عليه حيلة الجاني فاتخذع بها وسلمه ماله. 

وتباينت إتجاهات التشريعات المقارنة بل شأن الإجابة عن تساؤل محله هل 
يمكن ممارسة أفعال الاحتيال على الحاسب الآلي وإيقاعه 4 الغلط؟ 
الاتجاه الأول: 

ويستلزم لتوافر جريمة النصب أن يكون الجاني قد خدع إتساتاً مثظه» وأن 
يكون الإنسان المخدوع مكاقاً بمراقبة البيانات. ومن ثم لا يتصور وهقاً لہا الاتجاء 
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خداع الحاسب الآلي بوصفه آئة ؛ ولا يجوز تطبيق النص الجنائي الخاص باتصب 
لافتقاده لأحد العناصر اللازمة. ويتبنى هذا الاتجاه كَل من مصر وألمانيا وأيطاليا. 
والتشريع الفرنسي وإن صيغ على نمط هذه التشريعات» إلا آن هناك اتجاها 
ك الفقه الفرنسي يرى أن خداع الحاسب الآلي لسلب مال القيريتحقق به بالطرق 
الاحتيالية ككذب تدعمه أعمال مالية آو وقائع خارجية» حيث يتوافر فيه 
بالإضافة إلى الكذب» واقعة خارجية تسانده هي إبراز أو تقديم المستندات أو 
المعلومات التي تدخل إلى الحاسب. 
الاتجاه الثاني: 
وتمثله تشريعات دول الأنجلوسكسون والتي جاءت نصوصها 4 مجال 
النصب على نحو أعم وأشمل من نظيرتها الأوربية» وبحيث يمكن تطبيقها على 


النصب المعلوماتي. 
وتاخذ بهذا الإتجاه إنجلترا وكندا وأستراليا. 
الاتجاه الثالث: 


وتمثه الولايات المتحدة» حيث يطبق هناك القوانين الخاصة بالفش يل مجال 
البنوك والبريد والتلغراف» والإتفاق الإجرامي لاغراض ارتكاب الغش» على حالات 
النصب المعلوماتي. 

تستهدف التشريعات التي أمدت نطاق تطبيق تصوص ب مجال النصب على 
النصب المعلوماتي» الحد من جرائم التلاعب 4 البيانات المعالجة إلكترونياً بواسطة 
الحاسية الآلي. 
ثانياً: الاستيلاء على نقود كتابية أو بنكية 

إن نشاط الجاني ي جريمة النصب مركب لا بسيط» فهو يتكون من 
فعلين مختافين. هما الاحتيال والاستيلاء. وأول الفعلين يتقدم الثاني بك الزمن 
ويقضي إليه بحكم المنطق» ومحل الاستيلاء ب جريمة التصب هو المال المنقول 
والذي حدده المشرع الصري 2 المادة 336 عقويات بأنه "نقود أو عروض أو ستدات 
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دين أو سندات مخائصة أو متاع منقول " ويتحقق الاستيلاء على المال ب هذه الجريمة 
بتسليم المجني عليه المال بمحض إختياره إلى انجاني تحت تأثير الفلمط ائذي أوقعه قيه 
فمل الاحتيال. 

ولا يرتب الإستيلاء الناشى عن الاحتيال على الحاسب الآلي أدنى مشكلة 
إذا كان محل الاستيلاء نقوداً أو أي منقول آخر له قيمة مادية» كان يتم التلاعب 
البيانات الداخلة أو المختزنة بالحاسي أو برامجه»ء بواسطة شخص ما كي 
يستخرج الحاسب بإسمه آو بإسم شركائهء شيكات أو فواتير بمبالغ غير مستحقة 
یستولی عليه الجاني آو یتقاسمها مع شرڪائه. 

وأهمية الأمر عندما يكون محل هذا الاستيلاء نقوداً كتابية أو بنكيةء آي 
أن بل هذا الفرض يتم الاستيلاء على المال عن طريق القيد انكتابي» وصورة ذلك أن 
يتلاعب شسخص ب البيانات المخزنة ب4 الحاسب كي يحول بعض أرصدة الغير او 
فوائدها إلى حسابه . 

إتجه عدد محدود من الدول» كما هو الحال بل كندا وهولندا وسويسرا 
وإنجلترا ومعظم الولايات المتحدة الأمريكية إلى اعتبار النقود الكتابية -وعلى 
الرغم من طابعها غيرالمحسوس - من قبيل الأموال التي تصلح لأن تكون محلا 
لجرائم السرقة والنصب وخيانة الأمانة . 

وعلى النقيض ذهبت بعض التشريعات - كما هو الحال ك الانيا واليابان - 
إلى عدم إعتبار النقود الكتابية بمثابة مال مادي» ولكن ينظر إليها بوصفها من 
قبيل الديون والتي يستحيل أن تكون معلا للاختلاس أو السرقة. 

أما التشريع الفرنسي فإن القضاء الفرنسي إبتدع نظرية التسليم المعادلء 
ومزداها ن مجرد القيد الڪتابي وائذي لا يقتضي تسليم شيء مادي آياً ڪانء يعد 
من قبيل التسليم المعادل. وتلقف الفقه الفرنسي نظرية التسليم المعادل التي آرستها 
محكمة النقض الفرنسية. وقام بتطييقها على جميع أضمال التلاعب ك عملية 
البرمجة» أو بك البيانات المدخلة إلى الحاسب الآلي» والتي تودي إلى إلقاء رصيد 
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وتتعدد الأساليب المستخدمة 2 هذا الشآن؛ فقد يحدث ذلك عن طريق 
إلتقاط آمر التحويل بواسطة الجاني» آو تزيفه بالأمر بتحويل نقس المبلغ بحسابه 
الخاص» أو عن طريق التلاعب ب2 عملية اليرمجة بغرض تحويل فوائد حساب شخص 
ما إلى حساب الفاعل» وآخيراً عن طريق انتحال الفاعل لشخصية الغير ومباشرته 
لمملية تحويل النقود. وبائتالي فإن الدقع يتم بمجرد القيد الكتابي» وهو يعادل 
تسليم النقود. 
2 - الجرائم المستحدثة ب4 مجال المعلوماتية 

أدى ريط الحاسبات الآلية بعضها ببعض عن طريق شبكات المعلومات إلى 

سرعة انتقال المعلومات من جهة» وإلى سهولة التطفل عليها من جهة أخرى عن طريق 
استخدام 'المودم" حيث يسمح هذا الجهاز للمتطفلين من أي مسافة يتواجدون فيها 
بالولوج إلى الحاسبات الآلية المستهدفة» ودون أي مساس مادي بحق ملكية الغير أو 
ترك أي أثر يدل على إنتهاك المعلومات أو نسخها . 

ونظراً لجسامة هذا النوع من التعدي» فقد حرصت دول كثيرة على إرساء 
مبداأ حماية سلامة نظم المعلومات أديها وبفض النظر عن مبدآ حماية سرية البيانات 
المعالجة أو المتداولة. 

وبالرغم من أهمية هذه الحماية» فإن هة صعوبات 4 تطبيق النصوص 
التقليدية. ذلك أن غائبية الأنظمة القانونية لا تستهدف النصوص التقليدية التي تجرم 
التصنت على المڪالات التليفونية والتقاط المراسلات المتبادلة» سوى تسجيل 
المحادثات أو الإتصالات الشفوية أي التي تتم بين شخصين فأڪثر. 

وعلى سبيل المثال أن المادة 716 المستحدثة من قانون العقوبات الإيطالي 
يقتصر تطبيقها على الاتصالات التي تجري بين شخصين» وهذا هو الحال أيضاً من 
القوانين العقابية الألمانية والسويسرية والبولندية والمصرية. وأيضاً بل الولايات المتحدة 
حيث يستهدف القانون الفيدرالي الخاص بمراقبة الكانات التلفونية الصادر سنة 
8 الإتصالات الشفوية التي تتم بواسطة أنظمة الإتصالات البعديةء ودون أن 
يستطيل ذلك إلى البيانات المتدفقة بين الحأسبات الآلية . 
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بينما يذهب قانون العقويات الكتدي عكس ذلك» حيث تجرم المادة 178 
منه إلتقاط المراسلات التي تتم بين الحاسبات آلآئية» ولكن بشرط أن يكون هناك 
إتصال شفوي بين شخصين آو عن طريق أنظمة الاتصالات البعدية» ومن ثم لا تسري 
هذه المادة على الإتصالات التي تجري بين حاسبين آليين يخصان شخص واحد» أو 
على الاتصالات التي تجري بين حاسبين آليينء أو على الاتصالات المتبادلة داخل تظام 
معاوماتي واحد. 

والعقبات التي تثار عند تطبيق النصوص الجنائية التقليدية على الأنماط 
المستحدثة لظاهرة الغش المعلوماتي ما زالت آأكثر وضوحاً ب مجال "مجرد" الولوج 
غير المسموح به ل أنظمة معالجة وتخزين البيانات تعني عجرد الولوج غير المسموح به 
ب حاسب آلي» فعل التواجد به بدون إحداث آدنى ضرر لصاحبه» سوى الإطلاع على 
المعلومات المخزنة به ويدون غرض محدد . 

أما عن الحلول التشريميةء فإن المشكلة بك هذا المجال هي معرفة ما إذا 
كان يجب تنظيم الولوج بك المعلومات والبيانات» آم يجب حماية المعلومات لذاتهاء أو 
أن يعمل بالحالين معاً به تفس الوقت» على إعتبار أن التمدي على البياثات والمعلومات 
وما يتحقق من لحظة التعدي - على النظام المعلوماتي. 

بيد أن المأشكلة الاكثر جسامة هي معرفة ما إذا كان من الملائم تجريم 
مجرد الوجود 4 الأنظمة» آم يجب أن يقترن هذا الأخيربأفعال اخرى كتعديل 
معلومات أو حيازتها أو إستخدامها أو إحداث ضرر بها. 

إتجهمت بمض الدول إلى النص به تشريعاتها على تجريم فمل الولوج ب 
المعلومات أو البرامج المخزنة ب4 أجهزة المعالجة الإلكترونية للمعلومات. ومن هذه 
الدول السويد والدنمارف . 

أما الولايات المتحدةء فإن التشريع الفيدرالي الصادر ستة 1984 يحذر 
الولوج بدون تصريح ب4 الحاسبات الآئية المستخدمة من قبل الحكومة الفيدرالية 
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آما التشريع الفرنسي» فإن القانون القرنسي الصادر 2 5 يناير 1988 
إستحدث بموجب المادة 2/462 عقويات؛ جريمة الولوج غير المشروع 4 نظم 
المعلومات والتي تنص على أن يعاقب.......كل من ولج أو تواجد بطريق الغش 4 كل 
أو جزء من نظام مبرمج للبيانات. 'وتشدد العقوبة إذا ما ترتب على ذلك إلغاء أو تعديل 
للبيانات التي يحتويها النظام أو إتلاف لوظيفة هذ! النظام" . 

ويستهدف هذا النص ج المقام الأول - حماية الولوج 4 نظم المعلومات» لا 


حماية حق الملكية ذاته» وهو بذلك فراغاً تشريعياً هائلاً ب القانون القرنسي» ومن 


جهة أخرى استجابة لرغبة ملاك الأنظمة المعلوماتية . 
اسباب جرائم القرصنة الالكترونية 
يختلف مرتكبو جرائم المعلوماتية عن مرتكبي الجرائم الاعتيادية من 

حيث المبدا وطريقة القيام العمل الجرمي ٠‏ لكن بالنهاية يبقى الطرفان مخالفين 
للقانون» لذا يستحقون العقاب بما اقترفوا من جرائم. 

وهناك عدة أسباب تدقع لارتكاب الجرائم المعلوماتية يمكن أن نوجزها 
بالآتي: 
1- حب التعلم 

يعتبر حب التعلم والاستطلاع من الأسباب الرئيسة التي تدفع لارتكاب مثل 
هكذا جرائم لأن المخترق يعتقد آن أجهزة الحاسوب والأنظمة هي ملك للجميع 
ويجب أن لا تبقى المعلومات حكر على احد أي أن لاجميع الحق بالتعرف والاستفادة 
من هذه المعلومات. 
2 - النفعة الادية 

قد تيكون محاولات الكسب السريع وجني الأرباح الطائلة دون تعب ولا 
راس مال من الأسباب التي تدفم لاختراق أتظمة الكترونية كالتي تستخدمها 
المصارف عن طريق الدخول إلى الحسابات المصرفية والتلاعب فيها أو الاستخدام 
غير المشروع ليطاقات الائتمان. 
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- التسلية واللهو 

عدد غيرظليل من مخترقي الأنظمة يعتبرون أن عملهم هذا وسيلة للمرح 
والتسلية وتقضية اكبروقت ممكن 4 أنظمة وحواسيب الآخرين ويكون هذا 
الاختراق غالباً سلميا ودون ان يحدث تاڻير يذڪر. 
4 - الدوافع الشخصية 

يعتبر محيط الإنسان والبيئة التي يعيش فيها من العواصل المؤثرة بط سلوكه 
وتصرقاته وغالباً ما تدفع مشاكل العمل إلى رغبة بالانتقام ووجود آنظمة الكترونية 
تسهل له القيام برغياته فيمبث بمحتوياتها إلى درجة التخريب » أو يكون الداقع 
التحدي واثبات الجدارة أمام الآخرين بحيث يفتخر هذا الشخص بان باستطاعته 


اختراق آي حاسوب أو أي نظام ولا يستطيع احد الوقوف بوجهه. 
وقد تكون هناك اسباب ودوافع اخری منها : ¬ 
1- غياب الامانه لدى موردين ومنتجين البرامج المقلدة والمغشوشة ‏ 


3 - الرغبة ج الانتقام من فرد أو منظمه ڪالابتزا 
4 - التنافس الايديولوجي بين الدول ومناهضه العولة . 
5 - صعوبة التحقيق والتحريات وعدم إثبات الأدلة وضعف المقوبات الصادرة 


بحق مجرمي المعلومات . 


ويتركز عمل القراصنة عادة على: 
- إيجاد أرقام الہواتف الامة التي ترتبط بها الأنظمة الكمبيوترية المستهدفة. 
-اكتشاف أنظمة الموديم) التي تربط أآنظمة الكمبيوتر بالشبكة الا 
ونقاط الولوج إلى الشبكات الڪمبيوترية. 
-الحصول على البيانات المخزنة 4 آجهزة كمبيوترية غير مرتبطة بشبكات عن 
طريق التقاء الموجات الكهرومفناطيسية المنبعثة عن هذه الأجهزة عند 
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أنواع الجرائم الالكترونية 
ويمكن تقسيمها ألى: 


1 - الجرائم الاقتصادية 
تتنوع الجراثم الاقتصادية بتتوع النظام السائد ج الدولة فعلى سبيل المثال 

الدول الراسمالية نجد ان اغلب الجرائم الاقتصادية تتمحور حول الاحتكارات 
والتهرب الضريبي والجمركي والسطو على المصارف وتجارة الرقيق الابيض 
والاطفال» به حين تتمحور تلك الجرائم ب اننظام الاشتراكي علس الرشوة 
والاختلاس والسوق السوداء. وهذا ¥ يعنى بالضرورة انه لايمڪن ارتڪاب ڪل 
انواع هذه الجرائم ب2 مجتمع واحد حيث يمكن أن تجد به المجتمع الراسمالي مثلا 
جرائم رشوة واختلاسات والعڪس صحيح. 

وكما ب الجرائم الاخرى فان الإنترنت ساهم 4 تطوير طرق واساليب 
ارتكاب هذه الجرائم وتوسيع منطقة عملها خاصة مع توجه الكثيرمن الدول ب 
التحول إلى الحكومات اللائكترونية كما 2 دولة الامارات المريية المتحدة 
مثلا حي استفاد المجرمون من التقدم التقني ب اختلاس الاموال وتحويل الارصدة 
النقدية وكذلك ب سسرقة التيار الكهربائي والمياه وخطوط الہاتف والعبث بها 
واتلافها. 

ويندرج تحت هذا البند حادثة اقتحام متسللين لنظام الحاسب الآلي الذي 
يتحكم 4 تدفق اغلب الكهرياء ب مختلف انحاء ولاية كاليةورنيا الامريكية › 
ل نظام 


وبالرغم من ان الېجوم كان محدودا! الا انه كشف عن ثفرات امني 
الحاسب الآئي تشركة الڪهرياء . 

وتتدد الآنار السابية لهذا التنوع من الجرائم » فمن الناحية الاقتصادية 
تكلف الدول أموالا طائلة ؛ حيث قدرت الخسارة العالمية الناجمة عن تلك الجرائم 
عام 2007 بنحو 200 مليارء و تقدر خسائر الأمريكيين وحدهم بحوالي 240 


ملیون دولار . 
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أما على المستوي المحلي فتشير الإحصائيات إلى أن حجم القرصنة 4 مصر 
وصل حوالي 65 + عام 2007ء و أنه قد أدى إلى خسارة الدولة 50 مليون دولار ب4 
هذا العام . 
وتتمثل إنعكاسات الجريمة الائلكترونية على الاقتصاد العالمي ب : - 
1 الخسارة المالية بسبب الاہتزاز: 
تمت به مصر عملية ابتزاز عن طريق ألشبكة العنكبوتية و ذلك بتهديد 
شركة مياه غازية بنشر صورة لأحد منتجاتهاً و بداخلها حشرة»و أن لم ترضخ 
الشركة إلى التهديد و نشر المبتزون الصورة و شاهدها 3700 شخص و تم التعرف 
على المبتزين و اعترهوا بجرمهم. 
ب الخسارة المالية بسبب بعض الموظفين المطرودين: 
ټيموڻي آلن ليود هو عصمم ومبرمج فصل من عمله» فما كان منه إلا آن 
أطلق قنبلة إلكترونيمة ألفت كافة التصاميم وبرامج الإنتاج لأحد أكبرمصانع 
التقنية المالية بك نيوجرسي التي تعمل لحساب وكالة الفضاء N۸584‏ والبحرية 
الأمريكية. 
ج .الخسارة المالية بسبب سرقة المملومات الشخصية: 
- ب بنك لوي دز ب4 أمسستردام تم تحويل مبلغ 8.4 ملي ون دولار الى بنك 2 
سویسرا من قبل شاب عمره 26 عام. 
- عام 2000م ء جری السطو على 33 ألف جهاز صرف الي ۸1۷ ب2 
بريطانياء و قد كانت الخسارة المالية كبيرة قدرت بنحو 15 مليون جنيه 
إسترليني. 
ولايزال هناك قلق عالمي كبير على المستوى الأمني والاقتصادي والإداري 
نتيجة الاختراقات الإلكترونية المتعددة التي تشهدها المنشآت مما جمل من أمن 
المعلومات هاجسا لدى الدول وانشموب والمنظمات والشركات والمنشآت الاقتصادية 
وذلك على كافة المستويات الأمنية والإدارية والاقتصادية . 
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وطالب خبراء اقتصاديون ومختصون بے آمن المعلومات بضرورة تطبيق معايير 
عالية 4 مجال حماية المعلومات لأ كافة المنشآت الوطنية خاصة البنوك والمنشآت 
التي يحتم عليها حفظ معلومات ضخمة سواء للأفراد او المنشآت . 

ك ظل ما تطالعنا به الأخبار من فترة لأخرى لاختراقات حدثت لشبكات 
معلومات عالمية مهمة أو لقرصنة المعلومات من مواقع العديد من الجهات ومتها ما 
نشر عن قرصنة المعلومات لوقع البنتاجون مما يستدعي الاهتمام بأمن المعلومات 
والبحث عن الوسائل والبرامج الكفيلة بحماية معلومات منشآقا الوطنية المختلفة . 


ويه هذا الإطار يشير خبراء ومختصون بك الامن المعلوماتي إلى آن 
الاختراقات والقرصنة الإلكترونية تهدد العديد من المنشآت المحلية الهمة, كما ان 
العديد من الحقائق المرتبطة بمجال المعلومات وسهولة الاتصالات على مستوي 
العالم نتج عنه المديد من الحقائق منها ان هناك ملياري مستخدم للانترنت حول 
العالم وان وسائل اتواصل الاجتماعي هي النشاط الأول على شبكة الانترنت الآن . 

وياتي افتقار معظم الشركات والمنشآت الوطنية لتطبيق مفهوم السياسات 
الأمنية للمعلومات وذلك لعدم وعيها بفوائد تلك السياسات التي من شأنها أن تقلل من 
المخاطر الأمنية التي تتعرض لہا . 

وعليه بات من الضروري تحفيز المنشآت الوطنية لتبني المعايير والسياسات 
الأمنية المالمبة والتي تهتم بتامين البيانات التي تخص المنشآت والمستفيدين منها ورفع 
المستوى الأمني بشكل عام بك جميع تعاملات المنشآت الإلكترونية من الأمن المادي 
إلى الأمن الإلكتروني . 

ويطالب الخبراء ب4 هذا المجال بأهمية قيام الجهات المختلفة بتطبيق وتبني 
المنشآت للبرامج المساعدة ج حقظ البيانات والمعلومات الخاصة بها وحمايتها من أي 


اختراقات آو قرصنة قد تتمرض لہا حتى لا تتأثر هذه المنشآت بهنه الاختراقات والتي 
تساعد المتعاملين مع هذه المنشآت وتفرس ب2 نقوسهم الثقة تجاه مثل هذه المنشآت 
نتيجة لاستخدامها برامج حماية لكافة تعأملاتها . 
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وهناك جريمة تزوير انبياتات التي تنطوي تحت طائنة الجرائم الاقتصادية 
وتتم عملية التزوير بالدخول إلى قاعدة البيانات وتعديل البيانات الموجودة بها آو 
اضافة مَعلومات مَغأوظة بهذف الأشتفاية غيز تلش روعة من ده 


وقد وقعت حادثة 4 ولاية كاليغورنيا الامريكية حيث عمدت مدخلة 


البيانات بنادي السيارات وبناء لاتفاقية مسبقة بتفيير ملكية السيارات المسجاة و 
الحاسب الآلي بحث تصبح باسم احد لصوص السيارات والذي يعمد إلى سرقة 
السيارة وبيعها وعندما يتقدم مالك السيارة للابلاغ يتضح عدم وجود سجلات للسيارة 
باسمه وبمد بيع السيارة تقوم تلك الفتاة باعادة تسجيل السيارة باسم مالكها 
وكانت تتقاضى مقابل ذلك مبلغ ماثة دولار. 

و حادثة اخرى قام مشرف تشغيل الحاسب باحد البتوك الامريكية 
بعملية تزوير حسابات اصدقائه 4 البنك بحیٹ تزید ارصدتهم ومن ثم یتم سحب 
تلك المبالغ من قبل أصدقائه وقد نجح بل ذلك وكان ينوى التوقف قبل موعد 
المراجعة الدورية لحسابات البنك الا ان طمع أصدقاثه اجبره على الاستمرار إلى ان 

ویتوقع باحٹون ودارسون 4 مجال الالکترونیات الى ازدياد فرص ارتڪاب 
مثل هذه الجرائم مع التحول التدريجي الى الحكومات الالكترونية . حيث سترتبط 
الكثير من الشركات والبنوك بالإنترنت مما يسهل الدخول على تلك الانظمة من 
قبل محترك اختراق الانظمة وتزوير البيانات لخدمة اهدافهم الاجرامية . 

2- الجرائم الأخلاقية 

ذكرت وكالة "انتارا" الإندونيسية الحكومية للآتباء موخراً أن بلدة 
جونونج كيدول ب إقليم يوجياكارتا على جزيرة جاوة الوسطى» شهدت زيادة حادة 
4 عدد الراغبين 4 الحصول على تصاريح زواج خلال العأمين الماضيين»ء ونقلت 
الوكالة عن سيتي هاريانتي» الأمنية ب محكمة شرعية ب جونوتج ڪيدول» 
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القول» "كثير! ما سأئنا القاصرين ما إذا كان التعارف بينهم قد تم عبر الفيسبوكف» 
وأقروا بذلك . 

وأضافوا آنهم استمروا 2 العلاقة إلى أن أصبحت الفتاة حاملا" وقالت 
هاريانتي إن "الدخول على الفيسبوك بات سهلاء حتى ل القرى» ما يؤدي إلى أن 
تصبح الفتيات حوامل خارج نطاق الزواج"ء وقالت هاريانتي » إن 130 شابا وفتاة 
تتراوح أعمارهم بين 16 و19 عاما سعو! هذا العام إلى الحصول على تصاريح زواج 
من المحكمة الشرعية - وهو ما يزيد بنسبة 1100 عن العام الماضي» وبموجب 
القانون الإندونيسي فإن السن القانونية للزواج هي 16 عاما للفتاة و19 عاما للشابء 
ويبلغ عدد مستخدمي الفيسبوك 4 إندونيسيا 35 مليون شخص» ما يڄملها ثاني 
أكبر سوق لاستخدام الموقع بعد الولايات المتحدة» حسب موقع "جلويال بوست"' 
الأمريكي على الانترنت. 
3 - الجرائم الاجتماعية 

تطائعنا المواقع الاجتماعية يومياً بقصص وروايات عن جرائم اجتماعية بقع 
ضحيتها مستخدمي شبكة المعلومات الدولية ولاسباب واهداف شتى . 

فضي مدينة ماونتن فيو الصغيرة 4 ولاية تينيسي (جنوب الولايات المتحدة) 
انتهى خلاف نشب على أفيسبوك' بجريمة قتل الزوجين الشابين حسيما أعلنت 
الشرطة المحلية ج المدينة والتي اعتقلت المشتبه بهما. 

وقتل بيلي ڪلاي باين (36 عاما) وبيلي جين هيوورٿ (23 عاما) 2 31 
كانون الأول /ديسمبر برصاصات عدة 4 الرأس. وتم أيضا ذبح باين فيما عثر على 
أينهما حيا بين ذراعي والدتهء على ما أوضح الشريف مايك ريس لوكالة فرانس 


برس . 
واعتقلت الشرطة مشتبها بهما اثنين ووجهت إليهما تهماً بالقتل ووضمتيما 
رهن الاعتقال. 
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واظهر التحقيق أن المشتبه بهما كانا الضحيتان قد رقعا شكوى ضدها 
السنة الماضية بتهمة الازعاج والتهديد عبر الهاتف والانترتت. 

وشرح أن المرآة الثلاثينية تعاني إعاقة جسدية وتقضي معظم وقتها على 
"فيسبوك" لكتها استشاطت غيظا بمدما قرر الكتيرون قطع علاقتهم بها على موقع 
التواصل الاجتماعي بمحوها من لائحة الأصدهاء. 

وأضاف "لدى القضاء قضايا ازعاج ومضايقة عدة بشأن هذه المرأة على 
فيسبوك لكن الأمور خرجت عن السيطرة هذه المرة. إنه السبب الوحيد الذي 
يمكننا تقديمه" لتفسير دوافع الجريمة. 

وتابع "لكنني لا أعرف لم اختار (القاتلان) هذين الشاب والشابة بالتحديد 
من بين كل الأشخاص الذين كانت لديهما مشاڪل معهم؟. 

وآشار إلى آن الشرطة تحقق 4 ضلوغ المرآة المحتمل ب4 الجريمة قائلا "علينا 
أن نثيت أنها اضطلعت بدور (ل الجريمة) لڪن ذلك قد يڪون صعيا'. 

وعلى الصعيد ذاته اكد مسؤول بمتطقة بنجكولو جنوب غرب سومطرة 
الأندونيسية إن موقع التواصل الاجتماعى (فيس بوك) أصبح أداة تواصل شمبية جدا 
4 أندونيسياء ولكنه يعتقد الآن أن يكون عاملا مساهما 4 زيادة معدل الطلاق 
پبنجڪولو. 

وأضاف إن عدد دعاوى الطلاق سجلت ما مجموعة 26 حالة وهو تقريبا 
ضعف العدد عن نفس الفترة من المام الماضى وان معظم حالات الطلاق كانت نتيجة 
قيام أحد الطرفين علاقة افتراضية مع شخص ثالث من خلال الفيس بوك » وان 
ممظم الحالات اكتشفت عن طريق المعارف من شبكةالانترنت . 

وتشير التقديرات إلى أن معدل الطلاق ب2 عام 2012 مستمر بك الارتفاع ويي 
عام 2011 سجلت المحكمة 448 من حالات الطلاق التي أسفرت عن 245 فقط 
من الإنهاء الفوري للسند المائلي 2 يناير 2011 بينما قدمت 12 حالة فقط › ولڪن 
عام 2012 كان العدد يقترب من 30 حالة. 
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و تركيا قتل شاب زوجته بسبب إعادة تقعيل صفحتها على موقع 
التواصل الاجتماعي آفيسبوك"» وآفادت وسائل إعلام تركية أن سيزيز يلماز اتبالغ 
من العمر 26 عاماً وزوجته بیزا يلماز تشاجرا بعنف لدى اكتشافه آتها آعادت 
تفعيل حسابها على" فيسبولك" مؤخراًء فأطاق النار عليها أمام طفايها ”3 أعوام 
وعام واحد." 

واتصل الجيران بالشرطة» فيما قضت المرأة التي كانت قد رفضت الطلاق 
بسيب طفليها ب مكان الحادئة... 


و4 محافظة كركوك احدى محافظات المراق أعلنت وزارة الداخلية» عن 
تحرير طالبة 4 كركوك بعد 24 ساعة على اختطافها بعد إغواثها عن طريق 
الفيسبوك» فيما أشارت اثى اعتقال الخاطفين. 

وذكر بيان رسمي إن أقوة من الشرطة تمكنت › من اعتقال أريعة 
أشخاص متهمين بخطف فتاة بل محافظة كركوك"ء لاتا إلى أن أحد الخاطفين 
تاة» وهي طالبة؛ عن طريق الموقع الاجتماعي فيسيوك بحجة الزواج منها 
والسفر إلى خارج العراق. 

وأضاف أن "الشرطة تتبعت الموضوع عبر معلومات استخبارية وتمكنت من 
تحريرها'. يشار إلى أن العلاقات أخذت تتوسع بشكل كبير بين الشبان والشابات 
ك البلاد إثر انطلاق موقع الفيسبوك على الانترنيت» الأمر الذي يعزوه مراقبون إلى 
الحرماز الذي مر به العراق خلال السنين الماضية . 
* لعبة القمار 

تنتشر. اندية القمار على الإنترنت وعادة ما تكون محل اشتباه ومراقبة من 
قبل السلطات الامريكية , وبالرغم من ان سوق القمار 4 امريكا يعتبر الاسرع تموا 
على الاطلاق الا ان الشكلة القانونية التى تواجه اصحاب مواقع القمار الافتراضية 
على الإنترنت انھا غیر مصرح لہا حتی الان ے امريكا بعكس نوادي القمار 
الحقيقية كالمنتشرة بے لاس فيجاس وغيرهاء؛ ولذلك يلجا بعض اصحاب تلك المواقع 
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الافتراضية على الإنترنت إلى انشاتها وأدارتها من اماكن مجاورة لامريكا وخاصة 
ل جزيرة انتيجوا على الكاريبي . 

ويوجد على الإنترنت اكثر من الف موقع للقمار يسمح لرتاديه من 
مستخدمى الإنترنت ممارسة جميع انواع القمار ائتى توفرها المواقع الحقيقية» ومن 
المتوقع ان ينفق الامريكيون ما يزيد عن ( 600 ) مليار دولار سنويا ب2 اندية القمار 
وسيكون نصيب مواقج الإنترنت منها حوالي مليار دولار. 

وقد حاول المشرعون الامريكيون تحريك مشروع قانون يمنع المقامرة 
الإنترنت ويسمح بملاحقة الذين يستخدمون المقامرة السلكية أو الذين يروجون ها 
سواء ڪانت هذه المواقع بے امريڪا او خارجها . 
" تجارة المخدرات 

لم تقتصر المواقع المنتشرة على الانترنت بالترويج للمخدرات بل تعداه الى 
تمليم كيفية زراعة وصناعة المخدرات بكافة اصتافها وأن أنواعها وبأبسط الوسائل 
المتاحة, والامر. الذي يدفع يالقارىء ومعظمهم من المراهةين الى تطبيق ما يقرأه . 

ويؤكد هذه المخاوف أحد الخبراء التربوين بل بالولايات المتحدة والذي أكد 
إن ثمة علاقة بمكن ملاحظتها بين ثالوث المراهقة والمخدرات. 

ولا تقتصر ثقافة المخدرات على تلك المواقع فقط بل تساهم المنتديات وغرف 
الدردشة 4 ذلك ايضا . 

وبالرغم من انتشار المواقع الخاصة بالترويج للمخدرات وتعليم كيفية صنعها 
الا ان هذه المواقع لم تدق جرس الانذار بعد ولم يهتم باثارها السلبية وخاصة على 
النشء كما فملته المواقع الاباحية وخاصة ب2 الدول التى تعرف باسم الدول المتقدمة . 
" جرائم الاتجار بالبشر عن طريق الانترنت 

وتتمشل هذه الجريمة بإنشاء او نشر موقع على شبكة الانترنت بقصد 
الاتجار بالبشر او تسهيل التعامل به باي شڪل من الاشكال أو روج له او ساعد على 
ذلك او تعاقد او تعامل او تفأوض بقصد ابرام الصفقات المتعلقة بالاتجار بالبشر 
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ان المخاوف من استخدام الانترنت لا تقتصر على ارتكاب الانترنت ل 
ارتكاب الجريمة بل تساهم بعض المواقع 4 انحراف الشباب وخصوصا من 
المراهقين وذلك من خلال انشاء مواقع الالكترونية بقصد الاتجار بالمخدرات او 
المؤثرات العقلية او الترويج لہا أو تعاطيها او سهل التعامل فيها او تعاقد او تمامل او 
تفاوض بقصد ابرام الصققات المتعلقة بالاتجار بها باي شكل من الاشكال . 
4 - الجرائم الثقافية 
تعرف الجرائم الثقافية على انها استيلاء المجرم على الحقوق الفكرية 
ونسبها له من دون موافقة الضحية فمن الممكن أن تكون احد الصور التالية : 
٠‏ قرصنة البرمجيات: هي عملية تسخ أو تقليد لبرامج أحدى الشركات المامية 
على اسطوانات وبيمها للناس بسعر آقل . 
ه٠‏ التعدي على القنوات الفضائية المشفرة وإتاحتها عن طريق الانترنت عن طريق 
تقنية (s0۴ ٥00¥("‏ 
٠ه‏ "جريمة نسخ المولفات العلمية و الأدبية بالطرق الالكترونية المستحدثة. 
* جرائم قرصنة البرامج 
تمرف قرصنة البرامج باتها الاعتداء بالنسخ أو الاستعمال غيرالمشروع 
لبرامج الكمبيوتر المحمية بموجب قوانين حق المؤلف» وطبقا لإحصائية اتحاد 
منتجي البرامج لمام 2000 تصل نسبة القرصنة إلى 56 بينما تقدر الخسائر 
ب12 مليون دولار وتلحق قرصنة البرامج الضرر بكل الشركات المنتجة لبرامج 
الكمبيوتر بالإضافة إلى المستخدمين أنفسهم» وهى تودى إلى ارتفاع أسعار البرامج 
بالنسبة إلى المستخدمين وإلى أنحدار مستوى الدعم الضني للبرامج كما أنها تتسبب 
فى تأخر تمويل عمليات تطوير برامج جديدة مما يؤدى بالتالي إلى تدهور مستوى 
صناعة البرامج ڪڪل. 
ڪذلك تلق القرصنة آضرار! بڪل من تاشري وموزعي برامج الڪمبيوتر 
أيا كان حجمهم»ء فمطورو البرأمج ينفقون أعواما لتطوير برنأامجء وهناك جزء من 
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المقابل المائي الذي يحصل عليه مطورو البرنامج يوجه إلى تطوير برامج جديدة بحيث 
تستمر تلك البرامح ب التطور والتقدم نحو الأفضل. 

آما عندما تشترى نسخ البرامج المسروقة » تذهب آموالك مباشرة إلى جيوب 
قراصنة البرامج. 

وتسيء قرصنة البرامج إلى الاقتصاد المحلىء إذ أن انخفاض حجم مبيعات 
اثبرامج الأصلية ينتج عنه انخقاض فى العائدات وازدياد فى البطالة. 

كما تقف قرصنة البرامج عقبة فى وجه تطوير صناعة برامج الڪمبيوتر 
المحلية. 

فإذا لم يستطع مطورو البرامج تسويق منتجاتهم تحت حماية القانون»؛ فلن 
يكون لديهم الحافز للاستمرار فى عمل هذه البرامج. 

وقد يكون مطورو البرامج المصريين أكبر من يتمرض لمخاطر قرصنة 
البرامج» قمن شأن الجهد الضخم الذي يتم بذله بيه مجال الأبحاث والتطوير 
والاستثمارات والتكلفة المالية التي تتطلبها تطوير البرامج» أن تعمرض صفار 
المطورين من الشركات أو الأفراد مخاطر اقتصادية من جراء القرصنة. 

ومع ذلك فإن المطورين صفار الحجم عادة ما يكونون» معينا أساسيا 
لأفكار إبداعية فى مجال البرامج»؛ وهى أفكار حيوية ليس فقط بالنسية لكبرى 
شركات البرامج ولكن أيضا لاستمرار تطور مجتمع تكنولوجيا للمعلومات بأسره. 

إذا فا لمحصلة النهائية للقرصنة هي أتخفاض فرص العمل وإعاقة الإبداع فى 
مجال صناعة البرامج 4 مصر. ولذا لابد آن تقوم السلطات والمؤسسات والأفراد ببذل 


الجهد لمكافحة القرصنة وايجاد قوانين لحماية الملكية . 

وكشفت جممية منتجي برامج الحاسوب التجارية (بي.أسأي) عن تفاصيل 
الدراسة العالمية السنوية التاسعة حول قرصنة البرمجيات» حيث ظهر أن الممدل 
الإجمالي لقرصنة البرمجيات ب4 الشرق الأوسط وأفريقيا بلغ £58 عام 2011 بج 
حين وصلت القيمة التجارية للبرمجيات غير المرخصة نحو 4.2 مليارات دولار. 
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ووجدت الدراسة على الصعيد المالمي أن معدلات القرصتة 2 الأسواق 
الناشئة تفوق مثيلاتها 4 الأسواق المستقرة بتسبة 68ء كما تقستحوذ الأسواق 
التاشئة على الحصة الأكبر من الزيادة العالمية بج القيمة التجارية لسرقة البرمجيات. 

وهذا ما يقسر ديناميكيات السوق وراء المعدل العالمي لقرصنة البرمجيات 
الذي بلغ نحو 42 عام 2011 مع توسع الأسواق ب4 الدول الناميةء لتصبح القيمة 
التجارية للبرمجيات غير المرخصة 63.4 مليار دولار. 

وأكدت الجمعية على أهمية اتخاذ السلطات المحلية المزيد من الخطوات 
المهمة للحد من معدلات القرصنة ب2 دول مجلس التعاون الخليجي. 

وقال رئيس الجمعية بل منطقة الخليج العريي جواد الرضا إن الجمعية 
ملتزمة بتكثيف مبادرات مكافحة القرصنة بي المنطقة للحد من مستوياتهاء وهي 
تعمل عن ثب مع الجهات الحكومية الرئيسية ومؤسسات القطاع الخاص لخلق 
المزيد من الوعي حول الآثار السلبية لانتهاكات حقوق الملكية الفكرية وقرصنة 
البرمجيات. 

من جهة أخرى كشفت الدراسة أن أكثر قراصنة البرمجيات على الصعيد 
العالمي هم من الرجال وينتمون بنسب متفاوتة إلى جيل الشباب» وتبلغ احتمالية 
عيشهم 4 الاقتصادات الناشئة بممسدل أكثر من الضعف مقارنة بغيرهم ب4 
الاقتصادات المستقرة. 

كما أظهرت آن صناع القرار ب قطاع الأعمال يعترفون بأنهم يستخدمون 
البرمجيات القرصنة بصورة آكير مقارنة بغيرهم من المستخدمين الآخرين» كما 
يشترون البرنامج لتثبيته على حاسوب واحد ثم يثبتونه مرة أخرى على أجهزة إضافية 
4 مكاتبهم بمعدل الضعف مقارنة بفيرهم. 

ونيهت الدراسة إلى عدم وجود حافز لدى القراصنة لتفيير سلوكهم عملياء 
حيث إن 120 فقط من القراصنة الألوفين ب4 الأسواق المستقرة و115 منهم بك 
الأسواق الناشئة ؛ يعتقدون بأن خطر القبض عليهم سبب لعدم قرصنة البرمجيات. 
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يذكر آن هذه هي الدراسة الستوية التاسعة حول قرصنة البرمجيات التي تجريها 
جمعية منتجي برامج الحاصوب التجارية بالتعاون مع مؤسسة آي دي .سي ومعهد 
إيبسوس للشؤون العامة اللذين يعتبران ممن الشركات العالمية المستقلة والرائدة 4 
مجال الأبحاث. 

وتتضمن منهجية الدراسة جمع نحو 182 مشاركة منفصلة للبيانات وتقييم 
اتجاهات الحواسيب والبرمجيات ب2 116 سوقا. وشملت الدراسة هذا العام 15 الفا 
من مستخدمي الحاسوب من 33 دولة» يشكڪلون معا نحو 82/ من حجم سوق أجهزة 
الحاسوب المالمي. 

وقد تعرضت حسابات آلاف الأشخاص فى خدمة البريد الالكترونى "هوت 

ميل" للاختراق فى عملية قرصنة كڪبيرة. 

وذكرت شركة مايكروسوفت الأمريكية ائتي تملك خدمة البريد 
الالکتروئی أن أكثر من 10 ألاف حساب بريد تم اختراقه وتم نشر ڪلمات السر 
لهذه الحسابات على شبكة الانترتت. 

وقالت الشركة إنها أطلقت تحقيقا فى الموضوع مبينة أن المعلومات التى تم 
الحصول عليها بشكل غير قانونى نشرت على شبكة الانترنت. 

وأكدت الشركة أنه بمجرد معرفتها طلبت إزائلة هذه المعلومات من 
الشبكة وأطلقت تحقيقا حول مدى تضرر عملاء الشركة. 


ويستخدم قراصنة شبكة الانترنت تقنية تسمى 'فيشينج" على نحو واسع 
وهى تنطوى على خداع المستخدمين من أجل انتزاع المعلومات منهم آو من أجل تحميل 
البرامج المؤذية على حواسيبهم. 

ونجد من بين الاستراتيجيات المستخدمة إرسال الرسائل الالكتروية الزائنة 
الملحقة بملفات مرفةة تعد بتأمين صور عارية للمشاهير أو إرسال صلات صوب نسخ 
تبدو مقنعة » لصفحات بلوغ مواقع قانونية. 

ونصحت مايڪروسوفت مستخدمى الانترنت بالحذر الشديد قبل فتح ملقات 
مرفقة لم يطلبوها أو صلات مجهولة آو غير معروفة المصدر؛ ونصحتهم أيضا بتجهيز 
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حواسيبهم ببرأمج مكافحة الفيروسات التى يتم تحديئها يوميا » فضلا عن تغيير 
كلمة السر كل 90 يوما تقريبا. 
يشار إلى آن قرصنة البريد الالكترونى لا تقتصر فقط على اختراقه » بل 
من خلال المزيد من الرسائل غير المرغوبة التى تنهال على مستخدمى الانترنت يوميا » 
بيث أوضحت إحدى الشركات المعنية بالأمن الالكترونى آن هناك زيادة فى نشاط 
مجرمى الانترنت فى العمل 
وكشفت الشركة أن حجم رصائل البريد الالكترونية من نوع سبام" التى 
یتم إرسالہا يومياء وصل إلى حوالى 180 منيار رسالة » أى حوالى 190 من إجمالى 
حجم البريد الالكترونى المرسل فى كافة أرجاء العائم. 
وكان تقرير سابق عن الأمن الالكترونى لشركة مايكروسوفت 
الأمريكية قد كشف أن 97/ من البريد الالكترونى رسائل غير مرغوب فيهاء 
مشيرا إلى أن معظم البريد الالكترونى عبارة عن إعلانات متطفلة عن عقاقيرء 
ومنتجات خردة وغالبا ما تكون مصحوية بملفات ضارة. 
واوضح إد جیبسون ڪبیر مستشاری الأمن الالڪترونی بمايڪروسوفت› 
قوله إن ارتفاع معدلات البريد الالكترونى غير المرغوب فيه بكس تحول الجريمة 
المنظمة عن استغلال ثفرات البرامج الالكترونية وأستهدافها مستخدمى الشبكة 
الماديين » بفعل تطور خدمات الانترنت وسرعة تدفقها. 
* انتهاك الخصوصية: 
تتفق التشريعات السماوية والانظمة الوضمية على ضرورة احترام خصوية 
الفرد ويمتبر مجرد التطفل على تلك المعلومات سواء كانت مخزنة ب2 الحاسب الآلي 
آو 4 بريده الالتڪروني آو ب أي مكان اخر انتهاڪاً لخصوصيته الفردية. 
وأدى انتشار الإنترنت إلى تعرض الكثر من مستخدمي الإنترنت لانتهاكف 
خصوصياتهم الفردية سواء عمدا أو مصادفةء» فبكل بساطة ما أن يزور مستخدم 
الإنترنت آي موقع على شبكة الإنترنت حتى يقوم ذلك اموقع باصدار نسختين مهن 
الكعكة الخاصة باجهزتهم (000۸88)وهي نصوص صفيرة يرسلها العديد من 
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مواقم الويب لتخزيتها ب جهاز من يزور تلك الموأقع اعدة اسباب لعل منها التمرف 
على من يكرر الزيارة للموقع أولاسباب اأخرى» وتبقى واحدة من الكعكات به 
الخادم (السيرفر) الخاص بهم والأخرى يتم تخزينها على القرص الصلب لجهاز 
الزائر للموقع 2 أحد الملفات التي قامت الموقع الأخرى بتخزينها من قبل دون أن 
يشعر صاحب الجهاز بذلك آو حتى الاستئذان منه! وفور! يتم اصدار رقم خاص ليميز 
ذلك الزائر عن غيره من الزوار وتبداً الكمكة باداء مهمتها يجمع المملومات 
وارسالما إلى مصدرها أو احدى شركات الجمع والتحليل للمعلومات وهي عادة ما 
رن شركات دعاية وإعلان وكلما قام ذلك الشخص بزيارة الموقع يتم ارسال 
المعلومات وتجديد النسخة الموجودة لديهم ويقوم المتصفح لديه بعمل المهمة المطلوبة 
منه مالم يقم صاحب الجهاز بتعديل وضعهاء وقد تستفل بعض المواقع المشبوهة هذه 
الكعكات بنسخ تلك الملفات والاستفادة منها بطريقة آو باخرى. 
كما قد يحصل اصحاب المواقع على معلومات شخصية لصاحب الجهاز 
طوعا حيث يكون الشخص عادة اقل ترددا عندما يفشى مملوماته الشخصية من 
خلال تعامله مع جهاز الحاسب اللي بعڪس نو ڪان الذي يتمامل معه انسان اخر. 
و هناك وسائل لحماية الخصوصية اثناء تصفح الإنترنت » ولكن " من 
الصمب جدا السيطرة على ما يحدث للمعلومة بمجرد خروجها من جهاز الحاسب 
(الآلي) وعلى ذلك فان حماية الخصوصية يجب ان تبدأ من البداية بتحديد نوعية 


البيانات التى لاينبغي أن تصبح عامة ومشاعة ثم بتقييد الوصول إلى تلك المعلومات" . 
5 - الجرائم السياسيد 
تتعدد اشكال الجريمة السياسية ومنها: - 
٠‏ تستخدم المجموعات المسلحة حاليا تقنية المعلومات تتسهيل الأشكال 
النمطية من الأعمال الإجرامية. وهم لا يتوانون عن استخدام الوسائل المتقدمة 
مشل: الاتصالات والتنسيقء وبث الأخبار المفلوطة» وتوظيف بعض صغار 
السن» وتحويل بعض الآموال 4 سبيل تحقيق أهدافهم'. 
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٠‏ الاستيلاء على المواقع الحساسة وسرقة المعلومات وامتلاك القدرة على تشر 
الفيروسات وذلك يرجح إلى المدد المتزايد من برامج الكمبي وتر القوية 
والسهلة الاستخدام والتي يعكن تحميلها مجانا . 
٠‏ نشر الأفكار الخاطئة بين الشياب كالإرهاب والإدمان والزنا لفساد الدولة 
لأسباب سياسية واقتصادية بائدرجة الأولى . 
* المواقع المعادية : 

يكر انتشار الكثير من المواقع الغيرالمرغوب فيها علي شبكة الإنترنت 
فمصطاح المواقع المعادية هو مصطلح حديث بدأ استخدامه بعد هذا التطور 
التكنولوجي 4 مجال شبكة الإنترنت فقام مصممي المواقع المعادية باستغلال 
التكنولوجيا لخدمة أغراضهم الشخصية : ومن هذه المواقع ما يكون موجهاً ضد 
سياسة دولة ما أو ضد عقيدة آو مذهب معين آو حتى ضد شخص ما . وهي تهدف لھ 
المقسام الأول الى تشويه صورة الدولة أو المعتقد أو الشخص المستهدف . 
وتصنف المواقع المعادية وفقاً للغرض منها كالآتي :- 
1- المواقع السياسية المعادية: 

قد ينظر البعض إلى إنشاء تلك المواقع كظاهرة حضارية تتمشي مع 
الديمقراطية والحرية الشخصية » ولكن الواقع غاباً ما يكون الفرض من وراء 
إنشاءها هي معارضة النظام السياسي القائم 4 بلد ما فيحاولون من خلال تلك 
المواقع نشر الأخبار الفاسدة التي قشر القرهة بين أفراد الشمب ونظامه السياسي 
القائم . 

فقد صدق مكتب التصديق على الاحكام بمجلس الوزراء على الحكم 
الي اصدرته محكمة امن الدولة المليا ضد جميع المتهمين 4 قضية حزب التحرير 
والبالغ عددهم 26 متهما › وعاقيت المحكمة 12 متهما بينهم ثلاثة بريطانيين 
بالسجن 5 سنوات» 7 متهمين بالسجن 3 سنوات » وسنة واحدة ل7 متهمين اخرين 
- حيث انه بك عام 2002م اتهمت نيابة امن الدولة العليا المذكورين بالترويج بالقول 
والكتابة لاغراض جماعة اسست على خلاف احكام القانون تسمى حزب التحرير؛ 
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وتدعو الى تعطيل أحكام الدستور والقانون » ومنع مؤسسات الدولة من مباشرة 
عماها والترويج لافكار الحزب عبرالمنشورات» وانشاء موقع على شبكة الإنترنت 
يدعو لہذه الافكار » وتكفير النظم الحاكمة. 
2- المواقع الدينية المعادية : 
ويكون اثفرض من وراء إنشاءها الإساءة إلى دين معين من الأديان ونشر 
الأفكار السيئة عنه وحث الناس علي الايتعاد عنه ء وتلك المواقع غالباً يكڪون 
القائمين عليها من معتنقي الديانات الأخرى المتشددين 4 دينهم » أو أن يكون 
اد الشعب الواأحد فيحاولون إثارة الفتنة 


هدفهم بث الشقاق والخلاف 4 ما بين 
عن طريق نشر الأخبار الكاذبة والمدسوسة وذلك لتحقيق هدفهم الخبيث 
3- المواقع المعادية للأشخاص أو الجهات :- 

وهي تشبه إلى حد كبير بالمواقع المخصصة للقذف » حيث تهدف اساسا 
لتشويه سمعه الشخص أو الجهة . 

انتحال الشخصية وينقسم الى نوعين : - 
آ - إنتعال شخصية الفرد: 

تعتبر جرائم انتحال الشخصية من الجرائم القديمة الا ان التنامي المتزايد 
لشبكة الإنترنت اعطى المجرمين قدرة اكير على جمع المعلومات الشخصية المطلوبة 
عن الضحية والاستفادة منها ب4 ارتكاب جرائمهم. فتنتشر 4 شبكة الإنترنت 
الكثير من الاعلانات المشيوهة والتي حاول البعض الاستيلاء على معلومات اختيارية 
من الضحية» فهناك مثلا اعلان عن جائزة فخمة يكسبها من يساهم بمبلغ رمزي 
لجهة خبرية والذي يتطلب بطبيعة الحال الافصاح عن بعض المعلومات الشخصية 
كالاسم والعنوان والأهم رقم بطاقة الائتمان لخصم المبلغ الرمزي لصالح الجهة 
الخيرية» وبالرغم من ان مثل هذا الاعلان من الوضوح بمكان انه عملية نصب 
واحتيال الا انه ليس من المستيعد ان يقع ضحيته الكثر من مستخدمي الإنترنت . 
ويمكن ان تؤدي جريمة انتحال الشخصية إلى الاستيلاء على رصيده البنكي أو 
السحب من بطاقته الائتمانية أو حتى الاساءة إلى سمعة الضحية. 
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ب - انتحال شخصية المواقع : 
مع ان هذا الاسلوب يعتبر حديث نسبيا !لا انه اشد خطورة واكثر صعوبة 4 
اكتشافه من انتحال شخصية الاغراد» حيث ب ذ هذا الاسلوب حتى مع 


المواقع التى يتم الاتصال بها من خلال نظم الاتصال الامن (۷8۲/ 56 لهإ56u)‏ 
حيث يمكن وبسهولة اختراق مثل هذا الحاجز الامني» وتتم عملية الانتحال بهجوم 
يشنه المجرم على الموقع للسيطرة عليه ومن ثم قوم بتحويله كموقع بيني» آو يحاول 
المجرم اختراق موقع لاحد مقدمي الخدمة المشهورين ثم يقوم بتركيب البرنامج 
الخاص به هناك مما يؤدي إلى توجيه أي شخص إلى موقعه بمجرد كتابة اسم الموقم 
المشهور. 

ويتوقع ان يكثر استخدام اسلوب انتحال شخصية المواقع 2 امستقيل نظرا 
لصعوبة اڪتشافها. 
" استخدام الانترنت 4 ارتكاب الجريمة المنظمة: - 

وهي استخدام شبكة الانترنت بقصد اشاعة الفوضى بقصد اضعاف النظام 
او الثقة بالنظام الالكتروني للدولة إو اتلاف وتعطيل إو اعاقة او الاضرار بأنظمة 
الحاسوب او شبكة المعلومات العائدة للدولة بقصد المساس بنظامها او البنى التحتية 
ونشر او اذاعة وقائع كاذبة او مظللة بقصد اضعاف الثقة بالنظام المالي الالكتروني 
او الاوراق التجارية والالية الالكترونية وماقي حكمها بقصد الاضرار بالاقتصاد 
الوطني والثقة المالية للدولة واستخدام الانترنت ب4 ارتكاب جرائم غسيل الاموال 
حيث يأخذ المجرمون باحدث التقنيات لغرض خدمة نشاطاتهم سيما وان جرائم 
غسيل الاموال عايرة للحدود. 

تزوير البيانات من الجرائم المعلوماتية الاكثر انتشارا فلا تكاد تخلو 
جريمة من جرائم نظم المعلومات من شكل من إشكال التزوير للبيانات من خلال 
تزوير او تقليد او اصطناع توقيع او سند او كتابة الكترونية او أية وسيلة اخرى او 
استعمال البطاقة الالكترونية القلدة أو المزورة مع علمة بذلك او اصطنع عمدا وثائق 
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أو سجلات او قيود الكترونية او احدث تغيير او تلاعب 4 سند الكتروني صحيح و 

الاستيلاء عمدا على توقيع او كتابة او سند واستخدامها لمملحتة الشخصية . 

6 - الجرائم الجنسية 

هذا النوع من الجريمة يمكن أن يتمثل بإحدى الصور التالية : 

آ - الابتزاز + من أشهر حوادث الابتزاز عندما يقوم أحد الشباب باختراق جهاز 
أحد الفتيات أو الاستيلاء عليه و به مجموعة من صورها » وإجبارها على الخروج 
معه والا سيفضحها بما يملڪه من صور . 

ویاتي الابتزاز من خلال تهديد الجاني ضحیته بنشر صور خاصة جداً لا 
مواقع الإنترنت المختلفة» وعبر البلوتوث أو اجهزة البلاك بيري أو البرامج المختلفة 
المرفقة بأجهزة الهواتف الذكية مثل برنامج الواتس آب؛ إن لم ترضخ له وتستجيب 

لمطالبه سواء كانت تلك المطالب مادية أو معنوية. 

ومنه قيام أحد المخريين بسرقة بيانات البريد الرقمي لإحدى الفتيات 
ومساومتها على تزويده بمبائغ مالية وبك حال رفضت ذلك سيقوم بنشر صورها ب4 
مواقع الإنترنت بعد أن يقوم بعمل دبلجة للوجه مع أجساد عارية من خلال برنامج 
الفوتو شوب» ول حال استجابتها لطلبه فسوف يعيد نها كلمة المرور الخاصة 

بعنوانها البريدي . 

ب -~ التغرير والاستدراج : 24 العادة تتواجد هذه الصورة عندما يتعرف احد الشبان 
على (حدى الفتيات 4 الشات آو ب برامج المحادثة ويكون علاقة معها ثم 
يستدرجها بالكلام المعسول ويوهمها بالزواج لكي تثق به ومن ثم يقوم 
بتهديدها وفضيحتها بما يملڪه من صور و تسجيلات لصوتها ٳِن لم ت 
لطلباته . 

ج - انتشار الصور و مقاطع الفيديو المخلة بالآداب على مواقع الانترنت من قبل 
الغزو الفكري لكي يتدوالما الشبان والشابات وإفساد أفكارهم وإضماف 
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الجريمةa‏ kديa) Financial Crime‏ {» 
وهي التي تسبب أضراراً مالية على الضحية أو المستهدف من عملية النصب 


وتأخذ واحدة من الأشكال الثلاثة التي سوف أستعرضها بشرح مختصر مثل: 


. 


عملية السرقة الإلكترونية كالاستيلاء على ماكينات الصرف الآلي 
والبنوك كتلك المنتشرة الآن 2 الكثير من الدول الأفريقية وخاصة جنوب 
إفريقيا وفيها يتم نسخ البيانات الإلكترونية لبطاقة الصراف الآلي ومن ثم 
استخدامها لصرف أموال من حساب الضحية . 

إنشاء صفحة انترنت مماثة جدا لموقع أحد البنوك الكبرى أو المؤسسات 
المالية الضخمة (1108ءأآم) لتطلب من العميل إدخال بياناته أو تحصديث 
معلوماته بقصد الحصول على بياناته المصرفية وسرقتها . 


ه "رسائل البريد الواردة من مصادر مجهولة بخصوص طلب المساهمة ب4 تحرير 


الأموال من الخارج مع الوعد بنسبة من المبلغ» أو تلك التي توهم صاحب 
البريد الإلكتروني بفوزه بإحدى الجوائز أو اليانصيب وتطالبه بموافاة الجهة 
يرقم حسابه الصرة" . 
الاغراق بالرسائل 
يلجا بعض الاشخاص إلى ارسال مئات الرسائل إلى البريد الالكتروني 


لشخص ما بقصد الاضرار به حيث يؤدى ذلك إلى تمطل الشبكة وعدم امكانية 
استقبال أي رسائل فضلا عن امكانية انقطاع الخدمة 


بريد 


واذا ما تعرض الشخص العأدي محاولة الاغراق بائرسائل حيث لن يصمد 


ه طويلا امام هذا السيل المنهمر من الرسائل عديمة الفائدة أو التى قد يصاحبها 


فیروسات أ آو ملفات رة الحجم» خاصة اذا علمنا ان مزود الخدمة عادة 
فيرو او صور آو كڪبيرة الحجم یو 


يعطي مساحة محددة للبريد لا تتجاوز عشرة ميقا كحد اعلى . 
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مكافحة جرائم الاتترنت 


يتم مكافحة جرائم الانترنت من خلال : - 
تنمية دور الأسرة والمجتمع ب2 مواجهة الجريمة الإلكترونية وذلك من خلال 
النشرات التوعية وعقد موتمرات ويث ورق عمل إرشادية على صفحات الإنترتت 
كذلك إقامة حملات إعلانية لتحذير المراهقات من الارتباط بعلاقات مع 


مجهولين عبر الإنترن 
موأكبة التقنية الحديثة وتأمينها فور انتشارها وتسخيرها للعمل ب2 مجال الوقاية 
من الجريمة ومكافحتها مثال على ذلك تشديد الرقابة على أكثر البرامج 
المتداولة بين الشباب كال 06000 ونر إرشادات بصفة مستمرة عليه 
ودعوة مزودي خدمة الانترنت إلى اتخاذ الإجراءات اللازمة لوضع فلت ر لحماية 
الأطفال وتوعية مستخدمي الإنترنت لمخاطر الانترنت وحجب المواقع الإباحية. 
توفير القوى البشرية المؤهلة والمدربة للعمل على هذه الأجهزة الحديثة وتحقيق أداء 
عالٍ من خلالها وذلك بالتدريب على تحديد مخاطر حقيقة ب المشبكة 
المنكبوتية.وكيفية مواجهتها (مواجهة الهاكرز) كذلك تصميم الڪٹير من 
البرامج التي تعمل على حائط صد هجمات تلك القراصنة ولعل أشهر البرنامج 
ع McA‏ كذنك التطبيق المملي على الوقاية من مخاطر معينة. 
أنشثت عام 2006 منظمة تدعى (مجموعة العمل للتحائف الإستراتيجي للجريمة 
الكترونية) مهمتها وضع قوانين للحد من الجريمة الكترونية ب2 العالم وذلك 
بمساعدة منظمات حكومية عالمية . 

وللحيلولة دون وقوع العديد من جرائم الانترنت , هرعت العديد من 
الشركات الالكترونية 4 إنتاج برمجيات الحماية الإلكترونية وهو ما ابتكرته 
شركة “ماكا” المتخصصة بك إنتاج برمجيات الحماية الإلكترونية من طريقة 
جديدة لممساعدة مستخدمي الحاسبات الإلكترونية على التعرف على أساليب 
الاحتيال التي يستخدمها مجرمو الإنترنت. 
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وتعتمد الطريقة الجديدة من الشركة على طريقة السؤال والجواب فقد 
طرحت ماكاے على موقعها على شبكة الإنترنت اختباراً يتكون من عشرة أسثلة 
يخضع إليها الزائرون تيحددوا بأنقسهم إذا كان بإمكاتهم إعاقة محاولات سرقة 
معلومات شخصية عنهم مثل كلمات السرء وأرقام البطاقات الائتمانية» وذلك أشاء 
تصفحهم المواقع الإلكترونية ذات الشعبية الواسعة» والتي تضم مواقع التسوق› 
والشبكات الاجتماعية. 
ويتضمن الاختبار ثمانية أسئلة تقدم من خلالهم الشركة نماذج مواقع 
إلكترونية ورسائل إلكترونية» ويتعين على المتصفح تحديد بدوره ما إذا كانت 
قيقية ام مزيفة» فيما يدور السؤالان الباقيان حول بعض المعلومات العامة حول 
آساليب الاحتيال عبر الإنترنت. 
على جانب آخر» طور قراصنة الانثرنت تقنياتهم لتدمير امواقع الالكترونية 
و إمكانية استخدام المواقع لتنفيذ برامج تدميرية عدائية على أجهزة الزائرين لبذه 
المواقع بدلا من إرسال هذه البرامج عبر البريد الالكتروني والتي تتطلب أن يقوم 
المستخدم بتذزيل هذه البرامج على جهازه وتنفيذها فإن البريد ريما يحمل وصلة إلى 
موقع فقط وبمجرد ضغط المستخدم على هذه الوصلة تنتقل إلى الموقع الذي يقوم 
بباقي المهمة بل عملية القرصنة. 
وفى محاولة أخرى للحد من جرائم الاحتيال عبر الإنترنت استحدث “الاتحاد 
الدولي للاتصالات” دليلاً إلكترونياً لتتبع المعايير الأمنيبة الخاصة بتكنولوجيا 
المعلومات والاتصالات لكافحة الجريمة على الانترنت» ويعتمد على مفهوم آن تنهض 
جهة مغردة بذلك التتبع» ما يمكن المعنيين من الرجوع إليها ومتابعتها يسهولة. 
ووفقاً للبيان اللصحفي للاتحاد الدولي للاتصالات فقد تم وضع دليل 
بالتعاون المشترك بين “الاتحاد الدولي للاتصالات” و “الوكالة الأوروبية المختصة 
بأمن الشبكات والعلومات“ وأطراف دولية أخرى مهتمة بشؤون الأمن المعلوماتي على 
شبكة الانترضكه 
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ويمرض الدليل أسماء النظمات المعتية بتطوير المعابير وما تنشره من صيغ 
خاصة بآمن الإنترتت» ما يجنب تكرار الجهود» كما يسهل مهمة مهندسي ا 
الشبكة الالكترونية # كشف الثغرات التي ثمكن العابثين من تهديد امنها. 

ويضم الدليل خمسة أقسام ثُحدَّثٌُ بصفة مستمرة و تتناول منظمات تطوير 
المعابير الخاصة بتكنولوجيا المعلومات والاتصالات وأعمالما والصيغ المعتمدة لتلك 
المعابيروطرق إقرإر الاتفاق على تلك المعاييرء والحاجات المستقبلية. الشرطة فى 
خدمة الإنترنت وهى نفس السياق وللحد من الخطر القادم عبر الشبكات» تسارع 
الدول إلى وضع ضوابط وحماية وإنشاء أممن خاص للشبكات حيث شكلت وزارة 
الداخلية المصرية "دوريات أمنية" من خلال الشبكة » ومهامها منع الجريمة قبل 
وقوعها. 

واستطاعت هذه الدوريات من ضبط تنظيم للشواذ بمارس جرائمه عبر 
الانترذت» ويكذئك ضبحل العديد ممن يحاول استخدام بطاقات ائتمان مسروقة. 

الحكومة البريطانية أيضاً شكلت وحدة من قوات الشرطة وكلفت بمتابعة 
المجرمين الذين يستخدمون أجهزة الكمبيوتر وبصد اقتقاع تام بالخطر القادم 
ومداولات استمرت أربع سنوات قامت ثلاثون دولة أوروبية بتوقيع معاهدة لتوحيد 
الجهود ج محارية جرائم الانترنت. ومطلوب من أجهزة الأمن العريية أن تواجه هذا 
التحدي وتطور قدراتها وتحدث برامجها للقضاء أو لحد من مثل هذه الجرائم. 

وبك السمودية» تفرض الحكومة عقوبات بالحبس لمدة عام واحد وغرامات 
لا تزيد عن 500 آلف ريال فيما يعادل 133 آلف دولار لجرائم القرصنة المرتبطة 
بالانترنت وإساءة استخدام كاميرات الهواتف المحمولة مثل التقاط صور دون تصريح. 

وأكد بيان صادر عن الحكومة السمودية موافقتها على مشروع قانون 
بخصوص جراثم تكنولوجيا المعلومات كان مجلس الشورى السعودي قد اقترحه 
المام الماضي. ويموجب مشروع القانون » توقع العقوية على الدخول غيرالمشروع إلى 
موقع الكتروني آو الدخول إلى موقع الكتروني لتفيير تصميم هذا الموقع أو إلفائه أو 
إتلافه أو تعديله » كما يجرم مشروع القانون ” المساس بالحياء الخاصة عن طريق 
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إساءة استخدام الواتف المحمولة المزودة بكاميرا أو ما 2 ا بقصد الت 
بالآخرين وإلحاق الضرر بهم عبر وسائل تقنيات المعلومات المختلفة “. 
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حروب القرصنة 
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مع التطور التكنولوجي غير المسبوق» تراجعت آولوية الحروب المباشرة التي 
تتبن من العتاد المادي والبشري وقودا لا. 

حين انتشر ما يسمى بالحرب الإلكترونية" ڪنمط جديد وأڪثر 
فاعلية للحرب بين دول العالم. حتى أتها صارت وسيلة هامة للغاية ي تحقيق الأرياح 
وتكبّد خسائر فادحة ب الوقت نفصه. 

إنها حرب تبتعد عن النمط التقليدي للحرب إلى النمط غير التقليديء وذلك 


باستخدام تقنيات حديثة كالطائرات بدون طيارء واستخدام التقنية لاستهداف 
البيئة المعلوماتية للمدو التي تعمد القاعدة الآساسية لسيرمعظم العمليات 
التكتيكيةء بداية من التخطيط ونهاية إلى العمل بها 


وقد أثبتت الدراسات والأبحاث أن حوالي ال100 هجوم إلكتروني به 
الثانية» يصيب أماكن ومواقع كثيرة غير محددة من العالم. إلا أن بعض الشرڪات 
ذات الأسماء الكبيرة والبنوك» يمتنعون عن التبليغ كي لا يخسروا عملاءهم. 

الشيء الذي سيحدث بالتأكيد إذا ما شمر العميل أو الزبون بضعف نظام 
حماية البنك الذي يتعامل معه ڪمثال. 


الحرب الإلكترونية 

إن تمبير "الحرب الإلكترونية" يستخدم على نطاق واسع بك العالم العربي 
كمرادف لصطلح (۷31 ۲ع(/۳) ويرى باحثون ان هذا التعبير يتداخل مع العديد 
من المصطاحات ومفاهيم أخرJ‏ ك1 Information War) şi (Electroric Wa)‏ وھ„ 
المستوى الأخطر للنزاع ب4 الفضاء الإلكترونيء وتعتبر جزءا من الحرب المعلوماتية 
بمعناها الأوسع» وتهدف إلى التأثير على إرادة الطرف المستهدف السياسية وعلى 
قدرته 2 عملية صنع القرإر»ء وكذلك التأثير فيما يتعلق بالقيادة المسكرية و /أو 
توجهات المدنيين 2 مسرح العمليات الإلكترونية للحرب الإلكترونية العديد من 
التمريضات العلميةء إلا أنها بالدرجة الأولى تتوقف على طبيعة الاستخدام القتالي 
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ومفهومه المطلوب تحقيقهما ب4 العمليأات الحربية الحديثة التي تتنوع فيها النظم 
والوسائل الإلكترونية المتطورة لأسلحة القتال؛ تلك الأهداف المطلوب من الحرب 
الإلكترونية أن تتعامل معهاء وتؤثر على فاعليتهاء بهدف حرمانها من آداء مهامها 
الوظيفية بكفاءة» وبالتالي تهيئة الظروف المناسبة ثلقوات الصديقة من العمل 4 بيثة 
إلكترونية مناسبة تسمح بتتفيذ المهام المطلوبة بكفاءة ودقة عاليتينء وبك الزمان 
والكان المناسبين. 

فالحرب الالكترونية اذن هي مجموعة الإجراءات الإلكترونية المتضمنة 
استخدام بعض النظم والوسائل الإلكترونية الصديقة 4 استطلاع الإشعاع 
الكهرومغناطيسي الصادر من نظم» العدو ووسائله ومعداته الإلكترونية امختلفة 
مع الاستخدام المتعمد للطاقة الكهرومفناطيسية به التىأثير على هذه النظم 
والوسائل؛ لمنع العدو» أو حرمانه» أو تقليل استفلاله للمجال الكهرومغناطيسي؛ 
فضلاً عن حماية الموجات الكهرومفناطيسية الصادرة من النظم والوسائل 
الإلكترونية الصديقة من استطلاع العدو لہاء و التأثير عليها 

ولذلك يحبّذ استخدام تعبير أحرب الإنترنيت والشبكات" على الرغم من انه 
قد لا يفي بالفرض إلا ائه يعد أكثر تحديدا بے تمريف ال (۷31 ۲ع طy©).‏ 

وتشير العديد من التقارير إلى تزايد أعداد البجمات الإلكترونية التي تتم 
2 العالم اليوم وألتي تقوم بها مجموعات أو حكومات تتدرج 2 الاستهداف من 
أبسطالمستويات إلى أكثرها تمقيدا وخطورة. 

وعرف كل من "ريتشارك ڪلارك" وٴروبرت ڪناڪي" الحرب إلكترونية 
عل آنها عمال تقوم بها دولة تحاول من خلالها اختراق أجهزة الڪمبي وتر 
والشبكات التابعة لدولة أخرى بهدف تحقيق أضرار بالغة أو تعطيلها'. 

فيما يعرف آخرون مصطلح الحرب الإلكترونية بأنها 'مفهوم يشير إلى آي 
نزاع يحدٿ 2 الفضاء الإلڪتروني ويڪون ته طابع دولي'. 
وتختلف الحرب الالكترونية عن الحروب العادية بعدة امور متها : 

1 - مجال الحرب الإلكترونية أوسع من أن يتولاه بضعة أشخاص . 
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2 - والقطاعات المستهدفة أكبر. 

3 - والأضرار الناجمة أضخم . 

4 - والقدرات المستخدمة هائلة. 

5 -والحرب الالكترونية لا تتاح إلا لدول لديها القدرة والقابلية على استثمار 
مواردها به هذا الإطار واستخدامها ب4 هذا المجال. 

وبناء عليه تعاملت دول المالم كافة مع الحرب الالكترونية الا اتها 
تتفاوت ب4 قدراتها وبتاء جيوش من الخبراء الذين قد يشكلون مستقبلا نواة الجيش 
الإلكتروني للدولة , لذا يمكن توزيع تلك الدول الى مراتب ڪالآتي: 
المرتبة الاولى: وتشمل الصين وروسيا والولايات المكحدة الأمريكية وفرنسا وانكلترا 

وإسرائیل . 

المرتبة الثانية: وتشمل الہند وباكستان . 
المرتبة الثالثة: وتشمل كوريا الشمالية وإيران . 
فما يممل عدد اخر من الدول بصمت ومنها: - 

1 - الالمان فهم يتمتعون بقدرات عالية ومتطورة؛ ولكنها مقَيَّدة ويتم ڪبجها 
بدافع ذاتي خاصة بك الأعمال السرية. 

2 - أمَّا الروس والصينيون؛ فهم ليسوا كذلك على الإطلاق وهناك نزعة 
هجومية واضحة بك عملهم» وتنسب إليهم معظم البجمات التي تتم اليوم ج 
الفضاء الإلكتروني من خلال تقظيمهم آلاف الجمات على مواقم أجنبية 
ڪل عام. 
فقد كانت الشكوك تحوم حول الروس ب2 آشهر حالتين معروفتين ب 
هجمات أستونيا ربيع عام 2007 وجورجيا صيف عام 2008. 

3 - اما الصينيون فقد شنوا العديد من البجمات الشرسة المعروفة حتى اليوم 
بك مجال التجسس لعل أهمها محاولات اختراق البنتاغون 2 العام 2007. 
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تاريخ الحرب الالكترونية العالمية 

عفد تتبع تاريخ نشاة الحرب الإلكترونية 4 العالم» نجد آن جذورها تعود 
لما قبل اندلاع الحرب العالمية الأولى» فقد بدأت الاتصالات بين أرجاء العالم المختلفة 
باستخدام المواصلات السلكية من طريق المورس جهاز البرق الصوتي عام 1837؛ 
ولم يتحقق آي اتصال آخر ب ذلك الوقت إلا من طريق تبادل المراسلات؛ باستخدام 
السفن بك نقل الرسائل بين الموانئ البحرية. 

نذ اندلاع الحرب الأهلية 4 الولايات المتحدة الأمريكية؛ ب4 أبريل 

1,؛, كانت خط وط التلفراف هدفاً مهما للقوات المتحارية؛ إذ كان عمال 
الإشارة يتداخلون على خطوط المواصلات السلكية» من طريق توصيل هاتف على 
التوازي مع كل خط من هذه الخطوط؛ للتتصت على المحادثات؛ ولمذا السبب» كان 
كل جانب يقطع المواصلات الخطية عند عدم الحاجة إليها» حتى لا يتداخل عليها 
الطرف الآخر. 

ثم كانت بداية استخدام الاتصال اللاسلكي ب عام 1888 مع الألماني 
ھرتز 16۲۲2. و منتصف عام 1897 استطاع 'مارکوني' ٣0‏ |ieاوGu‏ 
أ0 المهندس واللخترع الإيطالي من تطوير جهاز لاسلكي يناسب الاستخدام 
البحر. ثم استخدم اللاسلكي ب أعمال الاتصالات با سرح البحري الأوروبي ب 
عام 1901. 

ونتيجة لتزايد الاستخدام اللاسلكي» كان طبيمياً أن تظهر الشوشرة على 
الاتصالات اللاسلكية ؛ وكانت 2 البداية شوشرة طبيعية» نتيجة لكثرة استخدام 
الأجهزة اللاسلكيةء وهنو ما يعرف بالتداخل البيني للموجات الكهرومغناطيسية 
عند إشعاعها بكثافة عالية ب مساحة محددة» أو به مناطق مغلقة» مثل المضايق 
والممرات الجبلية. 

ومن هنا بدأ التندريب على العمل ب ظل الشوشرة نتيجة الاستخدام 
اللاسلكي المكثف شم بدا الاستخدام المتعمد الشوشرة؛ لإعاقة الاتصالات 
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اللاسلكية بين الوحدات العسكرية المعادية؛ لإريأكها وشل سيطرتها على قواتها 
واسلحتها. 

وه عام 1904 قصفت السفينتان الياباتيتان الحربيتان "كاسوجا ونيشين' 
القاعدة البحرية الروسية ے میناء آرثر" ۲ل۸ ٣۲ء‏ وكانت معهما سفينة صغيرة 
تصحح الفنيران باستخدام الراديو "اللاسلكي"؛ وسمع آحد عمال 'الإشارة" الروسء 
بالمصادفة» تعليمات تصحيح النيران» قاستخدم جهاز إرساله اللاسلكي 4 إعاقة 
الاتصال الياباني بالضغط على مفتاح الإرسال على تردد الشبكة اليابانية نفسهاء 
مما عطل بلاغات تصحیج النيران من آ ؛وهكذاء لم ينتج 
عن هذا القصط البحري سوى إصابات طفيفة » لعدم دقة النيران ب4 إصابة آهدافها. 

وحتى عام 1905ء وخلال المعارك بين السفن اليابانية والروسيةء 
استيخدمت السفن الروسية الأسلوب نفسه ضد الشيكات اللاسلكية اليابانية» 
وانعكس ذلك به أن السفن الروسية استطاعت إخفاء اتصالاتهاء قدر الإمكان؛ 
من طلريق تقليل فترات استخدام اللاسلكي لأقل فترة ممكنة» وبأقل قدرة إشماع 
لاسلكي تحقق الاتصال المطلوب» وكانت السفن الروسية تتنصت وتراقب الإرسال 
اللاسلكي الياباني» ثم تشوش عليه آثناء القصف بهذا الأسلوب تفسه. 

و عام 1906 استطاع مكتب معدات البحرية الأمريكية من استحداث 
جهاز تحديد اتجاه لاسلكي؛ لخدمة الملاحة البحرية 2 البحر» وهو ما يعرق باسم 
"المنارة اللاسلكية" لإرشاد السفن» وتحديد مواقعها» وخطوط سيرهاء مما كان له 
آثر كبير رك مجالات الحرب الإلكترونية فيما بد. 
الحرب الإلكترونية في الحرب العالمية الأولى 

بداية الحرب العالمية الأولى» 2 أغسطس 1914» قبل أن تدخل 
بريطانيا الحرب إلى جانب بلجيكا وفرنسا؛ ضد ألمانياء والنمساء مرت سفينتان 
حربيتان بريطانيتان» بجوار السفن الألمانية ي بحر المانش» ولم تحاأولا الاشتباك مع 
السفن الألمانية. إلا أن أدميرال الأسطول الألماني إرنست كينح ٠"‏ أوضح أن هاتين 
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السفينتين البريطاتيتين» نفذتا عمليات القصت اللاس لكي على الاتصالات 
اللا لكية للسقفن الألمانيةء وذلك عتدما حاولتا التشويش على الاتصالات 
اللاسلكية الألمانيةء بهدف اختبار كفاءة أعمال الحرب الإلكترونية لديها 4 
التداخل والشوشرة اللاسلكية على الشبكات اللاسلكية الألانية. 

وآشاء العمليات البحرية التالية 4 الحرب العالمية الأولى» كان التشويش 
على الاتصالات اللاسلڪية يستخدم من حين إلى آخرء ولڪن وجد آنه» لڪي تنفذ 
التشويش على أي اتصال لاسلكي» كان لا بد آن تسبق عملية التتصت هذا 
الاتصال» الأمر الذي تبين منه ب أحيان كثيرة» أهمية المعلومات التي يتبادلها 
الجانب المعادي» والتي يمكن الحصول عليهاء؛ معرفة نواياه المستقبلية. 

ومن هنا ظهرت أهمية أعمال الاستطلاع اللاسلكي على شبكات العدو 
اللاسلكية» بهدف الحصول على المعلومات» كما أصبحت الوحدات البحرية على 
دراية بن استخدام اللاسلڪي اُڪثر مما ينبغي» يمڪن آن يفصح عن حجم ڪبير 
من المعلومات الفيدة للعدوء حتى مع استخدام الكرد والشفرة ب4 الاتصالات 
اللاسلكية 

ولهذا السبب» أكد القادة على أهمية بقاء الراديو اللاسلكڪي" صامتاً 
مكلما أمكن ذلك. وتقليل تبادل الإشارات إلى الحد الآدنى عندما لا يكون آمفاًء 
آي بمجرد آن تكون السفن الحربية بك مرمى بصر العدوء فكأن لا يسمح للقادة 
باسستخدام الراديو 'اللاسلكي" بحُرية حتى لا يلتقطه الجانب المعادي» وكان 
يستعاض عنه» 2 تحقيق الاتصال» باستخدام الإشارات المرثية 'التأشير المنظور. 

بعد ذلك ظهرت أهمية تحديد مواقع المحطات اللاسلكية المعادية؛ التي تدل 
علس أماكن تمركز القوات العادية» وبالتالي يمن التنبؤ المبڪ ر بالتهديدء 
وكذلك لتوجيه اعمال الشوشرة ضدها بدرجة تركيز مناسبة ب2 التوقيت المناسب» 
فضي عام 1915 استغلت البحرية البريطانية الفكرة الأمريكية ب إنشاء جهاز 
تحديد اتجاء الإشعاع اللاس لكي الصادر من جهاز إرسال آي سفيتة تستخدم 
الاتصال اللاسلكي وهي 2 عرض اليحرء وائذي يمكن باستقباله تحديد موقع 

103 


gg arf 


هذه السفينة "نظام المنارة اللاسلكية'» وعلى ضوء ذلك» بدآت البحرية امليكية 
البريطانية» بتركيب سلسلة من محطات تحديد الاتجاء اللام لكي بطول المباحل 
الشرقي لإنجلتراء حيث أمكنها تحديد موقع أي سفينة أو طائرة منطلقة 4 بحر 
الشمال. وعندما دخلت أمريكا الصراع 4 آبريل 1917 انضم الأسطول الحريبي 
الأمريكي مع الأسطول البريطاني» الذي كان يمتلك أجهزة لاسلكية متقدمةء 
وكانت بعض قطع الأسطول تحمل أجهزة تحدید اتجاه من نوع 995 أثبتت ڪفاءة 
كبيرة به تحديد مواقع السفن المعادية التي كانت تتنصت علس اتصالاتها 
اللاسلكيةء وتحدد مواقعهاء وتتتبعهاء ثم تدمرها 

ومع تزايد الاهتمام بالاتصالات اللاسلكية من الجو إلى الأرض من خلال 
إرسال تقارير الاستطلاع التكتيكي عن أرض المعركة ؛ أو لتصحيح تيران المدفعية 
إصابة أهدافهاء ولأهمية المعلومات المتبادلة على هذه الشبكات؛ كان غالباًء ما 
يشوش عليها؛ لحرمان الجانب المعادى من الحصول على معلومات عن الأهداف 
الطلوب تدميرهاء» وكذلك حرمانه من أن يصحح نيران مدفعيته» وإصابة الأهداف 
بدهة. 


الحرب الإلكترونية بين الحرب العامية الأولى والثانية 

أجرت عدة دول تجارب على قيام الطائرات بتوجيه القنابل لاسلكياً. 

وك الثلاثينيات من القرن العشرين الميلادي تطورت أجهزة الإرسال بدرجة 
كبيرة» وأنتجت آجهزة استقبال ذات حساسية عالية» وهوائيات دقيقة التوجيه» وهو 
ما أدى إلى التفكير بك التداخل اللاسلكي لإفشال أعمال التوجيه. 

و هذا الوقت» بدأت التطبيقات العملية للظواهر الملكتشفة عام 1900 


صدى الصوت؛ إذ كان عندما يرفع الصوت» ويسمع صدى 2 الإجاية؛ يعرف أن 
اللصوت وصل حائطأ بميداء أو حاجزأًء ولا بد أنه انكس من المكان نفسه. 
وهكذا؛ بدأ تطبيق تحديد اللكان لآي جسم متحراكى» متل سفينة به البحرء إذ 
يمكن من تحديد مسافة تحركها ب زمن محدد» وحساب سرعتها؛ فقي البداية ء 
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يحدد مكان المدف المتحرك وتوقيته ي موقع ماء ثم بعد فترة زمنية محددة» يعاد 
تحديد مكان الهدف وتوقيته بے موقع آخر؛ وبحساب المسافة التي تحركها الهدف؛ 
بين الموقعين الأول والثاني» والزمن الذي استغرقه 2 قطح هذه المسافةء تحدد سرعة 
البدف من المعادلة الآتية: 

السرعة = المسافة / الزمن 

وقد طبق العاملون ب4 معمل أبحاث البحرية الأمريكية ذنك» خلال تجارب 
اڪتشاف الرادار عام 1922. وڇ عام 1934 ڪان جهاز الرادار الأمريڪي› 
قادراً على اكتشاف الطائرات على مسافة 50 ميلاً؛ وك هذه الفترة» كان هناك 
عمل مشابه» ینفذ بے بریطانیا وأانیا. ویحلول شهر یونیه 1935 انتج آول رادار 
نبضي للبحرية البريطانية » يمكنه كشف الأهداف حتى مدى 17 ميلاً. ويك مارس 
6 أنتج جهاز مماثل مدل بمدى كشف 75 ميلا وهكذاء تطور تصنيع 
الرادارات على المسرح الأوروبي» وبك الولايات المتحدة الأمريكية. 
الحرب الإلكترونية في الحرب العالمية الثائية 

وحتى ديسمبر 1938ء تمكنت الدول الأوروبية من إنتاج رادارات»ء ذات 
مدى كشف راداري 100 ميل عن الطائرات المعادية توفطر زمن إنذار لأكثر من 
نصف ساعةء عن هجوم قاذفات القنابل المعادية» فضلاً عن إنتاج رادار بحري؛ يوفر 
مدى كشف راداري 15 ميلا عن القطع البحرية المعادية. 

ومنذ أكتوبر 1935 كلف مسؤول البرتامج البريطاني لتطوير الرادار 
يدارسسة إمكانية التشويش على أجهزة الكشف الرإداري؛ إذ بدأت التجارب» 
وأمكن تحقيق نتائج إيجابية ب عام 1938ء وب عام 1939. كما بدآت بج 
إنجلترا دراسة إمكانية تشغيل عمال انرادار على أجهزتهم» ب2 ظل قيام العدو 
بأعمال الإعاقة والتشويش» على الرادارات الإنجليزية. 

ومع تزايد الانتصارات الألمانية ل فرنسا وهولندا وبلجيكاء؛ 4 صيف 
0 والإجلاء السريع للقوات البريطانية من الجزء الرئيسي من آوروباء وتزايد 
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إمكان دخول الولايات المتحدة الأمريكية الحرب إلى جانب الحلفاء؛ بدآت 
واشنطن» 4 سرية تأمةء بتعبثة البيئات العمسكرية الصناعية والعلمية وتنظيمهاء 
لخدمة الحرب الإلكترونية. 

أما الإنجاز الكبيرالذي حدث بعد ذلك» هو أنهء بعد سقوط فرتساء هرب 
العالم "موريس دولورين" إلى الولايات المتحدة الأمريكية؛ ومعه ثلاثة من زملائه 
الذين كانوا يعملون ب نوع جديد من أجهزة تحديد الاتجاه ذات التردد العالي 
للبحرية الفرنسية؛ ويدعوا العمل به مختبر الاتصالات اللاسلكية الفيدرالي به 
آماجا نسيت" بولاية 'لونج أيلاند" 1814١١‏ 9١10ء‏ وسرعان ما قاموا بتشغيل 
نموذج متطور لتحديد الاتجاء اللاسلكي يعمل على الشواطی» ثم طوروا جهازاً اخر 
للعمل بالسفن الحربيةء دخل الخدمة 4 القوات البحرية بعد ذئك. 

ومنذ أواثل ديسمبر 1941ء وقبل ذخول الولايات المتحدة الأمريكية الحرب 
مباشرة» أنتجت رادارات متقدمة منها 508-270 ثم 508-271 وذلك بزیادة 
حيز تردداتها» ركبت فيما بعد» بالسفن الحريية» وحاملات الطائراتء 
والطرادات» يما أدى إلى التفلب على أعمال الاستطلاع والإعاقة الرادارية. 

وبك الوقت تقسه» كانت الإجراءات المضادة للرادارات تسيرسيراً حستأًء 
مشل مستقبل التحذير الرادار( جهاز استقبال راداري» يركب ي الطائرة أو بك 
القطمة البحرية» يمكنه استقبال نبضات الرادار المعادي» فيعطي إنذارا لقائد 
الطىائرة/ القطعة البحرية أنه أصبع مكَكَشفاً رادارياً» وعليىه 
الإلكترونية لتجنب هذا المكشف) من الرادارات !lئaاديi Radar Warning‏ 
Receiver: RNR‏ من نوع ۴-540» والذي تطور؛ بعد ذلك» إلى ما آطلق عليه 
۴-7 والذي أقر ب مختبر الطاهة الإشعاعية. 

وهكذاء زاد التنافس بين القوات المتحاربة ج المحيط الأطلسي والمحيط 
الہادي» مما ساعد على التطوير المستمر بے معدات الحرب الإلكترونية وأعمائهاء 
حتی وصلت إلى ما هي عليه الآنء ب ظل التطور إلہائل لتكنولوجيا الإلڪترونيات. 
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وهكذا أستمر الصراع اثداثر للحصول على التكنولوجيا المتقدمة لإنشاء 
أحدث النظم الإلكترونية اللازمة للسيطرة وإدارة النيران» وللمعاونة 2 إدارة أعمال 
القتال. وكان يتبعها دائماً العمل الدائم 2 مراكز الأبحاث للوصول إلى آكثر 
المعدات الخاصة بالحرب الإلكترونية تعقيداً من وسائل للاستطلاع والإماقة على 
هذه المعدات المتقدمةء التي يتم إنشاؤها. ثم يأتي دور اختبار هذه المعدات الجديدة 4 
مجال الحرب الإلكترونية نيتم إنزالها إلى ساحة القتال» لعرفة تأثيرهاء ثم تجرى 
أعمال التطوير مرة أخرى على ضوء ما يدرس من مزاياها وعيويها. ظهر ذلك واضحاً 
4 حروب ما بعد الحرب العالمية الئانية: "كوريا - فيتنام ‏ حرب 1967 . حرب 
1973 ۔ فوڪلاند . سهل البقاع . خليج سرت ثم حرب البلقان. 
أسلحة الحرب الالكترونية 

مهما كان نوع الحرب المعاوماتية - ضد فرد, مؤسسة, أو دولة- فلابد من 
وجود أسلحة تستخدم لتنفبذ هذه الحرب ومن هذه الأسلحة: 
1- فیروسات الحاسوب 

هي برامج خارجية صتمت عمداً بفرض تفيير خصائص اللفات التي بصيبها 
لتقوم بتنفيذ بعض الأوامر إما بالإزالة أو التعديل أو التخريب و ما شابهها من عمليات, 
أي أن الغرض منها هو إلحاق الضرر بحاسوب آخر أو السيطرة عليه وتتم كتابتها 
بطريقة معينة وقد تستخدم الفيروسات لتعطيل شبكات الخدمات والبنية التحتية 
لطرف المستهدف كأن يتم عن طريقها إحداث فشل ب4 شبكة الاتصالات لدولة ما 

أاحدث مع نظام شركة ۸181 الأمريكية 2 15 ينايرسنة 

0ميلاديا5,7,8. 
2- الدیدان Wor#S‏ 

هي برامج صغيرة مستقلة لا تعتمد على غيرها وتتكاثر ينسخ نقسها عن 
طريق الشبكات صنعت للقيام بأعمال تخريبية كان تعمل على قطع الاتصال 
بالشيكة آو سرقة بعض البيانات الخاصة بالمستخدمين آشاء تصفحهم للانترنت» 
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تمتاز بسرعة الاتتشار ويصعب التخلص متها نظراً نقدرتها الفائقة على التلون 
والتتاسخ والمراوغة. غالباً عندما تستخدم بے حروب المعلومات تستهدف الشبكات 
المالية التي تعتمد على الحاسوب» مثل شبكات البنوكف. 
3 - i~حصiة‏ طراıةš Trojan horseS‏ 

هي شفرة أو برنامج صغير مختبئ ب2 برتامج كبير من البرامج ذات الشعبية 
العالية؛ ويقوم ببعض المهام الخفية كأن يعمل على نشر دودة آو فيروس. وهو مبرمج 
بمهارة عالية إذ لا يمكن اكتشاف وجوده ؛ حيث يعمل دائماً على مسح آثاره التي لا 
تحمل صفة تخريبية وغالبا ما يعمل على إضعاف قوى الدفاع لدى الضحية ليسهل 
اختراق جهازه وسرقة بياناته كأن يقوم مثلاً بإرسال بيانات عن الثغرات ا موجودة بج 
نظام ماء وكذلك إرسال كامات المرور السرية الخاصة بكل ما هو حساس من 
مخزون معلومات الطرف المستهدف. . 
4 - القنابل النطقية logic b0 m8‏ 

تعد نوع من آنواع أحصنة طروادة حيث يزرعها المبرمج داخل النظام الذي 
بطوره وقد تكون برنامجاً مستقلاً وأصمم بحيث تعمل عند حدوث أحداث معينة او 
تحت ظروف ممينة أو لدى تنفيذ أمر معين . وتؤدي إلى تخريب آو مسح بيانات أو 
تعطيل النظام لطرف المستهدف . 
5 - الأبواب الخلفية backd00rs‏ 

هي رك عن عمد من قبل مصمم النظام؛ لكي يستطيع الدخول إلى 
النظام عند حاجته لذئكوتجدر الإشارة إلى أن كل البرامج والنظم التي تنتجها 
الولايات المتحدة الأمريكية تحتوي على أبواب خلفية تستخدمها عند الحاجة» وهو 
ما يمكن هيئات وأركان حرب المعلومات من التجوال الحر داخل أي نظام لأي دولة 
أجفبية ]. 
6 - الرفائق chipping‏ 

ممن الممكن آن تحتوي بعض الرقائق على وظائف غير متوقمة أو معروفة 
كما ب البرامج والنظم حيث بمكن ثلدوائر المجمعة التي تشكل هذه الرقائق أن 
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تحتوي على وظائف إضافية أشاء تصتيعهاء لا تعمل 4 الظروق العاديةء إلا آنها قد 
تعلن العصیان 2 توقیت معينء آو بالاتصال بها عن بعد؛ حيث يمكن أن تستجيب 
لتردد معين يعض موجات الراديو » فتشل الحياة ي3 مجتمع آو دولة ما 
7- الماكينات والميكرويات فائقة الصغر 

ويطلق عليھ 1( »)Nan0 machines and Micr0b65‏ وهي عڪس 
الفیروسات حیٹ انها تصيب (Nano machines )_Jta (Hardware) مlضij îa‏ 
عبارة عن( 100018 ) فائقة الصغر قد تنتشر ي مبنى نظام معلوماتي بك دولة معادية 
أو مناضسة؛ حيث تتفشى ب4 الردهات والمكاتب حتى تجد حاسبا آلياء وتدخل إليه 
من خلال الفتحات الوجودة به لتبدأ عملها بإتلاف الدواثر الالكترونية. 

أما المبكروبات 110۲0065) ) فمن المعروف أن بعضضبًا منها يتفذى على 
الزيت» فماذا لو تم تحويرها جينيًا لتتفذى على عنصر الإ 11210) ) الكون الہام 
الدوائر الإلكترونية؟ إن هذا يعني تدمير وإتلاف الدوائر الإلكترونية ي أي 
معمل يوجد فيه حاسبات آلية أو حاسب خادم( ( 96۲۷8۲ لوقع على الإنترنت» أو 
مبنی هام أو حساس يدار بالكمبيوتر» أو حتى مدينة بأسرها عن طريق إتلاف 
دوائر التحكم الإلكترونية فيه. 
8 - الاختناق المروري الإلڪتروني 

4 الماضي تم استتخدام التشويش الانكتروني لعرظلة الاتصال وريما قطعه 
بحيث لا يتمكن الطرف المستهدف من إرسال واستقبال المعلومات ولقد تم تعلوير 
هذه الخطوة ليصبح يدلاً من عرقلة الاتصال استبدال المعلومات وهي بك طريقها إلى 
المستقبل بمعلومات غير صحيحة. 


الحرب الالكترونية المستقبلية 
أكدت التقارير الصعفية أن الصين تضع خطة لفرض 'هيمنة إلڪترونية" 
على خصومها العالميين بحلول عام .2050 خاصة الولايات المتحدة وبريطانيا وآلمانيا 


وروسيا وڪوريا الجنو؛ 
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وذكرت صحيفة 'التايمز" البريطانية عن مصادر ب4 البنتاجون أن الصين 
تجهز لضريات معلوماتية تحسباً لېڃوم عه سڪري آمريڪي» وان قرا 
الكمبيوتر من الجيش الصيني وضعوا خطة لتعطيل آسطول حاملات طائرات 
آمريڪيه عن طريق هجوم معلوماتي. 

وعلى عكس ما كان ممروها قديما من آن الضرية الجوية تعد هي عنصر 
المبادرة بل اى حرب» ومنها بالطبع حرب أكتوير 73 الذي حقق فيها الجيش المصري 
الانتصار على الجيش الإسرائيلي وكان الطيران هو كلمة السر فيهاء إلا آن اليوم 
ووفقاً ا جاء بل تقرير البنتاجون فإن الجيش الصيني يعتبر 'البجمات المعلوماتية" هي 
"وسيلة كسب المبادرة" ب المراحل الأولى من آي حرب» حيث ترغب الصين ي شل 
قدرات العدو المالية والمسكرية والاتصاليه 4 المراحل المبكرة من النزاع. 

ك الجيش الصيتي دليل افتراض لحرب الكترونية وللتشويش» بعد ان 
قاموا بدراسة إرشادات وضمها حلف الأطلسي والولايات المتحدة حول الأساليب 
العسكرية. لأغراض عسكرية وأظهرت الصحيفة أن البنتاجون سجل أكثر من 79 
ألف محاولة قرصنة خلال عام 2005 نجح منها نحو 1300 محاولة. 

يأتي ذلك بعد أن وجهت كل من الانيا واولايات المتحدة وبريطانيا أصابع 
الاتهام إلى الصين» بشن هجوم قرأصنى على شبكاتهم الالكترونية لتحقيق 
أغراض عسكرية. 

فقد اتهم مسئولون أمريكيون الجيش الصيني بشن هجرم قرصنة ناجح 
على أجهزة الكمبيوتر بك مبنى وزارة الدفاع الأمريكية 2 يونيو الماضي. 

وقد نقل راديو هيئة الإذاعة البريطانية بي بي سي" عن هولاء المسثولين قولهم 
آنهم تأكدوا من أن الجيش الصيني هو مصدر الهجوم على الشيكةء والذي أدى 
إلى تدميرجزء من نظامها. فمنذ شهور قليلة تمرضت وزارة الدفاع الأمريكية 
'البنتاجون" لهجوم كاسح لد "هاكرزًء حيث قام قراصنة بشن هجوم على ثلاثة 
عشر جهازاً مركزياً يتحكم بتدقق العلومات على شبكة الانترنت على مستوى 
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العالم» وتمڪنوا من تعطيل ثلاثة آجهزة والسيطرة عليها بشڪل ڪامل طوال اثنتي 
شر ساعة» 4 آأكبر عملية تشهدها انشبكة منذعام 2002. 

القراصنه نجحوا ب الشهور الماضية ب اختراق شبكة وزارة الدفاع 
الأمريكية والبريطانية. 

وقد ترڪز الجوم الڌي تمڪن الخبراء من مواڪبته ٻشڪل عاجل دون 
أن يشعر به معظم مستخدمي الانترنت على أجهزة شركة $×( ۲4 ]لاء وهي 
الشركة التي تدير وتنظم جميع خطوط الشبكة التي تنتهي بالرمز .0۲۳“ وفيما 
اكتفت الشركة بالقول أنها لاحظت حركة ”غير عادية" ضمن النظام؛ تردد أن 
الهجوم طال عدداً من الخوادم الرئيسية التي تسيّر تدفق المعلومات عامياًء والتي تعود 
ملكية بعضها إلى وزارة الدفاع الأمريكية وأجهزة الرقابة على الانترنت. 

ووصف المراقبون الجمة بأتها كانت آقوية بصورة غير اعتيادية ء" غير آن 
خبراء المعلوماتية حول العالم نجحوا 2 احتواتهاء بعدما بذلوا مجهودا كبيرا 
ليحافظوا على كفاءة بعض خطوط الشبكة الحيوية ؛ التي اتخمت بفيض هاثل من 
المعلومات. 

ونجح القراصنة ب اختراق نظام البريد الإلكتروني غير السري لوزارة الدفاغ 
الأمريكية "البنتاجون'» مما أدى إلى تعطيل الخدمة لنصف الطاقم الخاص بوزير 
الدفاع روبرت جيتس. 

دودة طروادة وعشية زيارة المستشارة الألمانية آنجيلا ميركل لبكين نهاية 
العام الماضي» قالت مجلة دير شبيجل" الألماتية أن كمبيوترات مكتب المستشارة 


وثلاث وزارات آصيبت بدودة" من نوع "حصان طروادة أو تروجان. 
ولم يحدد المقال الجهة المسؤولة أو مصدر الدودة» لكنها أشارت إلى أن 
الاستخبارات المحلية الأثانية تمتقد أن مجموعة مرتبطة بالجيش الصيني ريما تڪون 
وراء الاختراق المزعومء وكانت وزارة الدفاع الأمريكية قد حذرت ب4 مطلع العام 
الحالي من أن الجيش الصيني يشدد على اختراق أنظمة الكمبيوتر بوصفه سلاحاً 
دفاعياً. 
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اعتراف بريطاني وبه ذا اكتمل الضلمع اثثالث 2 مثلٹ ضحايا حرب 
القرصنة بعد انضمام بريطانيا هي الأخرى إلى اثولايات المتحدة وألمانيا بعد تعرض 
شبكات الكمبيوتر الخاصة بالحكومة البريطانية هي الأخرى لمثل هذه الهجمات. 

ونقلست صحيفة الجارديان البريطانية عسن مسؤولين بريطانيين قولمم أن 
القراصنة اخترقوا شبكة وزارة الخارجية وغيرها من الوزارات الكبرى؛ مشيرة إلى 
أن وزارة الدفاع البريطانية رفضت تأڪید ما ٳڌا ڪانت شبڪتها تعرضت للاختراق 
من قبل القراصنة الصينيين. وأضاق المسؤولون أن حادثاً وقع العام الماضي وأدى إلى 
إخلاق جزء من نظام الحاسوب 4 مجلس العموم البريطاني» وتبين آنه من عمل 
عصابة صينية منظمة من قراصنة الكمبيوتر. 

وأشارت الصحيفة إلى آن مسؤولي الأمن والدهاع البريطانيين يتعاملون 
بتحفظ مع المسألة» غيرأتهم اعترفوا! بأن بمض الرزارات وقعت ضحية لمصابة 
قرصنة الكمبيوتر الصينية» والتي وصفها أحد الخبراء بأنها 'مشكلة تتطور 
باستمرار". أشعل الإنترنت مؤخرا شرارة البدء 4 إضراب السادس من آبريل بمصر: 
وكان المحرك الأساسي لإذكاء الحماس لدى المواطنينء وقد أبرز هذا الدور 
إشكالية استغلال بعض الجهات لهذه ¦ 
الرئيسي لظهور هذه الوسائلء فباتت نظرية المؤامرة هي المفسر الرئيسي للأحدابث» 
وفور الانقطاع الفامض للانترنت ب4 الشرق الأوسط اكد الخبراء أن قطع هذه 
الكابلات لم يكن مصادفة» لندخل بذلك مرحلة جديدة للحرب الإلكترونية. 

كما ظهرت مؤخر! بوادر اقتحام الإنترنت المجال المسكري وهو ما اعتبر 
نوعاً جديداً من الحروب تحولت عن شكلها التقليدي لتتخذ شكلا آخر إلكترونيا 
تحركه مفاتيح الكيبورد يدلا من زناد المدافع والأساحةء وتمتمد على الفيروسات 
والتروجان بدلا من الطلقات والدانات. 

زادت ك الآونة الأخيرة وتيرة الأحداث المتمثة بالاعتداءات الالكترونية التي 
تستهدف مواقع اأقتصادية وتكنولوجية وحكومية حساسة ويكون أبطالها مجموعة 
من هواة القرصنة تحت عنوان الكرزً يتنوع هدفهم المعلن بين السرقة والانتقام 
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واثبات الوجود و احيان كثيرة يكون التخريب" المقصود والمدعوم من دول معينة 
تجاة دول اخرى به حرب الكترونية "بالنيابة" شملت اضرارها اغلب دول العالم التي 
باتت تمتمد على الانترنت 4 تسيير معظم مجالاتها الحيوية اعتماداً وثيقاً حيث بات 
أي تهديد يمس هذا الجانب لديها من الممكن ان يودي الى انهيارات كبيرة داخل 
مؤسساتها المهمة. 

ان الامظلة على ذلك أصبحت كثيرة ويكفي ذكر الفايروس الذي اصاب 
المفاعل الايراني ونجح ب3 اخراجه عن الخدمة مؤقتاً بعد ان تسبب بك اضرار قوية 
حيسث اتهمت اي ران الولايات المتحدة واسرائيل بي الوقوف خلف هذا الجوم 
الالكتروني» كما ان العديد من المواقع الالكترونية الرسمية للولايات المتحدة 
الامريكية نفسها تعرضت الى هجوم ايضاً مما حدا بوزارة الدفاع الامريكية الى 
التصريح حول تقديمهم لدراسة تقتضي استخدام القوة "بمختلف اشكالما" ب4 حال 
تعرضت مصالح الولايات المتحدة الامريكية الى الخطر نتيجة هذه البجمات. مما 


يفتح الباب على مصراعية امام حرب جديدة املامح. 
الأهداف المعادية للحرب الإلكترونية 

هي الأهبداف المطلوب أن تتمامل معها الحرب الإلكترونية بأعمال 
الاستطلاع» والإعاقة الإلكترونية» ويمكن أن نوجز آهم هذه الأهداف فيما يلي؛ 
1. محطات الاتصال اللاسلكي» واللاسلكي متعدد القنوات» والميكروويف 
2. أنظمة الرادار العمسكرية 

أ. لالإنذار وتوجيه النيران. 

ب. فالانذار والمراقبة الساحلية. 

ج. للتوجيه لمراكز السيطرة الجوية. 

د. لقيادة نيران المدفمية وتصحيحها. 

ه. لمراقبة التحركات الأرضية. 
3. نظم الكشف والتوجيه الكهروبصرية تليفزيوني» وحراري» وليزري» وبصري. 
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مجالات الحرب الإلكتروتية 

إذا كان البرء والبحرء والجوء والفضاء الخارجي» هي المسارح التقليدية 
للحرب» فيُعَدَ حيز المجال الكهرومغناطيسي ‏ مجال انتقال الموجات الترددية 
بأنواعهاء وأطوالا الموجية امختلفة هو المسرح الحقيقي للحرب الإلكترونية؛ إذ 
تتنازع الأطراف المتحاربة على استغلال هذا المجال لمصلحته. 

تمتد مسارح الحرب الإلكترونية من قاع المحيطات حتى الطبقات العليا 
للفضاء الخارجي؛ إذ يستخدم فيها مختلف النْظّم الإلكترونية: 'المراقبة والكشفء 
والقيادة والسيطرة؛ والإعاقة والخداع» ورصد الأهداف» وتوجيه الأسلحة"» وجميع 
هذه النظم تستخدم نّم تحلیل الإشارات ۴0٥6s‏ اھ٣‏ وا8 ج تحليل 
الموجات المنعكسة من نبضات التردد الموجي للمجال الكهرومغناطيسي. . 
نماذج من حرب الفضاء الإلكتروني 

ك يوم آت» سوف يحدد المؤرخون المسكريون تاريخ اندلاع أول حرب فضاء 
إلكتروني. وحتى يحين ذلك التاريخ» بمكن القول إن الفيروس ستڪسنت 
)S1uXN6(‏ قد مثل 2 العام 2010 أول انطلاقة غيررسمية لذ الحرب. 

وقد استخدم هذا القيروس 2 الهجوم على المنشآت النووية الإيرانية» 
واستطاع أن يتفلفل 4 أنظمتهاء مستفيدا من فجوات لم تكن معروفة حتى ذلك 
الوقت به نظام ويندوز. ويعتقد أن ستكسنت قد أصاب نحو 100 جهاز من أجهزة 
الطرد المركزي المستخدمة ب4 تخصيب اليورانيوم. 

ڪما اعتبر الفيروس فليم (۴|۵۳8) اڪثر ضررا من ستڪسنت» بيد أنه 
لا يستهدف تدمير الأجهزة» بل سرقة بياناتها. وقد وجه الفيروس فليم؛ بل مايو/أيار 
2012 لأجهزة كمبيوتر خاصة بعدد من المسؤوئين الإيرا 

و 15 أكتوبر/تشرين الأول 2012ء رصدت نسخة جديدة من هذا 
الفيروس ب2 أجهزة ڪمبيوتر؛ 2 كل من إيران ولبنان وفرنسا. وقد أطلق على هذه 
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النسخة اسم "ميني فليم" وقدر عدد البجمات التي تمت بواسطتها ب أنحاء العالم 
بما بين 50 و60 هجوما. 

ب الجهة المقابلة» تعتقد الولايات المتحدة أن إيران ربما تقف خلف عدد من 
البجمات الإلكتروتيةء التي استهدفت مؤسسات مالية أميركية؛ با 
آأكتوبر/تشرين الأول 2012. وكانت إيران قد اعلنت ب العام 2011 عن بناء 
وحدة عسكرية إلكترونية خاصة بها. 

ورغم ذلك» تشير تقديرات الپيئات الأميركية إلى أن قدرات حرب القضاء 
الإلمكتروتي لدى إيران لا تزال ب بداياتها؛ وهي لا تقارن بتلك الموجودة لدى الصين 
وروسياء اللىتين تققان» واشتطن»ء خلف عدد كبير من الجمسات على 
الشركات والوكالات الحكومية الآميركية. 

وتحدفت الولايات المتحدة عن مئات آلاف الهجمات الإلكترونية التي تشن 
عليها يومياء وتعرضت بمض المؤسسات الأميركية بك الأشهر الأخيرة لما يسمى 
هجمات منع الخدمة» حيث يستخدم متسللون قدرا كبيرا من الرسائل الواردة 
لتأخيرالمواقع الإلكترونية أو تمطيلها. وقد زادت هذه الهجمات 4 الريع الثالث من 
المام 2012 بنسبة 88 قياسا بما كانت عليه بك الفترة تفسها من العام 2011. 

وة 19 أكتوبر/تشرين الأول 2012 قال وزير الدفاع الأميركي ليون 
بائیتا إن بلاده تواجه 'تهديدا مسكريا مستجدا تماما“ هو حرب الفضاء 
الإلڪتروني. وعليها أن توليه انتباهها الشديد» 'لأنه ساحة حرب المستقبل'. 

ويسم البنتاغون حاليا لبناء خريطة مفصلة للفضاء الإلكتروني المالمي» 
تضم مليارات المواقع الإلكترونية » وتعمل على تحديث نفسها تلقائيا. كما طلب من 
القوات الجوية تقديم مقترحات لإدارة حرب الفضاء الإلكتروني» بما ب ذلك القدرة 
على شن هجمات على آجهزة الكمبيوتر فاثقة السرعة؛ وصد الجمات الانتقامية. 

وتتكون قاعدة الاتصالات العالية للقوات الع كرية الأميركية » 2 الوقت 
الراهنء من 15 آلف شبكة إلكترونيةء وسبعة ملايين جهاز حاسوب» موزعة عبر 
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المثات من المنشآت» وة العشرات من البلدان. وهناك أكثر من 90 آئف شخص 
يمملون بدوام كامل للحفاظ على هذه القاعدة التقفية. 

ويه الفالب» تتحفظ الولايات المتحدة على الحديث عن خططها الخاصة 
بحرب الفضاء الإلكتروني» وذئك خشية إثارة سباق عالمي بل هذا المجال. بيد أنها 
تبحث حاليا فكرة الإعلان عن قدراتها الجومية الإلكترونية لتكون عامل ردع # 
مواجهة الأعداء المحتملين آو الافتراضيين. 

ولم تستخدم واشتطن حتى اليوم عبارة هجوم 4 حديتها المقتضب عن 
برنامجها الخاص بحرب الفضاء الإلكتروني. وتركز بدلا من ذلك على عبارات مثل 
الدفاع عن مصالح الأمة» والتصدي للنمط الجديد من الأخطار. 

وجاء التعليق الأكثر إثارة للانتباه من الوزير بانيتا به 11 أكتوبر/تشرين 
الأول 2012ء حين أوضح أن الولايات المتحدة قد تستخدم قدراتها البجومية ب4 حرب 
الفضاء الإلكتروني إذا اكتشفت آن هناك تهديدا (لڪترونيا وشيڪا من شانه 
التسبب بك قتل مواطنين أميركيين» أو إلحاق أضرار مادية جسيمة بالبلاد. 


نماذج من الحرب الدولية الالكترونية 

تتقوع وتتعدد اشكال الحروب التي خاضتها ولا زالت تخوضها المديد من 
الدول نذڪر منها : 
- حرب الہاكرز العظمى 

أشهر تلك الحروب على الإطلاق هي ( حرب الباكرز العظمى ) التي دارت 
رحاها بين عامي 1990 و 1994 بين فريقين عن الپاڪرز المحترفين: & 105 
"MD‏ 4 عام 1984 نشا ليكس لوثر مجموعة أسماها 1.02 كان هدفها 
الولوج إلى حواسيب الآخرين والعبث بهاء كانت تلك المجموعة ثمتبر من أذكڪى 
مجموعات الاكرز إلى أن ظهرت جماعة أخری آسسها شخص يُدعى > فيبر< 
وأطلق عليها 102. ثم حدثت منافسة شديدة بين الفريقين أشعلت ما مرف 
بحرب الپاكرز العظمی حيث سمى كل فريق لاخترا 
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النهاية غير سارة حيث انتهت بالقبض على فيبرء وما لبثت الساحة أن شهدت ظهور 
آشخاص وجماعات آخرى آأكثر مهارة وأكثر شهرة؛ مل أشهرهم على الإطلاق 

يُمتبر(كيفن ميتنيك) أشهر هاكر ي التاريخء فقد قام بسرقات ڪبيرة 
دوخت 'الإف بي آيٴ ولم يستطع خبرازها تحديد هويته ګ آغلب سرقاته» لڪن بے 
أحد المرات وأشاء إختراقه شبكة الكمبيوترات الخاصة بشركة اهأاأعا 
Bqipment Company‏ تم تتبعه وكشفه والقبض علية وسجنه لمدة عام" وبعد 
خروجه من السجن ڪان اڪثر ذڪاء فڪانوا لا يستطيعون ملاحقته ققد ڪان 

ثير التغيبر من شخصيته كثير المراوغة 2 الشبكة'“ ومن أشهر جرائمه سرقة 

الأرقام الخاصة ب 20000 بطاقة إئتمان' والتي كانت آخر جريمة له تم القبض 
بعدها عليه وسجنه لمدة عام وقررت الإف بي آي أن كيفن خطير ولا توجد شبكڪة 
لا یستطیع اخترافها' 

ظهرت أصوات تطالب الحكومة بالإفراج عن ڪيفن وظهرت جماعات تقوم 
بعمليات قرصنة باسم كيفن من بينها قرصنة موقع جريدة نيويورك تايمز التي 
ظهربت شاشتها متفيرة كثيرا! ب2 مرة من المرات وظهرت كلمات غريبة تعلن للجميع 
بأن هذه الصفحة تم اختراقها من قبل كيفن ميتنيك ولڪن تبين بعد ذلك بانه أحد 
الباكرز اليواة المناصرين لميتنيك“ 2 عام 2000 تم الإفراج عنه بشرط الا يستخدم 
الكمبيوتر إلا بمد موافقة مكتب المراقبة التابع له' 

هناك العديد من الحالات التي تم رصدها لخروقات قام بها الہاكرز به 
الفترة الممتدة بين 1983 و 2002 نذڪر منها: 

3تم ألقبض على ستة مراهقين كونوا جماعة عرفت باسم ال 
>414< قاموا بحوالي 60 إختراقا لأنظمة الكمبيوترء منها الممهد القومي 3 
لوس آلماوس ب4 ميلواكي» وقد تم إطلاق أحدهم بعد أن حصل على الحصانة 
لشهادته» وعلقت العقوبة بالنسبة للخمسة البأقين* 
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5 اشان من الصحفيين آسسا مجلة )٥۵۲۵م‏ ب4 سانت لويس» تقدم 
مملومات عن اختراق النتظم والحواسب 
7 مراهق عمره 17 عاما لم يكمل دراسته الثانوية ويدعي هريرت زن» 
وعرف فيما بعد بصقر الظل» اعترف بقيامه باختراق آجهزة الحاسب لشركة 
۸11 للاتصالات 4 بدمنيستر» من غرفة تومه بشيڪاغوء وهو يمد من آوائل 
الذين حوكموا بتهمة الاحتيال لاختراق تظم الڪمبيوتر 
8 رویرت موريس» خريج جامعة كرورنيل» قام بتطوير أفعى شبكڪية 
تفل الثفرات التي بأنظمة يونكس,ء وانتشرت بي حوالي 6000 جهاز وهو 
مايساوي عشر أجهزة الأنترنت 4 ذلك الوقت» حيت تسببت ب إيقاف الشبكة 
ہمض الوقت» ولا قبض عليه بعد قلیل» آفاد آنه لم يڪن يقصد أن يتسبب بخسائر 
تترواح بين 15 إلى 100 مليون حسب تقديرات الخبراء» وواجه الحكم عليه بأقصى 
عقوبة وهي الحبس لمدة خمس سنين» وغرامة مالية قدرها 250 ألف دولارء إلا انه 
حكم عليه بثلاث سنوات فقط وغرامة مالية قدرها 10 آلاف دولارا... وبك نفس 
السنة تم الفصل بين الشبكة العمسكرية المحظور الاطلاع علييا 16[ وبداية 
الإنترنت ال 1989 ۸۲4١61‏ القبض على خمسة جواسيس من ألمانيا الغريية!! بهد 
أن اكتشف المخبر كليفورد ستول اختراقات منتظمة لأنظمة الحاسب ب ڪل من 
جامعة كاليفورنيا والحكومة الأمريكيةء واعترذوا بعد ذلك ببيعها للاستخبارات 
السوفيتية »£K68‏ وحكم عليهم بالسجن» إلا أن أحدا منهم لم يقض أي يوم خلف 
القضبان؟ وك نفس السنة تم القبض على كيفين ميتنيك أحد آشهر ال 8إع)وط 
والحكم عليه بالسجن» قضى فيه سنة واحدة» شم أطلق سرأحه بعد أن اخذ عليه 
تعهد بعدم استخدام الكمبيوتر أو الاتصال بال .۲5 )ة1 1990 القبض والحكم 
على ثلاثة من أربمة أشخاص سرقوا معلومات عن طريق اختراق شبكة هاتف 
الطوارئ الآمريكية» ڪان بمكن أن تستخدم ب4 إيقافها أو إرباڪها'* تراوحت 
الأحڪام بين 14 و 21 شهرا بالسجن 
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1 مراهقون هولضسديون استطاعو! الوصول إلى آنظمة وزارة الدفاع 
الأمريكية إبان حرب الخليج وسرقة وتغيير معلومات حساسة عن أفراد العمليات» 
والمعدات العسكرية المستخدمة بے الحرب وطرق تصنيعها“ 

2 خمسة مراهقين من جماعة سادة الخداع اخترقوا العديد من الأنظمة 
ومنها بنك آمريكاء شركة ۸1&1› وكڪالة الأمن القومي“ 

1994 جماعتان من ال 140۸618 اخترقتا مات الأنظمة ومنها نظام قاعدة 
جريقيث الجوية» وأجهزة ناسساء ومعهد الأيحاث الذرية الكوري' 
5 القبض مرة آخرى على كيفين ميتنيك بعد اعترافه باختراق العديد من 
الأنظمةء وسرقة حوالي 20000 بطاقة ائتمان» وظل بالسجن حتي مارس 1999 
حیث قضی 10 آشهر أخری وأطلق سراحه ب يضاير 2000 حيث لا يجوز نه 
أستخدام الكمبيوتر إلا بعد موافقة مكتب المراقبة التابع له أيضا تم القبض على 
الروسي فلاديمير ليفين بعد القبض عليه بے بريطانيا لسرهته حوالي 3.7 ملیون دولار 
ي ب تم ترحیله لی آمريڪا حيٹ حڪم عليه بالسجن دة 3 سنوات 
وتعويض مالي قدره 240 آلف دولار لسيتي بنك 

7 عشرات الآلاف من المستخدمين لم يتمكنوا من الوصول إلى المواقع 
المراد الوصول إليها؛ حيث طور أوجين كشبورف» برنامجا حول وجهة هؤلاء 
الستخدمين إلى شركته 

6NN 7‏ نجح أحد الہاڪرز بے اختراق شبكڪة أجهزة الڪمبيوتر 
بوكالة الفضاء الأمريكية ناسا وقام بتحميل منظومة الاتصالات 4 تاسا بمعطيات 
مملوماتية أكثر من طافتها» مما عرض مهمة مكوك فضاء تايعة للوكالة لخطر 
حقيقي» وقال راد !لفضاء >مايڪل فاولا< - ائذي ڪان على متن المڪوك الذي 
التحم مع محطة >مير< المدارية الروسية - : إن المتلصص تمكن من الدخول إلى 
أجهزة الكمبيوتر المسؤولة عن مراقية دقات قلب رواد الفضاء ونبضهم وأحوالهم 
الصحية المامة' 
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فيما أفاد مفتش عام بوكالة ناسا - ب مقابلة أجريت له ضمن برنامج 
>بانوراما< الوثاتقي التحقيةي الذي تتجه هيئة الإذاعة البريطانية بي بي مسي - 
بأن درجة انتهاك هذا المتلصص لأجهزة الوكالة المتطورة جداء وصلت إلى مرحلة 
أصبح معها قادرا على الدخول إلى موجات الاتصال فيهاء ومعرفة معلومات عن 
السجلات الصحية لرواد الفضاء* وقالت ال بي بي سي<: إن وكالة ناسا تعرضت 
لہجمات عديدة من متلصصين بلغت خلال العام 1999 وحده أكثر من 500 الف 
هجوم عبر الإنترنت! 

8 اختراق البنت اجون والعبث بملفات رواتب العاملين وبياناتهم 
الشخصية"٠‏ تم القبض بعد قليل على مراهقين من كاليفورنيا على ذمة تحقيقات 
الاختراق ثم بعد 3 اسابيع تم القبض على مراهق إسرائيلي يدعى >المحلل< لاتهامه 
بأنه المقل المدبر للاختراقات* أيضا أعلنت جماعة سادة الإنزال أنها اخترقت 
البنشاجون وان لديها معلومات حساسة سوف تبيمها للإرهابيين» بينما أنكرت 
البنتاجون هذه الادعاءات٠‏ 

9 اختراق مواق مجاس الشيوخ الأمريكيء» البيت الأبيض» الجيش 
الأمريكي» وعسشرات المواقع الحكومية الأخرى بتوقيع >زايكلون< 
0 إغراق مواقع عملاقة مثل ياهو أمازون”كوم» إي باي» سي إن إنء بطريقة 
denial of service attack‏ وی أغسطس (2002)ء نجع خبراء آمنیون (أو 
هاكرز رسميسون) بإحدى شركات الاتصالات الأمريكية ب4 اختراق شبكة 
ڪمبيوٽر الجيش الأمريڪيء حیٹ كشفت الشركة النقاب عن آنها تمڪنت من 
أختراق أجهزة حاسب تابعة للجيش» وتمكنت من الحصول على معلومات عسكرية 
وحكومية حساسة دون مواهةة 

واستخدم خبراء أمنيون ب شركة >فورنزيك تك<» برامج مجانية واسعة 
الانتشار خلال فترة الصيف» لتحديد أجهزة الكمبيوتر التي لا تتمتع بحماية من 
الاختراقء وتمكنوا من قراءة رسائل بريدية ورسائل شخصية وبيانات مالية' وقد 
نجح هؤلاء الخبراء 2 التسال نشيكة كمبيوتر قاعدة >فورت هود< العسكرية 
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قيامهم بعمل مختلف» وتمكنوا عبر هذه الشبكة من اختراق قواعد عسكرية 
آخرى ومنظمات مدنية مثل وكالة القضاء الأمريكية >ناسا< ووزارتي الطاقة 
والنقل الأمريكيتين» وأكتشفو! أن غالبية أجهزة الڪمبيوتر تستخدم قيها ڪلمات 
سر يسهل التوصل إليها مثل اسم المستخدم» Password ةalۍك gi‏ ذاتها - آي 
كلمة السر بالإنجليزية"' وتمكن المستشارون من قراءة رسائل بريد إلڪتروني 
تبادلہا ضباط كبار» والتفاصيل المالية لقطاع التجنيد» وتسجيلات لآليات فك 
الشفرة اللاسلكية' 


وقال >بريت أوكيفي< رئيس شركة >هورنزيك تك< إن الشركة اعلنت 
عن تمكنها من اختراق أجهزة الكمبيوتر الخاصة بالجيش لأنها رأت أنه من 
اللضروري تفت الأنظار للثغرات الأمنية وأضاف: شمرنا بالصدمة وبالخوق مسن 
سهولة اختراق أجهزة الكمبيوترء إنه مثل المرور بمبنى وزارة الدهاع ورؤية باب مفتوح 
دون أن يڪون عليه حراسة“ 

واعترف الڪولونيل >تيد دماتوسڪي< المتحدث باسم الجيش الأمريڪي 
بتعرض شبكة الكمبيوتر الخاصة بالجيش للاختراق» لكنه قال إن المواد التي 
تمكنت الشركة من انحصول عليها غيرسرية وإن الاختراق >لم يؤثر 4 الأمن 
القومي< وأضاف أن >الثغرات الأمنية لم تكن خطيرة» وإذا قدرتاها على مقياس 
من عشرنقاط» فستصل درجة خطورته ا لنحو 245 تقطة<٠‏ 
وإذا كان ما سبق لم يؤد إلى حدوث ضرر على حد تعبير الكولونيل الأمريڪي فإن 
أريعة من أنظمة الكمبيوتر الخاصة بوزارة الدفاع الأمريكية قد أصيبت - قبل 
ذلك بنحو عامين - بقيروس الكمبيوتر المعروف باسم فيروس الحب» وأعلفت 
>البنتاجون< - ب بيان لہا - أن الأنظمة المصابة بالفيروس قد عزلت ولم تؤثر ب4 
العمليات العمسكريةء وأشار متحدث باسم وزارة الدفاع الأمريكية إلى أن كيفية 
أختراق الفيروس لأنظمة الكمبيوتر بالوزارة لا تزال غامضةء رغم أن تلك الأنظمة 
معزولة وتتمتع بقدر عال من السرية“ 
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وهتاك من الهاكرز من يعماون بهدق السرقة والكسب المالي» ومن ذلك ما 
قام به آحد قراصنة اٹثڪمبيوتر حيث تجح 2 اختراق 5٤6‏ مليون حساب تابع 
لشركتي >فيزا كارد< و>ماستر كارد< وذلك بتجاوز أنظمة تأمين الشرڪتين- 
وذكرت شبكة KNN‏ الإخبارية - مبرموقعها على الانترنت - أن الشركتين 
قامتا فور اكتشاف عملية القرصنة بإبلاغ البتوك التي تصدر بطاقات فيزا وماستر 
ن< - شمال شرق الولايات المتحدة 


ڪارد“ وقال متحدث رسمي باسم بنك > 
- انه تم إغلاق 8800 حساب لعملاء تم اختراق أرصدتهم بعد قيام شركة ماست 
كارد بالإبلاغ عن الواقعة د 

أما أغرب الاختراقات الأمنية على الانترنت» فهو ما حدث مع عملاق 
تڪنولوجي ا البرمجيات» وڪسبرى شركات برامج الكمبي وتر شركة 
مايكروسوفت» حيث تمكن المخترقون من الوصول إلى التصميمات الأصلية لنظم 
تشفيل وبرامج >ويندوز< التي تنتجها الشركة التي يعمل بها نحو 190 من أجهزة 
الكمبيوتر. الشخصية 4 العالم' وخلال هذا البجوم؛ تبين أن أصول البرامج قد 
سرقت" وان المنسللين ريما اتيحت لهم الفرصة للتلاعب به >الشيفرة< التي كتبت 
بها أصول البرامج' وبينما حولت مايكروسوفت ملف الجوم إلى مڪتب التحقيقات 
الفيدرالي» ملتزصة الصمت تجاه الفضيحةء فقد أكدت صحيفة “وول ستريت 
جورنال< أن بمض الموظفين بمايكروسوفت كشفوا التسال» عندما تعرفوا إلى 
بعض كلمات السر؛ التي أرسلت عن طريق البريد الإلكتروني إلى حساب مشترك 
مدينة >بطرسبورج< بروسياء واتضح أن كلمات السر هذه قد تم استخدامها 
لنقل شيفرة بعض اثبرامج. 
حروب الفرصنة بين العرب والإسرائيليين 

هناك هجمات متبادلة بين الهاكرز العرب والإسرائيليين حيث يسعى كل 
فريق لإحداث أكيبر الأضرار بائطرف الآخر وقد ذكرت بعض الصحف طرفاً من 
تلك المعارك» فعلى سبيل المثال ذكرت صحيفة الجزيرة السعودية أن الهاكرز 
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العرب نجحوا طوال الأيام الماضية فى إغلاق أكثر من 35 موقما إسرائيليا من بينها 
مواقع حكومية وعسكرية وتجارية مهمة بينما لم يتمكن القراصنة الإسرائيليون 
وحلفازهم سوی من إغلاق 12 موقا عربياً“ 

خمسة منها تابعة لحزب الله اللبناني وتلفزيون المنار واثنان آخران لحركة 
حماس الفلسطينية واثنان تابعان للسلطة الوطنية الفلسطيتية بالإضافة إلى موقع زز 
وهى شركة إسلامية لہا عدة فروع فى أستراليا وأمريكا وموقع > البوابة < الذى 
تعرض لجوم محدود بے بداية الحرب» وذكر متحدث باسم وحدة جرائم الإنترنت 
فى إدارة حماية البنية التحتية التابعة للوكالة N۲۶1٣‏ 

إن هذه الهجمات قد تشمل حرا فيروسية تستهدف تدمير البنية التحتية لهذه 
المواقع خاصة بعد انضمام قراصنة ڪوبيين ومجريين وبرازيليين وبلفار وطلبينيين 
إلى الطرف العريي فى هذه الحرب تعاطفاً مع الشعب الفلسطينى» 
بالإضافة إلى خمس جماعات قرصنة إسلامية على رأسها جماعة المهاجرين فى 
بريطانيا وائنادي العالمي للقراصنة المسلمين 10۴8 وجماعات جى فورس وآزاد شير 
وزيند أباد الباكستانية التى اشتهرت فى تاريخها الطويل مع عالم القرصنة 
باستهداف البنية التحتية لشبڪات الڪمبيوتر . 

من جانبهم الإسرائيليون يطلبون وقف إطلاق النار فى معركة قصف مواقع 
الإنترنت المتبادلة بينهم وبين العرب والتى قدرت بعشرات الألوف من محاولات التسلل 
والقصف الإلكترونى من جانب المتسللين المرب لمواقع الإنترنت الإسرائيلية الرسمية» 
بما فى ذلك موقع مكتب رئيس الحكومة ووزارة المالية ووزارة الدفاع الإسرائيلية٠‏ 

وقد جرت البجمات بواسطة إرسال آلاف الرسائل فى البريد الإلكترونى 
تحمل شمارات (الموت لليهود) بكثافة شديدة مما سبب انهيار الحواسيب الإسرائيلية 
وتعطيل عمل مكتب رئيس الوزراء لأنها أدت إلى تباطؤ عمل الحواسيب وإرسال 
الرساثل عبر البريد الإلكترونى 
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وتبين أنه فى عدة حالات جاء الهجوم من مصر والسعودية وكذلك وصل 
البجوم من هواة الإنترذنت فى الولايات المتحدة الأميركية وآوروبا خاصة مستخدمي 
خدمات البريد الإلكترونى المجانية مثل (ياهو) و(هوت ميل)٠‏ 

وقد احتلت الهجمات الإلكترونية المربية حيزاً كبيراً من اهتمام الباحثين 
والمسئولين الإسرائيليين وقد هدد بمضهم بالرد على البجمات العربية الإلكترونية 
بينما قالت مصادر إسرائيلية إن هناك إجماعاً لدى غالبية المسؤولين الإسرائيليين 
بالتوصل لہدنة إلكترونية مع المرب نظراً تلأضرار القادحة التي نحقت بالحواسيب 
الإسرائيلية وانمكاس ذلك على آداء المؤسسات الرسمية الإسرائيلية والسمعة الدولية 
التجارية للحواسيب الإسرائيلية٠‏ 

٠‏ وقال نواف مصالحة نائب وزير الخارجية الإسراثيلى: تقد أبرمست (سرائيل 
مؤخراً اتفاقيات مع شركات أميركية فى مجال البرمجة والحواسيب وصتاعات 
التكنولوجيا المتقدمة بمليارات الدولارات وهى أحد الأبواب الواسمة للتجارة 
الإسرائيلية الجديدة وقد حذر خبراء إسرائيليون من ان إستمرار عمليات (القصف 
الإلكترونى) العربية ستدضىر فى نهاية الأمر بإسرائيل٠‏ 
البجوم الإسرائيلي على سوريا 

" من شهر سبتمبرمن عام »*١۷‏ كانت الحكومة السورية على 
موعد مع هجوم مباغت من قبل دولة الإحتلال الإسرائيلية. 

البجوم استهدف منطقة إنشاء والتي يعتقد -بناءُ على الإستطلاعات 
بأنها لمشروع إنشاء مركز لتصنيع أسلحة دمار شامل مشترك ما 
السلطات السورية مع كوريا الشمالية . 

استخدمت طائرات من نوع ۴15 و ۴16 للهجوم على هذه المنطقة وتدميرها 
بالكامل 4 تلك الليلة. الفشل من جهة سلاح الدقاع الجوي السوري ڪانت ل عدم 
التقاط الرادرات الروسية الصنع للطارات الإسراثيلية عند دخولما المجال الجوي 
السوري. تقوم عمل الرادرات على إرسال ذيذبات من موقعها إلى السماء بشكل 


الإسرائيلية 
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متفرق وبك حال اصطدام هذه الذبذبات بجسم معين ستنعكس الموجة للرادار قيتم 

حساب سرعة الجسم» وارتقاعهء ومن تم يتم تحديد شكل ونوع الجسم 4 بعض 

الأحيان من قبل نظام الرادار . 

السؤال المحيرء كيف لم تلتلقط الرادرات السورية تحرك طائرات كبيرة 
الحجم داخل مجالما الجوي» تقوم بالتفجيروالتدمير وتعود لإسرائيل (عبر الحدود 
التركية) بدون التقاطهاة هل الرادرات الروسية الصنح التي تم بيعها لسوريا انت 
فاشلة؟ هذا لا يصدق فروسيا معروفة بقوتها 4 مجال الصناعات الحربية 
والإتصالات. هل تم تعطيل الرادرات السؤرية بفعل فاعل كإختراق لأنظمتها ممن قبل 

الجيش الإسرائيلي قبل البدء ب2 الهجوم. 

الأرجح حسب المحللين هو انه بالفعل قامت اسرائيل بتخطيط محكم ودقيق 

قبل البجوم وذلك بإختراق رادرات السلاح الجوي السوري وتعطيلها قبل البدء 4 

البجوم المباغت» يقول ريتشارد كلارك هناك ثلاثة تصورات للخلل الذي حصل 

للرادرات الجوية السورية: 

1- بعض وسائل الإعلام فالت بآن الجيش الإسرائيلي استخدم طائرات من غير 
طيار تحلق ب سماء سوريا» هذه الطائرات إما أن الرادارات السورية لم تلتقطها 
بسبب أن هذه الطائرات لہا القدرة على أمتصاص الذبذبات أو انها تقوم بأخذ 
هذه الذبذبات وتعيد إرسالما للرادارات بطريقة معينة (كإستفلال ثفرة 4 هذه 
الأجهزة) لتصل إلى أجهزة التحكم بالرادار فتعطلها. بے هذه الحالة ماسيراه 
الجيش السوري هو عبارة عن سماء صافية كآي يوم عادي خائية من الأجسام 
الدخيلة. هذه التقنية تمتلكها حليقة إسرائيل وهي الولايات المتحدة وتسمى 
Senior Suterl‏ 

2- التصور الثاني» هو أنه تم زرع برنامج خبیث (۲10۲5۵ [1۴۵) بطريقة ما 4 
نظام الداع الجوي السوري. كان البرنامج ينتظر آن يتم تفعيله من قبل الجيش 
الإسرائيلي إما عبر ارسال إشارة معينة من قبل طائثرة متخفية قبل البجوم ليبدا 
بممله بتعطيل نظام الرادار للجيش السوري فلا يلاحظوا وجود أي جسم غريب به 
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مجالہم الجوي» أو بوجود عميل إسرائيلي داخل الأراضي السورية استطاع 
التوصل لأماكن حساسة لزرع هذا البرتامج الضار. 

3- التصور الأخيرذو احتمال ضعيف حسب ريتشارد كلارك وهو آنه تم بطريقة 
ما قطع أحد كيابل الآئياف الضوثية السورية الخاصة بشبكة الجيش وريطها 
بكييل ضوئي آخر ( تسمى هذه العملية 108٥11م5)‏ ضار من قبل عميل 
إسرائيلي»ء ومنها تم اختراق شبكة الجيش السوري والوصول لأجهزة الرادارات 
وتمطيلها قبل وقت الجوم. 

مهما كانت الطريقة المستخدمة من الجيش الإسرائيليء فقد بينت مدى 
قوتهم ب استخدام التقنية لتكتيكات حربية وكان مثال قوي و ڪا ليرب 
البقية. بالمناسبة قبل بدء غزو المراق كان الجيش الأمريكي يخطط لہجوم مماٹل 
لإختراق نظام الرادارات للسلاح الجوي العراقي» وذلك للسيطرة التامة على المجال 
الجوي وتسهيل الجوم الأمريكي بكل بساطة مسن قبل الطائرات الحريية. لكڪن 

هذا النوع من الہجوم لم يتم. 

- إيران والبجوم على المقاعل النووي 

بل سنة 2010 تم تسجيل أول هجوم تدميري من نوعه على المفاعل النووي 
“بوشهار و ناتانز” بے يران من قبل تحالف دولي بين سرائيل وأمريڪا. 

كان الجوم على نظام خاص بالتحكم والمراقبة (تسمى هذه الأنظمة 
+5$044) ے عمل الفاعلات النووية ب4 هذه المصانع. 

الهجوم تم عن طريق استخدام وصلة 58[ تم وصنها بالنظام تحمل برنامج 
ضار ب4 خطة مدروسة بعناية من قبل الدولتين الهاجمتين. انتشر الفايروس بين أجهزة 
التحكم بطريقة ذكية حيث يقوم باليبحث عن هدف و نوع محدد من أجهزة 
التحكم به عمل أجهزة تخصيب اليورانيم»ء فإذا جد الہدف بدا بالعمل التخريبي 

وإذا لم يجده فسيكمل الإنتشار والبحث عن أجهزة جديدة 4 الشبكة. 

كان العمل التخضريبي هو بتسريع عملية تخصيب اليوراتيم عن طريقق 
التحكم ب4 بعض الأجهزة الخاصة بذلك بطريقة غير ملحوظة للعاملين هناك بحيث 
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تقوم بتقديم قراءات مغلوطة على شاشات المراقبة توضح أن كل شي يعمل على 
مايرام. إستخدم الفايروس ثغرات غير منشورة بے نظام ويندوز ب4 ذلك الوقت» لأخذ 
صلاحيات كبر والعمل كمسزول لانظام واستغل ايضاً ثفرات بط البرنامج المشفل 
لنظام التحكم والمراقبة المطور من قبل شركڪة سيميتز. 

تسبب هذا الفايروس المسمى ب510×18)2 بتعطيل عملية تخصيب اليورانيم 
المفاعل وعطل تقدم البرنامج النووي الإيراني لمدة سنتين منذ زرع الفايروس ب4 عام 
009. 

عمل مثل هذا الفايروس تطلب خبراء بكفاءات عالية ب4 عمل أنظمة 
التشغيل وبدراية داخلية بل كيفية عمل المصنع بأدق التفاصيل. ل غالب الأمر تم 
استخدام عملاء بالداخل "عملاء مزدوجین". 

أيضا هذا العمل التخريبي تطلب وجود مبرمجين على قدر عال من الإحتراف 
چ عملهم. 

توضح التقارير أن تكلفة إنتاج )50×08 تجاوزت ملايين الدولارات. 

تعتبر هذه الحادثة صفعة قوية لجميع الشركات المطورة لأنظمة التحكم 
والمراقبة بل المصانع بسبب تسليط الضوء وتعريف المخربين والباحثين بضعف حماية 
هذه الأنظمة والمواقب السلبية ألكبيرة التي قد تلحق بالبنية التحتية لدولة ب حال 
إستغفلال هذه الشاكل 4 عمل تخرييي. 

تجدر الإشارة هنا أنه بعد هذه الحادثة عمل كثير من الباحثين الأمنيين 2 
البحث واكتشاف ثغرات جديدة5 4 أتظمة التحكم والمراقبة بالإضافة لبرامج 
تستفل هذه الثفرات مث ئMetaspÎoi Agora SCADA+6 ş‏ 

مثل هذه الحوادث وغيرها من الجمات المستهدفة من قبل دولة معادية لدولة 
أخرى يجب أن تكون إنذار قوي للحكومات العريية لانظر بجدية والعمل الجماعي 
لبناء جيش إلكتروني لكل بلد» ففي القريب العاجل ستتحول ساحة المعركة الى 
فضاء لللإنترنت» ويما ننا مستهلكون للتفنية لا مُنتجون ستكون الضرية موجعة اذا 
لم يتم أخذ أمن العلومات بجدية تامة. 
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عدد من ألدول صرحت ويشڪل واضح عن تطويرها لجيش إلڪتروني مثل 
الصين وكوريا الشمائية للدفاع عن بلادهم واليجوم على أخرى لفرض التجسس» 
والتخریب وغیره. 

الوضع ب4 الدول العربية مختلف» فلا يوجد اي تحرك واضح لبناء جيوش 
إلكترونية تقوم باندفاع والرد ب2 حال وقوع أي هجوم -لاسمح الله- فأمن 
المعلومات جانب تم تغيبه وعدم النظر اليه بجدية. 

فبعض الجهات يمكن اختراقها بكل بساطة. ماذا لو كانت هذه الجهة 
حساسة تحتفظ بمعلومات المواطنين وتمت سرقتها الىجمات المنظمة المستهدفة لن 
تكون بغرض الإحراج كتفيير الصفحة الرئيسية للموقع بل ستكون لإستغلال 
العلومات والتوغل أكثر ب البدف حتى تحقيق المطالب من البجوم. 

كل ماينطبق على المعارك الحقيقة من تنظيم وتكتيك ينطبق على الحروب 


الإلكترونية. 
اساثيب الحرب الالكتروتية 


1- القرصنة الإلكترونية» 

2 - التسال الإلكتروني والخداع الإلكتروني الذي يمرف بإرسال معلومات 
خاطئة بهدف الحصول على أخرى صحيحة ومهمة. 

3 - التحريض الإلكتروني عبر استخدام مواقع التواصل الاجتماعي ڪالفيس 
بوك والتویتر. 

4 - اليجوم الإلكتروني مشل استخدام المعدات الإلكترونية لشن الحرب 
ڪاستخدام طائرة من دون طيار ڪما ذڪر سابقاً. 


تعد دولة الإمارات من أكثر الدول استخداماً نلانترنت» فحوائي 3 مليون 
شخص هيها آي نحو 169 من سكانها يستخدمون الانترنت 4 مجالات عدة. 
وتسبة 40 من السكڪان يستخدمون مواقع التواصل الإلڪتروني. 
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الشيء الذي جملها تنشر وعياً اجتماعياً حول خطورة الحرب الإلكترونية 
وكيفية الحفاظ على البيانات الشخصية والعلومات السرية مستخدمي الانترنت على 
آراضیها. 

وضمن الحديث عن تأثيرات الحرب الإلكترونية على دولة الإمارات» كان 
لا بد من الوقوف عند الخسائر المباشرة والفير مباشرة للدولة والتي خلّفتها عمليات 
السطو والقرصنة الإلكترونية على أجهزة الكمبيوتر. فقد بلفت لك العام ال 2011 
حواني 2.3 مليار درهم. ٳنها خسائر فادحة لڪنها جاءت ڪتقدير مدروس من قبل 
شركات داخل الإمارات. 

ومع أنها دولة مسالة» يبدو من الطبيمي للبعض أن تتعرض دولة الإمارات 
لعمليات قرصنة وشن حرب إلكترونية عليهاء باعتبارها تصتّف ڪواحدة من بين 
أفضل خمس حكومات ب4 العالم. 

لكنها ورغم أية خساثر» تمتلك حكومة الإمارات نظام حماية قوي ضد 
عمليات القرصنة والمجوم الإلكتروني بكل أنواعه. إنها تنغ وسائل دفاعها لتبقى 
مستعدة لأي تطوير قد يحدث عند الطرف المضاد. خاصة وان علاقة غير حميمية 
بدولة إيران على صعيد المثال. 

وكان قد تم إنشاء البيئة العامة لتنظيم الاتصالات ب الدولة ب العام 2003 
بمرسوم اتحادي» به شان تنظيم الاتصالات ب الدولة. 

وتعتبر الهيئة الواجهة الأساسية لتصدي لحملات اهجوم الإلكتروني» كما 
انها تلعب دوراً هاماً بك توعية الاستخدام المجتمعي توسائل الاتصال الإلكترونية. 

ولا تقتصر مهام البيئة على حماية المنظمات والموسسات الحكومية بها 
الإمارات» سواء كانت مدنية آم مسكرية. إنها تهتم أولاً بحماية الأفراد الذين من 
المحتمل أن بتمرضوا لسرقة أرقامهم السرية وبياتاتهم الشخصية وذلك بسبب وجود 
قراصنة أفراد يتفنتون بسرقة معلومات الآخرين والتجسس عليهم. 
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ذكرت آحدث دراسة عن القرصنة الإلكترونية أن الولايات المتحدة لا تزال 
هي الہدق الأول كضحية لهجمات القرصنة الإلكترونية ب2 عام 2003؛ بينما 
احتلت البرازيل قاثمة الدول التي تصدر عنها هذه الهجمات. 

وقالت الدراسة التي أعدتها مؤسسبة ءام أي تو جي» 128" امتخصصة 
بمناسبة مرور عامين على أحداث 11 سيتمبروثلاثة آعوام على الانتفاضة 
الفلسطينية» آن أكبر الخسائر التي لحقت بالانترنت خلال شهر سبتمبر الماضي قد 
جاءت من جراء هجمات شنها قراصنة من البرازيل (10233 هجمة صريحة) ثم من 
ترڪيا (1312 هجمة) تم المغرب (210) وأخيرا السعودية (65 هجمة) وقالت «ام آي 
تو جي »ان الدافع الرئيسي لقراصنة البرازيل من وراء تلك البجمات هو اثبات الذات 
واستعراض المهارات بجانب نشاط الجريمة المنظمة. 

واشارت الدراسة الى أن الولايات المتحدة هي البدف رقم واحد من هجمات 
القراصنة حيث تعرضت لنحو 71868 هجمة ب الفترة من سبتمبر 2002 وحتى 
سبتمبر 2003 تلیها الانيا (17529 ) ثم البرازيل (14785) وبريطانيا (13417) 
وكان تقرير أمني صادر عن موسسة «ميتوقز» البريطانية. 
احزاب القراصتة 

إن دور هؤلاء لم يقتصر فق مل على إذكاء الثورات وإنما أسهم ايضا به 
دخول لاعبين جدد ب4 حلبة ومضمار السياسة من خلال أحزاب القراصنة التي بدأت 
ك اوريا بظهور حزب القراصنة السويدي ..أمتداد لوقع خليج القراصنة للدفاع عن 
الحقوق الرقمية والمتاهض لحقوق المؤلف ؛ والمؤيد للقرصنة؛ بما ب ذلك حرية 
الاعلام» والغاء براءات الاختراع وحقوق الطبع والنشر. 

ول عام 2009 ؛ اصدر القضاء احكاما بالسجن وغرامات باهظة علي 

اعضاء بحزب القراصنة جراء انتهاك حقوق ائتاليف والنشرء مما آدى إلى 


احتجاجات وتماطف اسقرت عن نمو هائل 2 عضوية الحزب حيث ارتفعت بسرعة 
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إلى نحو 18000 عضوا» ومحققا انجازا كبيرا بضوز الحزب بمقعدين 4 البرلان 
الأوروبي بانتخابات ونيو 2009 . 

و يوجد حاليا نحو 40 حزب قرصان ب العالم مستوحيا المبادرة السويدية. 
ومن بين الدول التي يوجد بها احزاب القراصنة كل من النمسا والدنمارك وقاندا 
و آلمانيا وأيرلندا وهولندا وبولندا واسبانيا وسويسر!.. 

ويك ابريل 2010 تأسست رابطة القراصنة الدولية 4 بلجيكا. ومعظم 
اعضاء احزاب القراصنة من الشباب المتعلمين والمتميزين 4 تكنولوجيا المعلومات 
واستخدام الانترنت ومواقع التوأصل الاجتماعي: تويتر ويوتيوب والفيسبوك ويجيدون 
اساليب اجتذاب الراي العام» 2 المملكة المتحدة ثلائة من أصل فمانية مرشحين من 
حزب القراصنة بل الانتخابات المامة 4 2010 لم تكن تتجاوز أعمارهم 19 عاماً 
فقط وڪان آڪبرهم |4 عاما . 

ويصنف القراصنة ب الانيا حزيهم باعتباره حزب ليبرالي اجتماعي ؛ يسعى 
إلى تغيير جذري ب أسلوب السياسة» واعضاء الحزب قادمون من جميع أنواع 
الخافيات السياسية» ويعتبرون انفسهم ب قتال من أجل الحريات الأساسية على 
شبكة الانترنت وضد المحاولات الحكومية الرامية إلى تقييد حرية الصحافة وحرية 
التفبير 
حزب القراصنة العرب 

قرب المغرب العربي من الشاطىئ الاوربي»؛ وهجرة ابناء تونس والمفرب الي 
وربا ... ادت إلى رسو سقينة القراصنة على شاطئ تونس والمغرب» ويي عام 2010 ؛ 
تأاسس حزب القراصنة التونسي وهو أول فرع لرابطة القراصنة الدولي ب 
قارة أفريقيا. و كسب الحزب سممة أثناء الثورة التونسية» حيث تم اعتقال عدد من 
أعضاء الحزب لمشاركتهم 4 الاحتجاجات. وقد اختير احد فاعلياته ليشغل منصب 
الكاتب العام لوزارة الشياب والرياضة 2 الحكومة التونسية الموقتة. وتعتبر هذه ول 
مرة يحقق فيها عضو من حركة حزب القراصلة الدولي منصبا سياسيا على المستوى 
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الوطتي» ولكن سرمان ما قام بتقديم استقالته بعد قرار المحكمة المسكرية بغلق 
بهض المواقع الالكترونية. 

و المفرب نسج القراصنة الجدد حزيا افتراضيا بين خيوط الشبكة 
العنكبوتية 'الإنترتت" يطالبون من خلاله بالحرية والديمقراطية؛ وتوفيرأجواء من 
الحرية الحقيقية من خلال تحرير الإنترنت» ورفع كافة القيود بمختلف أصنافها 
القانونية والسياسية على ولوج الإنترنت والإبحار ب صفحاتهء زيادة على رفضه 
للاحتكار الذي تمارسه المنظمات الكبرى على الحقوق الفكرية. 

ويرفع حزب القراصنة المغربي شعار الشفافية والديمقراطية والبلوغ الحر 
للمعلومات» وتجاوز الرقابة على الكلمة والصوت والصورة بالإنترنت تحديداء 
ومناهضة للاحتكار الذي تمارسه المنظمات الكبرى على الحقوق الفكرية» حيث 
إن الشركات الكبرى غالبا ما تعمد إلى احتكار مصادر المعرفة التي هي ملك 
كوني» وتوضفها لبلوغ أهداف تجارية واقتصادية » حتى إن كان مقابل ذلك هلاك 
الملايين» أو تركهم للفاقة والأمية وينادي القراصنة بإشاعة المعرقة؛ ويناهض 
باعتبار ان المعرهة ذات طابع إنساني قبل أن تكون سلمة أو خدمة وليست أداة اب 

والقراصنة الجدد افراد وجماعات واحزاب تيار قادم بفيض كاشف 
للاسرار والاغوار ب4 عالم السياسة والصحافة والميديا ... وتستثمر دول التقدم ذلك 
التيار ب اسرائيل واحتضانا ب روسيا وتجني دا بل الصين واحتضاء بك الولايات 


از 


المتحدة.. 
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الشبكات الإجتماعية 


وانتهاك الخصوصية 
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„(Social Network) ةيkleتجıلا الشبكات‎ 

مصطاح يطلىق على مجموعة من المواقع على شبكة الانترنت العالمية 
«(World Wide Web)‏ تتيح التواصل بين الأفراد ب بيئة مجتمع افتراضي» 
يجهعهم الاهتمام آو الانتماء ليلد أو مدرسة أو فة معينة» ب4 نظام عالمي لنقل 
المعلومات. 

وجاء تعريف الشبڪات !لiجتclnعية ã (social networking Service)‏ 
قاموس (0215): هي خدمة الإلكترونية تسمح للمستخدمين بإنشاء وتتظيم 
ملفات شخصية لہم» ڪما تسمح لم بالتواصل مع الآخرين . 

ولشبعكات الاجتماعية بشكل مير هي مجموعة من المواقع َم من خلالا 
اللشازك والتشبيك بين عدد من المستخدمين ڪون ڪل فرد منهم مجتمعه الافټراضي 
الخاص به الذي يقوم من خلاله بمشاركة اهتماماته وأنشطته» وكذلك تبادل الأخبار 
والمعلومات والملقات النصية أو المصورةء وكذلك الوسائط (مسموعة أو مرية)ء وهذه 
الاستخدامات غالبا ما تكون عام وليست تخصُصية ب كثير من الأحيان. 

ومن أشهر. مواقع الشبكات الاجتماعيّة موقع (الفيس بوك)» الذي ظهر ي 
فبرایر من عام 2004 تلا موقع (یوتیوب) بے عام 2005» ثم موقع (تويتر) الشهير 
4 عام 2006› و (آي تون) ب عام 2007 ونستّطيع أن نقول: إن تسع السنوات 

ي قد شهدت نشاطًا ڪبيرا بے نمو واستخدام مواقع الشبڪات 

الاجتماعيّة» حيث ظهرت خلال تلك الفترة العديد من المواقع الاجتماعية. 

وبنظرة سريعة لعدد مُستخنرمي (القيس بولك)» تجد أن عددهم ب أوائل عام 
6٥0‏ وصل لی 400 ملیون مستخرم» ڪما وصل عدد مستخدمي (تويتر) خلال 
الفترة نفسها إلى آڪثر من 105 مليون مستخدم. 

وبعد آن كان المفهوم السائد عند معظم مستخدمي المواقع الاجيماعيّة ان 
تلك الشبكات لا يَيَم استخدامها إلا من قَيَل عدر من الُراهقين لقضاء اؤقات 
للتسليّةء أو دون القيام بهدف محدّد» إلا أن هذا المفهوم بدا تلاشّى تدريجيًا؛ حيث 
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اعتاد الكثير من مُستخرمي الشبكات الاجتماعيّة استخدام معلوماتهم الشخصيية 
الحقيقيُة؛ مشل: أسمائهم» وصُورهم القشخصية» وكذلك ور عائلاتهم 
وأصدقائهم» وأحيائا كثرة معلومات وتفاصبيل عن أنشطة حياتهم اليومية. 

وبالإضافة إلى ذلك فإن الشبكات الاجتماعيّة كتضمن محتويات مملوماتية 
عن الخبرات والكفاءات الشخصصبية » والتي يضعها المستخدمون إا من خلال نشر 
سسيّرهم الذاتيّة» أو حتى من خلال مُلاحظة أنشطتهم واهتماماتهم على الموقع 
الاجتماعميء تلك المملومات التي قد يسئظلها البعض ب2 أمور مفيدة؛ مثل: تقديم 
عروض عمل» والاستفادة من الخبرات» وقد َم اسجفلالها بطريقة سية قد ضر 
مستخدمي تلك المواقع الاجتماعية. 

وبصفة عامة يستطليع أي شخص أن يتعرف على خصوصيًات ومعلومات مهعة 
عن شخص آخر مستخدم للمواقع الاجتماعية ؛ وذلك عبر فتح الملف الشخصي لذلك 
المستخدم لدقاثق معدودة وقراءة ما به من معلومات. 

وقد عانى موقعا تويتروفيسبوك على الانترنت من مشكلات بي الخوادم 
بسبب هجمات شنها قراصنة مما أثار تكهنات حول حملة منسقة ضد أڪثر 
الشبكات الاجتماعية الالكترونية شعبية بك العالم. 

وتركت الهجمات التي جاءت بعد شهر من استهداف الموقع الالڪتروني 
للبيت الأبيض ب هجوم مماثل الملايين غير قادرين على الدخول على الموقعين اللذين 
أصيحا بشكل مطرد جزءاً أساسياً من حياتهم اليومية. 

كما ألقت الهجمات الضوء على ضعف الشبكات الاجتماعية الالكترونية 
الآخذة 4 النمو والتي أصبحت أدوات سياسية جديدة قوية للتفلب على الرقابة 
والاستبداد. 

ونقل تقرير 4 موقع سي اني تي لأخبار التڪنولوجيا عن مدير تنفيذي به 

بوك الول أن اليجمات الالكترونية التي وقمت كانت تستهدف مدوناً من 

جورجيا يشارك ب الكثير من امواقع التي تآثرت بالمجمات. 
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وكتب بيز ستون الذي شارك 4 تآسيس تويتر ان الشركة تفضل عدم 
التكهن بدافع البجوم الماكر الذي تسبب ب تعطل الموقع وأعاق اندخول عليه 
لساعات. 

وأضاف ستون 'يعمل تويتر عن كثب مع الشركات والخدمات الاخرى 
المتأثرة ہما يبدو آنه هجوم واحد منسق ضخم' 

وشعر أعضاء فيسبوك أكبرشبكة اجتماعية على الانترنت والذين يزيد 
عددھم من 250 ملیوناً ببطء 4 الدخول على صفحاتهم أو نشر مواد عليها. 

ومثل تويتر قال فيسبوك انه يبدو أن المشكلات ناتجة عما يسمى بهجوم 
لرفض أداء الخدمة وهو أسلوب يمطر القراصنة من خلاله خوادم مواقع الانترنت 


ويمجرد استئناف إمكانية الدخول على تويتر أرسل الكثير من مستبخدمي 
الموقع رسائل يأسفون فيها على مأ حدث. 

ویبلغ عدد زوار موقع تویترعلی مستوی العالم 44.5 ملیون شخص 4 
پونيو /حزیران بارتفاع قدره 15 مثلا علی ساس ستوي. 

البرمجيات الخبيثة على الشبكات الاجتمامية 
وفقاً أشركة بت ديقندر فإن البرمجيات الخبيثة ستزيد بنسبة 123 

عام 2012 الى 90 مليون عينة» آي أكثر بحواني 17 مليون مقارنة بنهاية عام 
2011. 

هذه البيانات تشكل جزءاً من تقري ر بتديقندر حول التهدي دات 
الالكترونية؛ و الذي يتطلع الى المستقيل و يتوقع تطور البرمجيات الخبيشة على 
الشبكات الاجتماعية مثل الفيسبوك و تويترو حتى على أجهزة المواتف المحمولة 
بالإضافة الى نمو ب4 الجريمة الالكترونية. 

يتوقع التقرير أيضاً انواعاً جديدة من البرمجيات الخبيشة و الاحتيال 
الالكتروني التي تركز على الشبكات الاجتماعية 2 2012 بينمسا سستزيد 
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البرمجيات الخبيثة المصممة خصيصاً لأنظمة آندرويد عدد التهديدات ضد البواتف 
الذكية و الأجهزة الللوحية. 

سيشهد عام 2012 نمواً هائلاً ب2 البرمجيات الخبيثة؛ و يعود ذلك الى 
انتشار الشبكات الاجتماعية و اغراماتهاء يقول محلل التهديدات الالكترونية بط 
بتديفندر 80624۷ «4لع80. و الذي قام بتحرير هذا التقرير. سيزداد عدد 
البرمجيات الخبيثة المخصصة نظام أندرويد بشكل ملحوظ لكن بدا من قاهدة 
أقل بكثير من البرمجيات الخبيثة.” 

هذا التقرير هو حصيلة عام كامل من الكشف و الحماية و الازالة 
للبرمجيات الخبيثة حول العالم» كما انه يتضمن مراجعة لأكثر من 10 برمجيات 


خطورة بل عام 2011ء بالإضافة الى تغطية عن حركات الاختراق و سوء 
استغلال الشهادات الرقمية. و يشمل التقرير ايضاً تحليلاً للرسائل الالكترونية 
المزعجة و التي شكلت 75.1 من عدد الرسائل الالكترونية المرسلة حول العالم 
العام الماضي. 
أنواع الشبكات الاجتماعية 
تتعدد تقسيمات الشبكات تبماً للخدمة المقدمة آو للهدف من إنشائها إلى 
الأنواع التالية: 
تقسيم الشبكات حسب الاستخدام والاهتمام إلى ثلاثة أنواع رئيسةء هي: 
1- شبكات شخصية لشخصيات محددة وأفراد ومجموعة أصدقاء تمكنهم 
من التعارف وإنشاء صدقات بینهم› مٹل (00kظط‏ €ھ۴). 
2- شبكات ثقافية تختص بفن معين وتجمع المهتمين بموضوع أو علم معين؛ 
aڻJ (Library ting)‏ 
3- شبكات مهنية تهتم وتجمع أصحاب المهن المتشابهة لخلق بيئة تعليمية 
وتدريبية فاعلةء مثل (0¡ ed‏ )صنا). 
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كما يمكن تقسيمها حسب الخدمات وطريقة التواصل إلى ثلاثة أنواع 
ايضاء هي 
1- شبڪات تتيح التواصل الڪتابي. 
2- شبڪات تتيح التواصل الصوتي۔ 
3- شبڪات تتيح التواصل المرئي. 
وتتنافس الشبكات الاجتماعية اليوم ب توفي ر أكثر من طريقة للتواصل 
حتى تلبي حاجات جميع شرائح المجتمع الافتراضي. 

هناك تقسيم ثالث» يقسم الشبكات الاجتماعية إلى قسمين: 

1- شبڪات lخıة‏ خlصة :(Internal Social Networking)‏ 
تتكون هذه الشبكات من مجموعة من الناس تمثل مجتمعاً مغلقاً أو خاماً 
بمثل الأفراد داخل شركة آو تجمع ما أو دأخل مؤسسة تعليمية أو منظمة ويتحكم 
ل دعوة هؤلاء الأشخاص فقط وليس غيرهم من الناس للدخول للموقع والمشاركة 
أنشطته من تدوين وتبادل آراء وملفات وحضور اجتماعات والدخول 4 مناقشات 

مباشرة وغيرها من الأنشطة. مثل شبكة (1:¡ لعمنا). 

2- شبڪات خارجıة‏ nlazة :(External Social Networking)‏ 
وهي شبكات متاحة لجميع مستخدمي الانترتت» بل صممت خصيصا 
لجذب المستخدمين للشبكة ويسمح فيها للمديد من المستخدمين بالمشاركة بي 
أنشطته بمجرد آن يقوم المستخدم بالتسجيل 2 الموقع وتقديم نتفسه للموقع» مثل 

.(Facebo0k) شبڪة‎ 


مميزات الشبكات الاجتماعية 
تتميز الشبكات الاجتماعية بعدة مميزات منهاء ما يلي: 
1- المالمية: حيث تلفى الحواجز الجفرافية والمكانيةء وتتحطم فيها الحدود 
الدولية؛ حيسث يستطيع الفرد 4 الشرق التواصل مع الفرد 4 الغرب» ب 


بساطة وسهولة. 
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2- التفاعليةء فالفرد فيها كما أنه مستقبل وقارئء فهو مرسل وڪاتب 
ومشارك» فهي تلفي السلبية لمقيتة 2 الإعلام القديم - التلفاز والصحف 
الورقية. وتعطي حيزاً للمشاركة الفاعلة من المشاهد والقارئ. 
3- التنوع وتعدد الاستعمالات»ء يستخدمها الطالب للتعلم» والمالم لبث علمه 
وتعليم الناس» والكاتب للتواصل مع القراء... وهكذا. 
4- سهولة الاستخدام فالشبكات الاجتماعية تستخدم بالإضافة للحروف 
ويساطة اللغة» تستخدم الرموز والصور التي تسهل للمستخدم التفاعل. 
5- التوفيروالاقتصاديةء اقتصادية بك الجهد والوقت والمالء بل ظل مجانية 
الاشتراك والتسجيل» فالفرد البسيط يستطيع امتلاك حيز على الشبكة 
للتواصل الاجتماعي» وليست ذلك حكراً على اصحاب الأموال» أو حكراً 
على جماعة دون آخرى. 
نماذج من الشبكات الاجتماعية 

يكون الكلام به هذا المبحث على تموذج من الشيكات الاجتماعية 
الموجودة على الشبكةء ولا يدل هذا الاختيار على الأفضلية بقدر ما يشير إلى سعة 
الانتشار والتداول , وخاصة على المستوى المربي» ومن بين تلك الشبكات ما يلي: 
الفيس بوك :(Face b‌00k)‏ 

وهو موقع يساعد على تكوين علاقات بين المستخدمين» يمكنهم من تبادل 
المعلومات والملفات والصور الشخصية ومقاطع الفيديو والتمليقات. كل هذا يتم ب 
عالم افتراضي» يقطع حاجز الزمن والمكان. 

يعد موقم الفيس بوك واحداً من أشهر المواقع على الشبكة العالمية» ورائد 
التواصل الاجتماعي . وأصبح موقع الفيس بوك اليوم متبر افتراضي للتعبير» واتخذه 
الشباب اليوم بديلاً للأحزاب انسياسية العاجزة القاشلة. 

بدت الفيس بوك على يد أحد طلاب جاممة هارفارد» يدعى مارك جوكر 
بيرج» حيث بدا بتصميم موقع على إلشبكة الإلكترونية يهدف من خلاله للتواصل 
مع زملائه ب الجامعة» ويمكنهم من تبادل ملقاتهم وصورهم وآراءهم وأفكارهم. 
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توت :(Twitter)‏ 
هو موقع شبكات اجتماعية يقدم خدمة تدوين مصغر والتي تسمح 
لمستخدميه بإرسال تحديثات 1۷88٤5‏ عن حالتهم بحد اقصى 140 حرف للرسالة 
الواحدة. وذلك مباشرة عن طريق موقع تويتر آو عن طريق إرسال رسالة نصية قصيرة 
5 أو برامج المحادثة الفورية آو التطبيقات التي يقدمها المطورون مثل الفيس بولك 
و( ۷16۲۴0۸]) وتظهر تلك التحديثات 4 صفحة المستخدم ويمكن للأصدقاء 
قراعتها مباشرة من صفحتهم الرثيسية أو زيارة ملف المستخدم الشخصي» وكذلاء 

يمكن استقبال الردود والتحديثات. 
المدونات )10gSظWeb):‏ 
ظهرت المدونات بے عام 1997 على ید ٣ 8318٤۲‏ طهلء إلا أن انتشارها 
على نطاق واسع لم يبدا إلا بمد عام 1999ء وهو موقع شخصي على شبكة 
الإنترنت يدون فيه آراءه ومواهفه حول مسائل متنوعة» وتكون هذه المدونات مؤرخة 
ومرتبة زمنياً تصاعدياً . وهذه المدونات منظمة تنظيماً ذاتياً تساعد الأفراد على 
التفاعل من خلال المشاركة والتعلم عبر تبادل الأفكار والعلومات فضلاً عن حل 
المشكلات الاجتماعية والسياسية» ومن مميزات المدونات: 
8 سهولة الإنشاء» فلا تحتاج لكبيرمعرفة أو خبرة بلغات البرمجة ءفهناك 
الكثير من القوالب الجاهزة المساعدة 2 الإنشاء والتصميم. 
8 سهولة التدوين والنشر» والخروج عن الأنظمة التعقيدية التحجيرية» والحجر 
على الأفڪار والآراء. 
كسر حاجز الوقت والمكان؛ فيمكن للمدون التدوين بے آي وقت شاء من 
ليل أو نهار» ومن آي مڪان ڪان فيهء ڪل ما يحتاجه جهاز وشبڪة 
وفڪر فقط. 
© حفظ حقوق النشر وائطباعة للأفكار والكتابات والتدوينات والإخراجات. 
إمكانيسة التفاعسل مع الجمهورء» وهو ما يسمى بالتغذية الراجعة 
.)۴eedbae(‏ فيمكن للجمهور الرد والمشاركة على الموضوع المدون. 
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2 التوطير بط الوقت والجهد 2 التدوين والطباعة والتوزيعء وفيه حفظ البيثة من 
مخلقات المطابع. 

© آرشفة آلية للكتابات والتدوينات زمنياً تصاعدياًء يمكن الرجوع لها سواء من 
الكاتب أو القارئ متى شاء. 

إمكانية استخدام الصوتيات والفيديوهات (الملتيميديا) ب4 التدوين. 

8 مساحة حرة للتطوير البرمجي» واختيار الشكل العام (الستابل) للمدونة. 


الاستخدامات السلبية للشبكات الاجتماعية 


إن جرائم الانترنت أخطر ما يواجه اللستخدم البسيط وحتى المحترف» وان 
كان العلم والحذر قد يخقف من وطأة الجرائم» وكان حذيفة بن اليمان رضي الله 
عنه يسال عن الشر ليتجنبه» وليحذر منه؛ فڪان يقول: (ڪان التاس پسالون رسول 
الله صلى الله عليه وسام عن الخيروكنت أساله عن الشر مخافة أن يدركني)› 
ومن تلك الاستخدامات السلبية ما يلي: 
1- بث الأفكار الهدامة والدعوات المنحرفة 

وهذا البث مسا يحدث خللاً امنيا وفكرياً؛ وخاصة آن آڪثر رواد 
الشبكات الاجتماعية من الشباب مما يسهل إغرائهم وإغوائهم بدعوات لا تحمل من 
الإصلاح شيئاً بل هي للهدم والتدمير» وقد يكون وراء ذلك منظمات وتجمعات» بل 
ودول لہا أهداف تخريبية 
2- عرض الواد الإباحية والقاضحة 

إن مسألة الإباحية الخلقية والدعارة من المخاطر العظيمة على المجتممات 
القديمة والمعاصرة وقد آوردنا سابقا قول الرسول الله صلى الله عليه وسلم: (ما 
تركت بعدي فتنة هي أخطر على الرجال من النساء). 

لقد ذكرت وزارة المدل الأمريكية 4 دراسة لا أن تجارة الدعارة والإباحية 
ارة رائجة جدا يبلغ راس مالما ثمانية مليار دولارا ولا أواصر وثيقة تريطها 
بالجريمة المنظمة. وتجارة الدعارة هذه تشمل وسائل عديدة كالكڪتب والمجلات 
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وأشرطة الفيسديو والقن وات الق ضائية الإباحية والإنترضت. وتفيد الإحصاءات 
الاستخبارات الأمريكية ([۴8) أن تجارة الدعارة هي ثالث أكبرمصدر دخل 
للجريمة المنظمة بعد امخدرات والقمار. 

جرائم الانترنت مصطلح يقصد بها (أي عمل غير قانوني يستخدم فيه 
الانترتت كاداة أو محل للجريمة). 
3- التشهيروالمضايقة 

وهي أخلاقية تظهر على الشبكة المنكبوتية بشكل عام لسهولة التدوين 
والتخفي على الشبكة؛ وهي أخلاقيات لا تحتاج بالضرورة إلى معرة تامة بالبرمجة 
والبرمجيات» ولا تستند 4 الغالب العام إلى مستند شرعي حقيقي» فلا يحتاج 
صاحبها للتدليل أو التعليل أو الإثبات» كل هذا تقابله أنظمة وقوانين لا تملك الرد 
الرادع لمث هذه التصرفات. 

والابتزاز قد يكون أخلاقياً بصور أو مقاطع فيديو خاصة إن أخذت كرهاً 
وغصباً وهي من أكثر صور الابتزاز على الشبكات الاجتماعيةء وقد يكون ماليا 
من قبل أشخاص آو من قبل عاملين بك مؤسسة آو شركة خاصة عند ترك العمل أو 
الفصل؛ فقد تكون بحوزته معلومات فيساوم صاحب المؤسسة أو الشركة على تلك 
المعلومات. 

والتزوير من أكثر جرائم نظم امعلومات انتشاراً على الإطلاق. ويتم التزوير 
4 صور شتى منها على سبيل المشال: إدخال بيانات خاطئة أو التمديل البيانات 
الموجودةء ومن صورها على الشبكات الاجتماعية تزوير البيانات الخاصة للشخص 
مثل الجنس أو العمر أو وضع صورة مخالفة للواقع. 
4- انتهاك الحقوق الخاصة والعامة 

الخصوصية الشخصية الخاصة أو الخصوصية الاعتبارية للمواقع من 
الحقوق المحفوظة والتي يعتبر الاعتداء عليها جرماً يستحق صاحبها العقاب 
والتجريم» وقد أدى انتشار الشبكة وخاصة الاجتماعية -بما تحمله من خصوصية 
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اجتماعية للشخص والمواقع - إلى سهولة هتك ستار الحقوق والتلاعب بها إما 
بالتعطيل أو التغيير أو بالاستغلال السلبي لہا ونه لوماتها. 

وانتهاك الخصوصية يتم ذلك من عدة طرق» متها اتتحال الشخصية الخاصة 
للأفراد آو الاعتبارية للمواقع والشركات» فلكل شخصية فردية واعتبارية حقوقها 
المحفوظة» وخاصة للشخصيات المهمة والمتميزة وأصحاب الرئاسات المكبرىء 
وكذلك الحال مع المواقع الشهيرة والمتميزةء استفلالاً للنفوذ والشهرة والثقة 
الاعتبارية لكئير من الشخصيات والمواقع. 

وعلى الرغم من كل الجهود المبذولة لمواجهة الجريمة المعلوماتية . الا انه 
كانت هناك بعض الاثار السلبية لاستخدام شبكة الانترنت اثرت تاثيرا مباشرا فى 
السلوكيات والتعاملات بين الافراد ويعضهم البعض نذكر منها علي سبيل 
المشال:- 

1. الأضرار الأخلاقية :والتى تعد من آبرز السابيات التي أفذرزها دخول الإنترنت 
إلى واقعنا حيث انتشرت ظواهر ارتياد المواقع المروجة تلجنس من قبل الشباب 
فالشركات والمراكز امتخصصة التى تنتج و تروج الالام الاباحية بفرض 
الكسب المادى» تتيح الاستخدامات اللاأخلاقيه به الاطلاع على تلك الافلام 
الاباحيه من على شبكة الانترنت وتروج لما مع ماتحمله من شذوذ وخروج عن 
القيم الدينية والاعراف الاخلاقية 

2. الاضرار العقائدية :- والمتمثلة فى المواقع التى تروج للافكار المتطرفة 
واشاعة المذاهب الدامة كالعلمانية والشيوعية والوجودية وغيرهاء وكذا 
المواقع التى تدعو الى الفتن الدينية ومقارنات الاديان والتى يشرف عليها اناس 
غير متخصصين او مؤهلين علميا او دينياء ڪل هذا له خطر ڪبير لان تلك 
المواقع يكون لا الاثر فى تشكيل العقول خاصة فى مرحلة الشباب ما تمثظه 
تلك المرحلة من فضول وعدم استقرارفكرى و نقسى والضرب على اوتار 
العقيدة وجرف عقول هؤلاء الشباب الى تيارات متاهضة الاديان او التطرف او 
حتى الالحاد. 
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الاضرار النفسية > والمتمظة فى المواقع التى تقدم برأمج تتسم بالجاذبية 
واستخدام المنطق فى عرض افكارهاء تقود الشباب من حيث لا يدرى الى 
المنف والجريمة والتطرف والادمان لان هذه المواقع يكون لہا من الاهداف 
الخفية التى تنمى استثارة الغرائز 

4. الاضرار الاجتماعية:- حيث استخدم الانترنت فى التشهير والمضايقة 
للاخرين حيث استخدمت البرامج التى لہا شعبية وجماهيرية كبيرة على 
شبكة الانترنت فى التشهير بشخصيات اجتماعية او سياسية او حتى 
شخصيات عادية ففى حالة اى اختلاف فى الرأى او الملاقات الاجتماعية 
يقوم احد الاشخاص بالتشهير بالاخر عبر شبكة الانترنت وفى تلك المواقع 
التى يرتادها ملايين الاشخاص وهذه الظاهرة اصبحت ة واذا نظرنا الى 
المنتديات والمدونات والمواقع المربية نجد كما هائلاً من الاساءات الشخصية 
التى توجه لتلك الشخصيات حيث تعدت تلك الظاهره مفهوم النقد لانه من 
المعروف ان النقد شئ والتجريح والتشهير شئ أخر. 

5. ومن امثلة الاضرار الاجتماعية :- ايضا ظاهرة تكوين صداقات عبر 


الانترنت والتي اصبحت منتشرة بصورة مذهلة من خلال مواقع المحادثات 
ومواقع التعارف امثال موقع الفيس بوك الشهير حيث يقوم الشباب بوضع 
صورهم وبياناتهم الشخصية على تلك المواقع والتى يمكن من خلال التقنيات 
الحديثة استفلالما اسو استغلال سواء فى التشهير بصاحب تلك الصور - 
كما اشرتا سابقا - او فى الاستيلاء عليها واجراء تمديلات بها ووضعها على 
مواقع أباحية الامر اذى يستيحل معه لصاحب هذه الصور ان يقوم بحذفها او 
محوها لاتها تڪون قد استخدمت فى اڪٹر من موقع بمجرد تحميلها على 
موقع واحد من تلك المواقع 

أافه هذه الاستخدامات كان لها اثارها السلبية على ترييه الشياب 


وصرقهم عن قيم دينهم وانحراف اخلاقهم فهى تاخذ حيزا كبيرا من الوقت الاسر 
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الذى ادى الى عزلتهم اجتماعيا وابعدهم عن الانشطة الرياضية الاخرى التى يمكن 
ان يقوم بها قضلا عن ادمان بعضهم لشبكة الاتترنت 
المخاطر الأمتية في الشبكات الاجتمامية 

وتقسم الى نوعين مخاطر عامة ومخاطر خاصة: - 
١‏ -المخاطر العامة وتشمل: - 
اولاً: الاصطياد الاكتروتي 

الحصول على المعلومات الخاصة بمستخدمي الانترنت , سواء اكانت 
معلومات شخصية او مالية عن طريق الرسائل الالكترونية او مواقع الانترنت التي 
تبدو وكأتها مبعوثة من شركات موثوقة أو مؤسسات مالية وحكومية ' . 
ثائياً؛ انتحال الشخصية 

يقوم المهاجم بانتحال شخصية المستخدم وتزبيضه . والتظاهر على انه 
شخص اومستخدم ما " فيقوم المهاجم بوضع اسم مستخدم باسمك ويضع الصورة 
الشخصية الخاصة بك , وقد يتكلم على لسانك وينشر اشياء غير لائقة ويتكلم 
بڪلام بڏيء. 
ثالثاً: الإغراق 

وهو بريد الڪتروني غير مرغوب فيه, يتعرض خلاله ڪثير من مستخدمي 
الشبكات الاجتماعية الى مشكلة الاغراقء فكلما قام احدكم بالتمليق على احدى 
الصور الخاصة بك وغيرها من الانشطة؛ تأتيك رسائة على بريدك الالكتروني مما 
يؤدي الى امتلاء الصندوق الوارد الخاص بك بشكل سريع جداً .مما يؤدي بعض 
الاحيان الى عدم استجابة بريدك الالكتروني او مسح رسائل مهمة لديك. 
رابا سرقة المعلومات وتعديلها :- 

وتتم ب الغالب عن طريق الاشخاص الذين طوروا التطبيقات على الشبكة 
الاجتماعية فاستخدام التطبيقات يسمح بتطويرها بالاطلاع والتطوير والتعديل على 
المعلومات الشخصية للمستخدمين . 
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ب - مخاطر عامة وهي تهدد مستخدمي مواقع التواصل الاجتماعي وتشمل: 

1 - البرامج الضارة : - ج عام 2011 اصبحت الوسائط الاجتماعية الوسيط 
المفضل للاتصالات بالنسبة للمستخدمين الذين يقضون نحو 700 مليار دقيقة 
4 الشهر على مواقع الفيس بوك فقط مما يجمل مواقع الشبكات 
الاجتماعية ومستخدميها اهدافاً مثالية للبرأمج الضارة والاكواد الخبية . 

2- ققد المعلومات: - الشبكات الاجتماعية 2 جوهرها قائمة على انشاء 
الروابط وتكوين العلاقات ومشاركة التجارب والخبارت والمعلومات . ويك 
يعض الحالات ليس من المفروض ان تتاح هذه المعلومات للجمهور , ويحدث 
كثيراً ان ينشر الناس بشكل غير مقصود معلومات سرية على طريقة " 
قابلت فلان واعتقد انه سيحصل على عمولة ضخمة " أو " اشد شعري . واذ لم 
نحصل على هذا الخلل 4 البرنامج بسرعة , فريما لا احصل على قسط من 
الوم ابدا لليلة ". وهي تصريحات تقدر معلوسات داخلية عن الشركات 
والموسسات . 

3 - استهلاك سعة البيانات: - صرح 40 4 الائة من الموظفين انيم 
يستخدمون مواقع الشبكات الاجتماعية اشاء العمل . مشكلين ضغطاً 
وارهاقا على سعة البيانات الى الحد الذي يضر بتطبيقات الاعمال الاخرى. بط 
العام الماضي عندما الزمت الحكومة الالكتروتية الشبكات بإتاحة الوصول 
المفتوح للشبكات الاجتماعية , زادت حركة البيانات بك الشبكات بنسبة 
5 به المائة فمقاطع الفيديو وحدها قادرة على اغراق العديد من الشبكات 
4 مسار الفيديو الواحد يستهلك عادة مابين 500 كيلو بايت الى 1,2 
ميغابت بة الثانية. ولانه لديك عشرات بل مثات الافراد الذين يستخدمون 
مقاطع الفيديو ومن السهل ادراك تأثرذلك بل تدهور الاداء العام للشبكة . 

4 - فقد الانتاجية: - أصبحت مواقع ألشبكات الاجتماعية وجهات مقصودة 
بل حد ذاتها على الانترنت . إذ تمكنت من نشر الرسائل وقراتتها والبحث 
عن الاصدقاء والتسوق وتحميل مقاطع الفيديو وممارسة الالساب . وهذا 
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يجعلها ملائمة بصورة جذابة للمستخدمين لا يحدهم لقضاء المزيد والمزيد من 
اثوقت بل هذه المواقع . ولكنها بالقدر نفسه تشكل تحديات امام قطاع 
الشركات والاعمال يستلزم منها قرض القدرة المناسبة من التعحكم 
والسيطرة , فإذا تركت بدون قيود فقد يؤثر ائوقت الذين يستفرقه على 
الانتاجية لان الموظفين سيقضون المزيد والمزيد من الوقت 4 الشبكات 
الاجتماعية خلال ساعات العمل . 
سه عصر المعلومات وبقعل وجود تقنيات عاثية التقدم فإن حدود الدولة 

ار التجسس وائيث الفضائي ” و المالم العريي والاسلامي كان ولا 
يزال مستهدفا أمنيا وثقافيا وفكريا وعقديا لاسباب لاتخقى على احد. 

وقد تحولت وسائل التجسس من الطرق التةليدية إلى الطرق الإلكترونية 
خاصة مع استخدام الإنترنت وأن تشاره عربيا وعالميا. 

ولا تكمن الخطورة ب استخدام الإنترنت ولكن ب ضعف الوسائل الأمنية 
الملستخدمة ب4 حماية الشبكات الخاصة بالمؤسسات والميشات الحكومية ولايمڪن 
حتما الاعتماد على وسائل الحماية التى تنتجها الشركات الاجنبية فهي ليست به 
ممن ولا يمڪن الاطمئنان لہا تماما. 

ولا يقتصر الخطر على محاولة اختراق الشبكات والمواقع على الماہثين من 
مخترقي الانظمة أو ما يعرقون اصطلاحا ( 130۸6۲5 ) فمخاطر هزلاء محدودة 
وتقتصر غالبا على المبث أو اتلاف المحتويات والتى يمكن التغلب عليها باستمادة 
نسخة اخرى مخزنة 2 موقع امن» اما الخطر الحقيقي فيكمن 4 عمليات التجسس 
التى تقوم بها الأجهزة الاستخباراتية للحصول على أسرار ومعلومات الدولة وسن ثم 
افشاثها لدول اخرى تكون عادة معاديةء أو استغلالما بما يضر بالمصاحة الوطنية 


لتلاك الدولة. 
وقد وجدت بعض حالات التجسس الدولي ومنها ما اكتشف اخيرا عن 
مفتاح وكالة الامن القومي الامريكية ( N84‏ ) والتى قامت بزراعته ي نظام 
التشغيل الشهير وندوزء وريما يكون هذا هو احد الاسباب الرئيسية التى دعت 
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الحكومة الالمانية باعلانها به الاونة الاخيرة عن استيدالما لنظام التشغيل وندوز 
بانظمة اخرى. 

كما كشف اخيرا النقاب عن شبكة دولية ضخمة للتجسس الالتڪروني 
تعمل تحت اشراف وكالة الامن القومية الامريكية بالتعاون مع اجهزة الاستخبارات 
والتجسس ب كنسدا|ء بريطانيا» أسستراليا ونيوزيلن دا ويطلق عليها اسم 
)۴)HELON)‏ لرصد المكالات الاتفية وائرسائل بكافة انواعها سواء ماكان 
منها برقياء تلڪسياء فقاڪسيا آو اٺڪترونيا. 

وخصص هذا النظام للتمامل مع الاهداف غير المسكرية وبطريقة تجعله 
يعترض كميات هائلة جدا من الاتصالات والرسائل الالكتروينة عشوائيا باستخدام 
خاصية الكلمة المفتاح بواسطة الحاسبات المتصددة والتى تم انشاء العديد مسن 
المحطات السرية حول العالم للمساهمة ب مراقبة شبكات الاتصالات الدولية ومنها 
محطة رصد الاقمار الصناعية الواقعة 2 منطقة واي هوياي 
ومحطة جير الدتون الموجودة باسترالياء والمحطة الموجودة ب2 منطقة موروينستو يه 
مقاطعة كورنوول ببريطانياء والمحطة الواقعة 2 الولايات المتحدة الامريكية 
بمنطقة شوجرجروف وتبعد(250) كيلومترا جتوب واشنطن دي سي» وايضا المحطة 
الموجودة بولاية واشنطن على بمد(200) كيلومتر جنوب غرب مدينة سياتل. ولا 
يقتصر الرصد على المحطات الموجهة إلى الاقمار الصناعية والشبكات الدولية 
الخاصة بالاتصالات الدولية» بل يشمل رصد الاتصالات التى تجرى عبر انظمة 


شوب نیوزیلندا» 


الاتصالات الارضية وكذ! الشبكات الإلكترونية. أي انه يرصد جميع الاتصالات 
التی تتم بأي وسيلة. 

ويعتبر الافراد والمنظمات والحكومات اللذين لا يستخدمون انظمة الشفرة 
التامينية أو انظمة كودية لحماية شيكاتهم وأجهزتهم» اهدافا سهلة لشبكة 
ن الاهداف الاخرى التى تستخدم 
انظمة الشفرة ل مأمن تام من الغزوات الاستخباراتية لهذه الشبكة ومتيلاتها. 


التجسس هذه وإن كان هذا لا يعتى بالضرورة 
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ولا يقتصر التجسس على المعلومات العمسكرية أو السياسية بل تعداه إلى 
المعلومات التجارية والاقتصادية بل وحتى الثقافية . 

قمع توسع التجارة الإنكترونية عبرشبكة الإنترت تحولت الكثير من 
مصادر المعلومات إلى اهداف للتجسس التجاري ففي تقرير صدر عن وزارة التجارة 
والصناعة البريطانية آشار إلى زيادة نسبة التجسس على الشركات من ( 436 ) عام 
(1994م) إئى ( 245 ) عام (1999م). 

كما اظهر استفتاء اجرى عام (1996م) لمسؤلي الامن الصناعي بي 
الشركات الامريكة حصول الكثير من الدول وبشكل غير مشرع على معلومات 
سرية لانشطة تجارية وصناعية بے الولايات المتحدة الامريكية. 

ومن الاساليب الحديثة للتجسس الالكتروني اسلوب إخقاء المعلومات داخل 
المعلومات وهو أسلوب شائع وإن كان ليس بالامر السهل» ويتلخص هذا الاسلوب بك 
لجوء المجرم إلى اخقاء المعلومة الحساسة المستهدفة بداخل معلومات اخرى عادية 
داخل الحاسب الآلي ومن ثم يجد وسيلة مما لتهريب تلك المعلومة العادية ب مظهرها 
وبذلك لا شك أحد ب4 ان هناك معلومات حساسة يتم تهريبها حتى ولو تم ضبط 
الشخص متلبساء كما قد يلجا إلى وسائل غير تقليدية للحصول على المملومات 
السرية. 

وبعد الاعتداعات الاخيرة على الولايات المتحدة الامريكية صدرت تعليمات 
جديدة لأقمار التجسس الاصطناعية الأمريكية بالتركيز على أفقانستان والبحث 
عن أسامة بن لادن والجماعات التابعة ثه» وقررت السلطات الأمريكية الاستعانة به 
عمليات التجسس على أففانستان بقمرين اصطناعيين عسكريين مصممان خصيصا 
لالتقاط الاتصالات التي تجرى عبر أجهزة ائلاسلكي والہواتف المحمولةء بالإضافة 
لقمرين اصطناعيين آخرين يلتقطان صورا فائقة الدقة وي نفس الوقت طالب الجيش 
الأمريكي من شركتين تجاريتين الاستعانة بقمرين تابعين لهما لرصد الاتصالات 
ومن ثم تحول بعد ذلك إلى الولايات المتحدة حيث تدخل 2 أجهزة كمبيوتر متطورة 
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وتشارك 2 تلك العمليات شبكة إشيلون المستخدمة 4 التجسس على 
الكالمات الہاتفية ورسائل الفاكس والبريد الإلكتروني» الأمر الذي يتيح تحليل 
الإشارات التي تلتقطها الأقمار الصناعية حتى إن كانت واهنة أو مشفرة . 
مخاطر الخصوصية في الشبكات الإجتماعية 

تكمن مخاطر الخصوصية ب الشبكات الاجتماعية پ: - 
1- البرمجيات الضارة 

تعد الفيروسات الإلكترونية ل الشبكات الاجتماعية من أنواع الديدان 
الكومبيوترية. و من آشهرها دودة أڪوبفايس' )0004٥8(‏ و التي انشات أڪېر 
عدد من الكمبيوترات المسخرة لأغراض خبيثة بي بيئة الجيل الثاني من الويب. 
وضيروس "كوب فيس" وهو عبارة عن دودة إلكترونية تنتشر عبر حسابات 
المستخدمين المسجلين ب4 مواقع الشبكات الاجتماعية ذائعة الصيت من أمثال "فيس 
بولك" وأماي سبيس' وغيرهاء وهي تخترق قوائم الأسماء 4 حسابات المستخدمين 
وترسل لهم أخباراً وتعليقات تتضمن رابطاً لإحدى الصفحات غير الحقيقية لوقع 
إيوتيوب" وتطلب منهم تحميل نسخة حديثة من مشغفل الوسائط المتعددة أفلاش' كي 
يتمكنوا من تشغيل مقطع الفيديو الموجود على موقع اليوتيوب" وبدلا من تحميل 
البرنامج يتم تحميل دودة أكوب فيس" على جهاز الكمبيوتر الخاص بالمستخدم 
وتتخذ منه قاعدة جديدة تشن منها غارات على آجهزة الكمبيوتر الأخرى الخاصة 
بالأصدقاء المدرجين 4 قائمة الأسماء لدى المستخدم ائذي أصابت جهازه هذه الدودة. 
2 - رسائل القرصنة والتصيد 

و تندرج تحتها الرسائل الإلكترونية الموجهة لمستخدمي الشبكات 
الإجتماعية و التي تعطي رابطا يتوجه بالضحيه لموقع مزيف. مشل رسالة 
( ۴8 ) على "ˆ فيس بوك" التي تدعي إتها من مكتب التحقيقات الجنائية 
(إف بي آي) بل أميركا. وكانت النتيجة الاستيلاء على المديد من حسابات 
المستخدمين. وعلى الرغم من أن هذا السطو لم يصب سوى جزء ضثيل من 
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المشتركين» فإنه شكل عددا كبيرا إذا أخذنا 4 الاعتبار أن فيس بوك" يضم 
أكثر من 350 مليون مشترك. ولڪن لحسن الحظ ڪان رد فصل "فيس بوك 
سريعاء بحيث حول اسم الموقع وصفته»ء إلى اللائحة السوداء. لكن كان لهذا الأمر 
تداعياته» إذ تبعت ذلك محاولات مماثلة حاولت تقليد الآمر. 
3- أحصنة طروادة 

عبارة عن شفرة صغيرة يتم تحميلها لبرنامج رئيسي من البرامج ذات الشعبية 
العالية» ويقوم بيعض المهام | غالبا ما تتركز على إضعاف قوي الدفاع لدى 
الضحية أو تقويضها ليسهل اختراق جهازه وسرقة بياناته. و تعتبر من البرمجيات 
الىضارة الشعبية, إلا أن الشبكات الاجتماعية أمدته بروح جديدة. إذ أصبح آداة 


للاحتيال و سرقة الحسابات البنكية و الملفات الحساسة عبر الشبكات الاجتماعية 
نتيجة لمعرفة المخرب لهوية الضحية وسهولة استهدافه. 
4 - تسرب البيانات الشخصية والمعلومات السرية 

نتيجة لىشعور مستخدمي الشبكات الاجتماعية بالألفة و الثقة مع من 
يتشاركون معهم. فإنهم قد يتشاركون بأكثر مما يجب سواء ب الأمور الشخصية 
أو مايتعلق بأماكن عملهم» و مايخص شؤنهم المالية و التفييرات الحاصلة ب 
مؤسساتهم و فضائحهم. مما يتسيب ب مشاكل ك ثيرة بدءاً من الاحراجات 
الاجتماعية و إنتهاء بالملاحقات القانونية. فبمجرد أن تكتب ب حائطك على "فيس 


بوك" أنك سوف تقضي أسبوع [جازتك بے ترڪيا, فأنت حتماً بلا وعي منك تمرض 
5 - الروابط الإلكترونية المختصرة 

و أكثر ما نجد هذه المشكلة 4 المواقع الاجتماعية التي لا تسمح بتمدي 
حد معین من الکلمات ك ”تويتر" مثا. إذا يضطر الأشخاص لاستخدام الخدمات 
الملختصرة لمناوين الموقع الإنترنتي مثل (1011ا) بفية حشر المناوين الطويلة ب4 
مساحات ضيقة. وهم يقومون أيضا هنا بعمل جيد طمس وتضليل الرابط بحيث لا 
يبدو من الوهلة الأولى واضحا للضحايا بآنهم ينقرون فعلا على برتامج تخريبي جرى 
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تركيبه» وليس على فيديو من قناة الجزيرة مثلا. ومثل هذه الروابط المختصرة 

سهلة الاستخدام ومتوافرة ل كل مكان. ويقوم المديد من زيسائن 'تويتر" 

أوتوماتيكيا بتقصير آي رابط» مع قيام ألجميع برؤية ذلك. 

6 - انتحال الشخصيات 

لقد جرى تخريب حسابات العديد من الشخصيات البارزة والمرموقة. ذوي 
المكانة الدينية آو السياسية على حسد سواء و الذين لهم آلاف من الأتباع على 
الشبكات الاجتماعية. كما قام آلاف من منتحلي الشخصيات الشهيرة بجمع مثات 
بل آلاف من الأتباع على تويترٌو إلحاق الحرج بالشخصيات التي انتعلوا صفتها مما 

يتسبب بتشويه سمعة الضحية و الإضرار به. 

7 - كما أن بعض المخاطر على خصوصية الإنترنت سببها سجلات الخوادم التي 
تحتفظ بارقام الآي بي" الخاصة بالمستخدمين الذين اتصلوا بهذا الخادم؛ 
والڪيڪات (ڪوڪيز) التي تحتفظ بها مواقع الويب ب4 العادة لتسهيل التصفح 
وحفظ تفضيلات ومعلومات المستخدم. 

8 - برامج التجسس (W3۲۴ل5P)‏ التي تهدف لاتجسس أو التنصت على بيانات 
المستخدم أو اتصالاته. 

و أخيراً نلاحظ آن القاسم المشترك بين كل هذه التهديدات هو ثقة 
المستخدمين العمياء بك التطبيقات الاجتماعية. تماما مشل البريد الإلكتروني عندما 

ت عصايات الجريمة المنظمة " الامكانيات المتاحة بے وسائل 


أصبح شاثعاء ١‏ 
الإنترنت ب4 تخطيط وتمرير وتوجيه المخططات الاجرامية وتتفيذ وتوجيه الممليات 
الاجرامية بيسر وسهولة " . 
أصيحت شبكات التواصل الاجتماعي التي يظن الناس أنها عالم مقائي 

يتفاعل فيه الأشخاص بشكل ودي واجتماعي ويتبادلون فيه الصور وتفاصيل حياتهم 
اليومية عرضة للعيون المتطفلة ذات النوايا التي يشوبها الخبث. 

واستفلت هذه المواقع الاجتماعية مثل فيسبوك ومايسبيس وتويتر وغيرها به 
عمليات احتيال وابتزاز واختطاف وإساءة نتيجة استفلال المعلومات التي تعرضها. 

154 


gg arg E 


ورغم وجود أققال إلكترونية وآليات أخرى ثتأمين هذه المواقع توجد 
حيل يمكن من خلالما لأطراف ثالشة الحصول على المعلومات الخاصة 
واستخدامها ل أغراض غير مشروعة مما يعرض الأمن الشخصي للأفراد 
للخطر. 

وحذر قرار حول حماية خصوصية الشبكات الاجتماعية وافقت عليه 
7 دولة ب ستراسبورغ الفرنسية عام 2008 من إمكانية تسرب البياتات 
الشخصية المتاحة على الصفحات الشخصية بهذه الشبكات عندما تقهرس 
باستخدام محركات البحث. 

وجاء ل القرار آن هذه البيانات يمكن استخدامها لارتكاب جرائم 
مثل الابتزاز والاختطاف إلى جانب التعرف على الجهات التي يمكن سرهتها 
وكذلك ارتكاب الأفمال الإباحية والاستغلال الجنسي والاحتيال اللصرةط 
وغير ذلك من الجرائم. 
التقنيات الحديثة و الخصوصية 


تمكن تقنية المعلومات الجديدة خزن واسترجاع وتحليل كميات 
هائلة من البيانات الشخصية التي يتم تجميعها من قبل المؤسسات والدوائر 
الحكومية أو من قبل مؤسسات القطاع الخاص» ليس هذا فحسب بل 
يمكن مقارنة المعلوصات المخزونة بل قاعدة بيانات ما بمعلومات 4 قاعدة 
بيانات أخرى» ويمكن نقلها عبر البلد بل ثوان وبتكاليف منخفضة نسبيا. 
آن هذا بوضوح يکشف الى آي مدى يمكن أن يكون تهديد الخصوصية '. 

والحقيقة آن استخدام وسائل التقنية العالية ب4 ميدان جمع ومعالجة 
البيانات الشخصية من قبل الدولة أو القطاع الخاص» قد عمق التناقضات 
الحادة التي برزت منذ القدم بين حق الأفراد 4 الحياة الخاصة» وموجبات 
اطلاع على شؤون الأفراد . 
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وتتمشل هذه التتاقضات» بممالم أريعة رثيسة:- 

أولا :- التناقض بين حق الحياة الخاصة وحق الدولة 2 الاطلاع على شؤون 
الأفراد» والذي عمقه تزايد تدخل الدولة 2 شؤون الأفراد » وليس المراد بهذا التدخل 
الاطلاع على معلومات معينة عن الأفراد لتنظيم الحياة الاجتماعية على نحو افضل»ء 
كالاحتفاظ بسجلات الولادات والزواج والوفيات والإحصاءات وغيرهاء بل استخدام 
الدولة للمعلومات الشخصية الخاصة بالقرد لأغرأض تتناقض مع صونها واحترامها. 

ثانيا :- التناقض بين حق الفرد 2 الاحتقاظ بسريته» ومصلحته 2 كثة 
حياته الخاصة ليتمتع بثمار هذا الكشف. ورغم أن هذا التناقض للوهلة الاولى غير 
متحقق» باعتبار أن الاحتفاظ بالسرية حق. والكشف الطوعي عن هذه السرية حق 
أيضاء الا أن احتمال استغلال المملومات المعطاة طوعا لأغراض غير التي أعطيت 
لأجلها يمثل انتهاكا لحرمة الفرد وسريته. 

ثالشا :- التناقض بين الحياة الخاصةء والحق لا جمع المعلومات لغايات 
البحث العلمي» أو حرية البحث العلمي . 

رابما :- التناقض بين الحق 4 الحياأة الخاصة وبين حرية الصحافة وتبادل 
المعلومات وهي ما تمرف بالحرية الإعلامية. 

وإذا كانت الجهود التنظيميةء الإدارية والتشريعية» سمت الى إقامة التوازن 
بين هذه الحقوق المتعارضة فان استخدام التقنية 4 ميدان جمع ومعالجة البيانات 
الشخصيةء قد خلق واقعاأ صعبا هدد هذا التوازن من جهة وعمق حدة التناقضات 
المشار ليها من جهة أخرى. 

فاستخدام الحواسيب ب2 ميدان جمع وممالجة البيانات الشخصية المتصلة 
بالحياة الخاصة للأفراد خلف آثارا إيجابية عريضةء لا يستطيع أحد إتكارها 
خاصة ب4 مجال تنظيم الدولة لشؤون الأفراد الاقتصادية والاجتماعية والعلميية» 
وغيرهاء وهذا ما أوجد 2 الحقيقة ما يعرف ببتوك المعلومات 840k‏ 044 والتي 
قد تكون مقصورة على بيانات ومعلومات تتصل بقطاع بعينهء كينوك المعلومات 
القانونية مثلاء أو قد تكون شاملة لختلف الشؤون والقطاعات» وقد تكون مهيأة 
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للاممتخدام على المستوى الوطتي العام أو المستخدمة على نحو خاص»ء ڪمراكڪز 
وبنوك معلومات الشركات المالية والبنوك وقد تكون كذلك مهياة للاستخدام 
الإقليمي آو الدولي. 

وبغعل الكفاءة العالية لوسائل التقتية والإمكانات غير المحدودة 3 مجال 
تحليل واسترجاغ المعلومات» اتجهت جميع دول المالم بمختلف هيئاتها ومؤسساتها 
الى إنشاء قواعد البيانات لتنظيم عملهاء واتسع على نحو كبير استخدام الحاسبات 
الآلية لجمع وتخزين ومعالجة البيانات الشخصية لأغراض متعددة فيما يعرف ببنوك 
ومراكز المعلومات الوطنية» وصاحب هذا التوجه ظهور الشعور بمخاطر تقنية 
المعلومات وتهديدها للخصوصية. هذا الشعور نما وتطور بفعل الحالات الواقمية 
للاستخدام غير المشروع للبيانات الشخصية واتساع دائرة الاعتداء على حق الأفراد يه 
الحياة الخاصة مما حرك الجهود الدولية والإقليمية والوطنية لإيجاد مبادئ وقواعد 
من شأن مراعاتها حماية الحق ل الحياة الخاصة وبالضرورة إيجاد التوازن بين 
حاجات المجتمع لجمع وتخزين ومعائجة البياذات الشخصية» وكفالة حماية هذه 
البيانات من مخاطر الاستخدام غيرالمشروع معالجتها 

يرى خبراء تقنية أن خصوصية المعلومات تمشل إحدى الحقول المتزايسدة 
الأهمية 4 عصرنا الحاضر. خاصة ب4 إدارة بيانات المؤسسات والإدارات الحكومية» 


وكذلك الخاصة التجارية وحتى مواقع التواصل الاجتماعي عبرشبكة الإنترنت 
والتي لم تسلم جميعها من الاختراقات وانتهاكات الخصوصية. 

ويؤكدون أن التقنية وابتكاراتها هي ذاتها من سهل عمليات انتهاك 
الخصوصية عبرالانترنت» داعين الى استثمار التقنية 2 تعزيز انظمة الحماية والأمان 
وتطويمها للحد من منح صلاحية الإطلاع على المعلومات والبحث فيها بدون حاجة» 
وعدم التمكين تقنياً من نسخ البيانات الخاصة ومن ثم تداولما. ققد تصاعد عدد 
المخترقین»۵۲۶ )8 ۴1» و سارقي الہويات»ا؟6 11 ٤ع‏ 18ء ب2 الآونة الأخيرة سواء 
المتعلقة بالأشخاص أو الشركات والمواقع الكبرى ذاتهاء مشل الفيسبوك وجوجل 
وسكايب و سوني وغيرها والتي تعرضت إما لعمليات اختراق لخصوصية البيانات من 
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قبل مخترقين أو قامت باستغلال هذه البياتات لأهداف خاصة قد تكون إيجابية 
بالنسبة لہا 

وأفاد خبير تقنية المعلومات سامي العمودي. « أن اختراق البيانات يتركز به 
عدة طرق منها . محرڪات اتبحث ٤110٥۰‏ 50471ء, وهي المواقع أو البرامج التي 
تتيح للمستخدمين البحث عن المعلومات 2 شبكة الانترنت» مثل د0016 6» و 
«AltaVista: g «Yahoo,‏ و «Infoseek:‏ و :Hotbot»‏ وغیرها من محرکڪاٹ 
البحث. و بإمكان مستخدمي هذه المحركات» البحث عن المعلومات الشخصية 
لأشخاص آخرين فإذا ظهر اسم المستخدم ب2 إحدى صفحات الانترنت ويإمكان هذه 
المحركات البحث عن هذا المستخدم بين مليارات المواقع على شبكة الانترنت 
والكشف عن المعلومات الشخصية التي قد يظنها الشخص أنها محمية أو غير 
مكشوفة للكل». ويؤكد العمودي «أن التجارة الالكترونية (01170010€©-» لها 
النصيب الأكبر ل التأثر بانتهاكات الخصوصية, أي عند شراء أي شيء عن طريق 
الانترنت» فهذا يعني آن المستخدم سيقوم باستخدام البطاقة الائتمانية للدفع» وهذا 
يعني رسال رقم البطافة الائتمانية عبرقنوات الانترنت, ومن الأنظمة الأمنية واسعة 
الانتشار حالياً لتشفير هذه الأرقام هي طبقة المقياس الآمن » Seoure Socket‏ 
S1‏ ال4 والتي تدعمها اغلب برامج التصفح, ولكن يوجد سيب آخر للقلق 
حيالا» وهي طريقة تخزين هذه الأرقام ب4 قواعد بيانات الشركات التجارية التي 
تتعامل بالتجارة الالكترونية». 

وهال الممودي: د إن رسائل البريد الالكتروني تعتبر الأكثر انتشارا ب وقتا 
الحالي. فعند إرسال بريد الكتروني قد يقوم أي شخص باعتراض خط الاتصال 
وقراءة الرسالةء خاصة إذا كان نص الرسالة غير مشفرة 6×٤«‏ ١ن۴14»ء‏ وقد لا 
يكون هذا الأمر ذات أهمية عند البعض بقدر أهميتها عند إرسال نصوص سرية لا 
يمكن قراءتها إلا للأشخاص الموجهة لم هذه الرسائل الخاصة «. من جانبه قال 
محمد عمر الخبير 4 الشبكات و أمن المعلومات: فإن طرق حماية البيانات الأڪثر 
استخداما من قبل الشركات والمواقع تتركز على التشفير» ٥10ا »81٤1۷‏ لحماية 
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البيانات. و التي تحمي البريد الإلكتروني والتراسل عبر الشبكة بطريقة معينة. 
وتقوم تقنيات التشفير بتقديم آليات أحاكاة التواقيع على المستندات الالكترونية». 
طرق حماية البيانات الأكثر استخداما من قبل الشركات والمواقع تركز على 
التشفير»١10أ510۲۷P..‏ و التي تحمي البريد الإلكتروني والتراسل عبر الشبكة 
بطريقة معينةوتقوم تقنيات التشفير بتقديم آليات لمحاكاة التواقيع على المستندات 
الالكترونية. 

وأفاد ١‏ أن طريقة تسجيل نقرات لوحة المغاتيح « 1088۴٣‏ لع K»ء‏ وهي 
برامج آو آجهزة مراقبة» لما إمكانية تسجيل النقرات على لوحة المفاتيح والتقاط 
صور لشاشات المرض والقيام بتخزينها 4 ملفات التسجیيل د۶ع[ ع0ا»ء مع 
إمكانية التوئيق ليذه البيانات» من دون علم المستخدم. و تستخدم هذه الأداة لمراقبة 
الأجهزة عبر الشبكة »إذ تقوم بعض الشركات بمراقبة بعض الموظفين للتأكد من 
عدم إرسالمم لبيانات خاصة بالمنشاة إلى المنافسين أو بيعها لأغراض خاصة. لكن إن 
تم استخدامها من قبل أشخاص غير مصرح لهم فسيكون يإمكانهم الڪشف عن 
البيانات والوصول إلى أدق إحصائيات الاستخدام عبر الشبكة». وأشسار الى أن 
الأفراد ب4 إدارتهم لتعاملهم الخاص عبر الإنترنت يمكنهم استخدام وسائل جديدة 
لحماية خصوصياتهم» مثل البريد المتخفي 104116۲8 400۸۳1018ء, والمتصفحات 


التي تسمح بالتجول دون كشف الوية عبر الإنترتت عبر التتصفح الخاص 
"privet browser”‏ . 

وقال عصام الأحمدي مصمم ومبرمج مواقع الإنترضت :' إن مواقع الإنترنت 
تستخدم نظم ١1[۴8«‏ إضافة إلى نظم التدعيم والتي تعتبر تقنيات متعارف عليها لتأمين 
المعلومات مثل تقنيات الجدار الناري وإجراعات التحكم بالدخول والتشفير. وذلك حتى 
بمكن توفير الحماية الملائمة للمعلومات السرية من أي دخول غير مصرح به 

وأضاف»: إن النتيجة عند الدخول ب4 الشبكات الاجتماعية بأسماء مختلفة 
أو بإدخال بيانات غير صحيحة آمر يمڪن اڪتشافه» ويمڪن تڪوين صورة عن 
المستخدم واهتماماته. وذلك باس تخدام خوأرزميات التقنيات الحديشثةء من تنقيب 
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البيانات ء« 2١1رذ1‏ 034 ١‏ و دراسة وتحليل السلوكيات لدى المستخدمين 
وغيرهاء. وختم الأحمدي قائلا :» لم نصل إلى حالة حقفظ الخصوصية والأمان 
الكاملة حتى الآن, فهناك نزاع بين خبراء آمن المعلومات ومنتهكي خصوصية 
البيانات والمخترقين فعلى الشركات والواقع والبنوك خاصة بي اثوقت الحالي 
محاولة تطوير أنظمة الأمان لديها اتجنب الوقوع فيما وقست فيه الكتيرمن 
الشركات والمواقع ب الفترة الأخيرة». 

وبل الحقيقة أن الجرائم المملوماتية هي ثمرة من شار التقدم السريع بل شتى 
المجالات العلمية الذي يتميز به عصرنا الحاضر ؛ فهناك ثورة ب مجال الجيتات 
والصبفيات نتيجة للتقدم 4 فرع البندسة الوراثية ؛ وهناك ثورة ب4 مجال وسائل 
الاتصال والمەلومات [formation Revol ui0™¬‏ ترجم إلى استخدام الكمبيوتر 
( الحاسوب) ... الخ. 

ولقد صاحب هذا التقدم السريع به مجال العلوم والتقنية واستخداماتها 
لخير البشرية ؛ تقدم آخر مواز ب مجال الجريمة ؛ فلم تصبح الجريمة مقصورة على 
طبقة معينة من طبقات المجتمع دون آأخرى ؛ وذلك لوضوح إجرام الفساد الذي يتورط 
فيه كبار المسئولين ب الدول المختلفة ؛ علاوة على |إجرام ذوي الياقات البيضاء ؛ 
الذي يتور فيه كبار المىسؤولين بك الشركات العملاقة ؛ وإجرام الاتجار 
بالمخدرات. 

وعلى مستوى ثورة الاتصال والمملومات نجد أن الصراغ مستمر بين جانبي 
الخيروالشر بك هذه الثورة ؛ قفي جانب الخير نجد أن هذه الثورة ساعدت على عولة 
المعلومات ؛ وتسهيل كثير من الخدمات والأعمال ؛ فقد توصلت البشرية إلى السيطرة 
على المعلومات من خلال استخدام الحاسب الآلي 16۲اC0۳0P‏ لتخزين ومعالجة 
واسترجاع المملومات ؛ فضلا عن استخدامه 2 عمليات التصميم والتصنيع والتعليم 
والإدارة ؛ ناهيك عن تطوير تطبيقاته لتشمل أداء خدمات عديدة مقل التعليم 
والتشخيص والخدمات التمريضية وتسهيل المعاملات والخدمات البتكية والحجز 
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الآلي لنقل الأشخاص وإدارة المكاتب الحديثة وقيادة المعارك ؛ وعلى وجه العموم 
دخل الحاسب اللي يك شتى نواحي الحياة الإنسانية . 

فضلا عن آنه جعل المعلومات ج متناول اتجميع من خلال شبكات الإنترنت؛ 
آي شبكات اللعلومات المحلية والإقليمية والمامية ؛ وأصبح العالم بيذلك مزدخرا 
بكم هائل من المعلومات لا تعرف الحواجز الجغرافية ولا المسافات ؛ بصورة يمكن 
معها القول بأن العالم صار أشبه بمجتمع كبير تترابط فيه الحاسبات و شبكڪات 
المعلومات : لتعلن بزوغ فجر ثورة جديدة هي الثورة المعلوماتية ]e۷010)10٩‏ 14 
ue‏ صا0ا أو الثورة الصتاعية الثالثة التى تدفع بالإنسانية إلى عصر جديد هو 


عص ر أو مجتمع المملومات . 
وعلى جانب الشر نجد أن الإنسان - متأثر بنزواته وشهواته ونواقصه- 

يسيء استخدام شورة الاتصال وامعلومات ؛ فإذا كانت الكثير من المؤسسات 
كالبنوك والشركات الكبري تستخدم الحاسب الالكتروني ؛ فإنه من خلاله 
ترتكب كثيراً من الجرائم مثل السحب الالكتروني من الرصيد بواسطة الكارت 
الممغنط إذا كان مزور! أو ممن غير صاحب الصفة الشرعية, كذلك بمكن تصور 
التجسس عن بعد وسرفة بيانات تتعلق بالأمن القومي ؛ ومن الممكن أن يترتب على 
الإصابة بالفيروس المعلوماتي تدمير برامج مهمة , علاوة على أنه من المتصور أن يحدث 
عنما بحياة الأفراد الخاصة وانتهاكها من خلال استخدام الحاسب اللي وشبكة 
الانترنت , وأمثل يقال بالنسبة للجرائم الماسة بالآداب . 


القرصنة على الفيس بوك 


توقع خبراء 2 قطاع المعلوماتية أن يكون البجوم الأخير الذي 
عبر موقع “۴3٥8000‏ الواسع الانتشار من خلال صفحات مزيفة تقلد صفحة 


الموقع الرسمية مقدمة لوجة من البجمات الجديدة» وذلك رغم ما يعرف عن القائمين 
على الموقع محاريتهم للقرصنة. 
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وأعتبر النخبراء آن هذا التركيز المتوقع على "۴4٥٤000۸"‏ يمود إلى تحويل 
القراصنة أنظارهم نحو مواقع التعارف التي تضم ملايين المشتركين» عوضاً عن 
قرصنة البريد الإلكتروني العادي. 

وقال مأيكل أرجست» وهو محلل شون أمثية ب2 شركة "س وفوس" 
للمعلوماتية: ".4 العقد التاسع من القرن الماضي» كان القراصنة يستخدمون البريد 
الإلكتروني» آما اليوم» فالہدف هو عواهع التعارف." 

وشرح أرغست رايه قاثلاًء ”إن الناس اعتادوا على عدم التعامل مع الرسائل 
الإلكترونية المشبوهة التي تردهم» غير أتهم لا يفعلون ذلك على مواقع التمارف مثل 
۴acebook‏ أو "Witter‏ مما يفسر ارتفاع هجمات القرصنة على تلك المواقع» 
التي تعرضت خلال الأشهر الثلاثة الأوئى من العام الجاري إلى 6400 هجوم» مقابل 
1 الف هجوم للام 2008 ڪڪل. بحسب سي ان ان. 

وترى بعض شركات الأمن الإلكتروني أن طابع مواقع التعارف تمنح 
المشتركين فيها شعوراً مزيفاً بالأمان وذلك على اعتبار أن كل مشترك يتعامل 
حصراً مع مجموعة من الأصدقاء ضمن شبكة واحدة» ويفترض بالتالي أن كل ما 
رده منهم هو موضع ثقة. 

ورم أن اختراق موقع 500Kع٥۴4"‏ لا يضمن للقراصنة مكاسب مالية 
مباشرة» إلا آنهم يسمون للحصول على كلمات السر الخاصة بالمستخدمين 
لإدراكهم بن الكثيرين يعمدون إلى استخدام كلمة سر بعينها لكل المواقع التي 
يستعملونها» بما 4 ذلك حساباتهم المالية. 

ويمتلك موقم ۴408000۸" جهازاً أمنياً متخصصاًء يقوم بمسح حركة 
المشتركين» وذلك من خلال التدقيق بعدد الرسائل التي تصدر من كل حساب. فإذا 
ما رصدوا حركة مفرطة من حساب معين يقومون بإنذار صاحبه باحتمال تعرضه 
للقرصنةء" وفقاً ما أورته مجلة "نايم" 

وكان موقع )۴06000 قد تعرض للقرصنة الأسبوع المنصرم من خلال 
ظهور صفحة رئيسية مزيقة لخدأع المشتركين به تسمح للقراصنة بالحصول على 
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كلمات السر الخاصة بالمستخدمين» وانتسلل إلى حساباتهم لدعوة المزيد من 
الأشخاص لدخول الصفحة المزيفة. 


مواقع التعارف... طريقة جديدة لاختراق الخصوصية 
انتشرت الشبكات الإجتماعية على الإنترنت ك "فايسبوك" و"غوغل 
بلس" وآتویتر" وغیرها وزاد روادها على اختلاف آعمارهم وآذواقهم بشڪل ڪبير 
وهو ما وجد فيه القراصنة هدفاً سهلاً لتحقيق مآريهم» لذلك نصح خبراء بل مجال 
إلأمن الإلكتروني مستخدمي مواقع التمارف الاجتماعي بضرورة توخي الحذر عند 
تلقي رسائل تتضمن دعوات للانضمام إلى أماكن أخرى. كما وحذر الخبراء من 
الوقوع ب شباك ما أطلقوا عليه 'الجريمة النظمة" عبر كشف معلومات يّمة وتبادل 
العناوين الصحيحة وحتى أرقام بطاقات الائتمان والحسابات المصرفيةء لان هذه 
المواقع سهلة الاختراق ويمكن أن تستخدم للابتزاز. 
تزايدت أعداد مرتادي الشبكات الاجتماعية أو ما يعرف بمواقع التعارف» 
بشكل لافت العام ا لماضي» الأمر الذي اتاح تقراصنة الإنترنت فضاءَ واسعاً سمج لهم 
بإبراز مهاراتهم من خلال انتهاف الخصوصية وإلحاق الضرر بالمستخدمين» خصوصاً 
الأطفال والمراهقين» الذين بات ارتيادهم تلك الشبكات أمراً يستدعي تحركا 
عاجلاً. 
خصوصاً بعد تعرض عدد كڪبير من الأطفال دون 16ء إلى احتيال 
واستغلال من طرف القراصنة. لذلك نصح خبراء ب4 مجال الأمن الإلكتروني 
مستخدمي مواقع التعارف الاجتماعي بضرورة توخي الحذر عند تلقي رسائل تتضمن 
دعوات للانضمام إلى آماڪن اخرى. 
ورغم الإيجابيات التي تحملها الشبكات الاجتماعيةء من خلال تقريب 
الشعوب من بعضهاء وفتح آقاق جديدة آمام المستخدمين» إلا أن الخبراء يرون فيها 
وسيلة للتحڪم عن بعد 2 آجيال ڪاملةء ورصد طرق تفڪيرها وتوجهاتها. 
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إضافة إلى ذلك تعتبر المواقع الاجتماعية بمثابة فضاء افترإاضي» لا يعرف 
آحد هوية الآخر وحقيقة نواياه. ومن ثم ينصح المختصون بعدم وضع صور خاصة أو 
عائلية على الشبكةء حيث يمكن استفلالما بطريقة سيئة. 

يستطيع المحترضون الدخول إلى الحسابات الشخصية على مواقع التعارف 
بكل سهولة نظراً لتمكنهم من فك كلمات السر. ومن خلال مسبج شمل آلاف 
المستخدمین 2 وروا تبين آن معظم رواد الشبڪات لا يڪترڻون بتامين حساباتهم» 
نظراً لقلة أهميتها» حسب رأيهم. 

ومن ثم كان من السهل اختراقها من طرق القراصنة . لذا وينصح 
المختصون باختيار كلمات سرية صعبة ومعقدة لتفادي انتهاك الخصوصية. 

وتخضع المواقع المذكورة تقوانين البلدان التي تطلق منهاء أو الدول التي 
تمتلك فيه فروعاً 

وموقع «ضفيس بوك» الشهيرلا يمتلك فرعا 2 آلمانياء مثلاء رغم وجود 
نسخة المانية منهء وبالتالي فإن أي سوء استخدام وانته اكات تخضع لقوانين 
ولاية ديلاوير ب الولايات المتحدة. ويتوقع الخبراء حالياً أن هذه المواقع» خصوصاً 
الشهيرة منهاء ستصبح من أهم أهداف القراصنة ب عام .2008 , 

وتم وضع فيروسات ب4 بعض صفحات موقع «ماي سبايس» مصممة لاستغلال 
إحدى الثفرات الأمنية ب نظام «ويندوز» و«إنترنت إكسبلوررهء التي قامت 
مايكروسوفت بمعالجتها أخيراً وتبدا عملية الاحتيال بمرض فيلم فلاش يتم تنصيبه 
ب صفحتين من صفحات الموقع التي تقود المستخدمين إلى صفحة تسجيل دخول 
وهميبة» وهذه الصفحة بدورها تقوم بتحميل فيروسات عدة خبيثة تحصل على 
كلمات السر وأسماء الدخول الخاصة بالزائرين. 

ودعا مسؤژولون بريطانيون إلى تشديد الرقابة على المواقع الاجتماعيةء بعد 
شيوع ظاهرة ارتياد أطفال» مابين 10 و13 عاماً» بمض الشبكات المعروفة مثل 
«ماي سبایس». 
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والخطير 2 المسآلة تعليم الأطفال كيفية الكذب 4 ما يخص أعمارهم؛ 
لأن غالبية المواقع تفرض قيوداً معينة على المستخدمين» خصوصاً ب ما يخص العمر. 

وينصح الخبراء 4 الشبكات الاجتماعية؛ المستخدمين الصفار توخي 
الحذر عند إبحارهم 4 قضاء الشبكات الفسيح؛ لأنهم لايعرفون من سيلتقون ي 
آول منعطف. 

ومن جهة أخرى طالب مختصون 4 بريطانيا بتحديد عمر المستخدم ب14 
سنة» كأدنى حد . إلا أن خبراء أمن الإنترنت حذروا من الوقوع ب شراك ما أطلقوا 
عليه «الجريمة المنظمة؛ عبر كشف معلومات مهمة وتبادل العناوين الصحيحة وحتى 
أرقام بطاقات الائتمان والحسابات المصرفيةء لأن هذه المواقع سهلة الاختراق ويمكن 
ازء خصوصاً ان التكنولوجي ا المستخدمة فيها تسهل على 
العصابات استهداف بعض البسطاء وقد تُعرض حتى الأطفال للنخطف» فليس 
مستخدم الانترنت العادي وحده من يحب المواقع الاجتماعيةء بل القراصنة آو «مجرمو 
الشبكة» أيضا. 

أشارت دراسة بريطانية حديثة شملت 3000 طفلء ما بين الثامتة و11 

من الممرء إلى أن معظمهم لديه حساب على أحد المواقع امشهورة. الأمر الذي بتتافى 
مع شروط تلك المواقع. وقال بساحثون به مركز حماية الأطضال من الامستغلال 
الرقمي» إن غرف الدردشة وبرامج المراسلة الفوريةء باتت وجهة مفضلة لدى كثير 
من الأطفال. وأشار المركز إلى أن حالات سوء المعاملة » التي تعرض إليها أطفال دون 
ال16 تبقى محدودة حتى الآن. 


أن تستخدم للاب 


حماية خصوصية مستخدم الشبكات الإجتماعية 
وللحيلولة دون انتهاك الخصوصية 4 الشبكات الاجتماعية فلابد من 
اتياع النصائح الاتية: - 
1 - الاختيار الدقيق للمعلومات الحساسة التي تكتيها أو الصور و الفيديوهات 
ألتي ترفعها على حسابك فلا تكتب أي شيء ب4 صفحة الاف الشخصي» لوحة 
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الإعلانات» والرسائل الفورية آو آي نوع آخر من أشكال المشاركة و النشر 
الإلكتروني على الانترنت من شأنه أن يعرضك لإمكانية سرقة الهوية أو 
التهديدات الأمنية. وهنا يتضمن الأسماء الشخصية والتجارية والعناوين وأرقام 
الاتف» والمسميات الوظيفية؛ وتوأريخ الميلاد» وتفاصيل جدولك الزمنيء 
والأعمال الروتينية اليومية أو معلوماتك الأسرية. فمن الأفضل أن تحتفظ بهذه 
المعلومات بدلاً من أن تستخدم ضدك يوماً ما. 


2 - الحذر عند قبول طلبات الصداقة و التحقق ممن آرسل الطلبات و معرفة أنك 
لشت فلذما بمستانة ل شن نخدت دتشي 

3 - الحذر عند إعطاء الصلاحيات تلبرامج و قراءة ما التراخيص التي بريدها 
البرنامج و لا تثق بكل البرامج و التطبيقات فبعضها وجد بغاية أخذ معلوماتك و 
معلومات أصدقائك. 

4 - من البديهي أنك يجب أن تضبط إعدادات الخصوصية حسب ما يناسبك و أن لا 
تعطي الكئير من المعلومات الشخصية عنك للعموم. 

5 - الأهم حماية كامة السرو الحذر من التروجان و الفايروسات و الحيل التي 
وجدت بفرض سرقة كلمات السر مثل أن يدعي شخص أنه ممثل الدعم غ 
شركة الفيس بوك و يطلب منك أن تضفط على رابط مرسل بالإيميل يطلب 
منك فيه تعديل معلوماتك لضمان عدم إغلاق حسابك» و لو دققت 4 الرابط 
المرسل بعد انضفط عليه تجده ليس للفيس بوك» مثلاً ممڪن أن يڪون 
faceb0Ok‏ و fecebook‏ أو ا شابهها منألىماب وأمثلةأخىرى 
ھ0017 . (00k. 0M ed0‏ و هتا يجب الحذر أن الموقع الرئيسي 
المرسل هو s0 80231 .007٩‏ مثلاً و ئيس 130800٤‏ و القيس بوك هنا 
عبارة عن مجلد فرعي فيه» و تكون واجهة الموقع المرسل عبارة عن واجهة 
مطابقة 1100 لواجهة الموقع المرأد سرقة كلمة سره» و لكن عند إدخال إسم 
المستخدم و الإيميل يقوم هذا الموقع المزيف يإرسال معلوماتك للمخترق بدلا من 
إدخالك للموقع» هذا ما بسمى الصيد أو g«نطونأم‏ 
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- الضغط الدائم على الشبكات الإجتماعية كي تعطي المزيد من الخصوصية 

7 - عدم نشر ما قد يسيء إليك. 

8 - القيام بضبط وتعديل إجراءات الحماية الخاصة بالخصوصيات ل الشبكات 
الاجتماعية. 

9- تاڪَّد من إرسال معلوماتك الشخصية عبر اتصال آمن» فلدى إرسال أرقام 
بطاقة التأمينء أو المعلومات المصرفيةء أو كلمات السر» تحقق من وجود صورة 
قفل على شريط عنوان المتصفح. فمثل هذه التقنية تقوم بتشفير البيانات التي 
ترسلها وتتلقاهاء مما يجهل من الصعب على أي شخص التجسس على الخط 
للوصول إلى هذه المعلومات. 

10 - الہروب من تعقب الإعلانات لك» فغالباً ما تقوم شبڪات الإعلانات بترڪيب 
ملف صغفير على كومبيوترات الأشخاص الذين يقومون بزيارة مواقع شبكية 

1 - یجب على كل من يدخل ويتصفح الإنترنت آن يكون لديه أريعة آنواع من 
البرامج وهي: مضاد فيروسات قوي» فاحص وماسح برامج التجسس 
والكوكيز» فاحص وماسح أحصنة طروادة ۲۲03۸ كما وعليك تحديث 
هذه البرامج كل شهر وأخيراً تجلّب الدخول بكثرة الى المواقع التجارية التي 
تقدّم خدمات مجانية. 

وإذا كنت تستخدم خطاً سريعاً مشل ۸051 أو ا05 قاعلم بأن نسبة 
الخطورة أكثر ونسبة إصابتك أكبر ممن يستخدمون الخطوط البطيئة هكن 
حذراً خفن لا تقول وداعاً للخصوصيةد 

2 - كن متشككاً بما تستقبله من معلومات قمواقع الشبكات الاجتماعية 
مليئة بالمعلومات التجارية المفيدة» فضلا عن كميات كبيرة من التضليل عديم 
القائدة. فكر بمصداقية و واقعية ب3 كل ما تقرأه 4 الإنترنت سواءً كانت 
تصائح لضاربي الأسهم» أو الأخبار العاجلةء أو فضائح سياسية. أو إشاعات 
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س الناس سوف يكذب من أجل ب مصاحة خاصة فييم» 
والبعض الآخر قد يكون مجرد ببغاء لا يعي مايردده من القيل و القال. 

3 - ڪن عميق التفڪيرفلا آحد يحب ڪثير الڪلام آو من يتڪلم بما لا يعرف 
أو يدعي ما لا يملك» ولكن ب الانترنت قد يخلع بعض الأشخاص الأقتعة المزيفة 
التي كانوا يرتدونها ب الحياة الواقعية. ليظهروا على حقيقتهم. فمن أسهل 
الأشياء بك الإنترنت و من ضمنه الشبكات الاجتماعية التخفي خلف الأسماء 
المستعارة. 

و الخوض ب4 كل شيء محذور من الكذب و الفحش و نش 
الفضائحفتجنب زلات لوحة مفاتيحك ولا تكت اي شيم ی ن أن يضرك فیما 


ب و فی مرن کن تایا شان تمان انىن تر إلاشرقاقي) 


(سورة ق الآية 18) 
4 - كن ذواقاً مهذباً فإذا ردت نشر صورة أو فيديو أو حتى كتابة رسالة بط 
الشبڪات الإجتماعية فتاڪد من آنه سيظهر ل أجمل شڪل ممڪن لأنه ا 
النهاية عبر عنك و عن آرائك و معتقداتك. فلا تظهر بشكل مخل بالأدب و لا 


ترتدي قبعة المهرج. 
15 - كن متيقظاً فطناً فالكثير من الئاس ك الشبكات الإجتماعية قد يظهرون 


بصورة مغايرة تماما لواقعهم. فإذا كنت تدردش مع المدير التتفيذي لشركة 

مرموقة ففي الواقع قد تكون تتحدث إلى طفل مراهق أو سجين محكڪوم عليه 

بالإعدام. فتأكد داثما من هوية الأشخاص الذين تتعأمل معهم و ابحث عنهم و 
تحقق من المعلومات التي يرسلونها ثك. 

الخصوصية الشخصية الخاصة أو الخصوصية الاعتيارية للمواقع من 

الحقوق المحفوظة والتي يعتبرالاعتداء عليها جرماً يستحق صاحبها المقاب 

والتجريم» وقد ادى انتشار الشبكة وخاصة الاجتماعية -بما تحمله من خصوصية 
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اجتماعية للشخص والمواقع - إلى سهولة هتك ستار الحقوق والتلاعب بها إما 
بالتعطيل آو التغيير أو بالاستغلال السلبي لها ونعلوماتها. 

وانتهاك الخصوصية يتم ذلك من عدة طرق: منها اتتحال الشخصية الخاصة 
للأفراد أو الاعتبارية للمواقع والشركات» فلكل شخصية فردية واعتبارية حقوقها 

المحفوظةء وخاصة الشخصيات المهمة والمتميزة وأصحاب الرئاسات الكبرى» 

وكذلك الحال مع المواقع الشهيرة والمتميزةء استفلالا للنف وذ والشهرة والثقة 

الاعتبأرية لكثير من الشخصيات والمواقع. 

ولتأمين الحقوق الخاصية للأفراد والمواقع» لابد من معرفة ما يلي: - 

1- ليس كل ما يعرف يكتب على الحاسب وينشر على الشبكةء فحاول أن 
تكون لك أسرارك الخاصة التي تحتفظ بها ب2 غير جهاز الحاسب» أو اجعل لها 
جهازاً خاصة لا يكون متصل بالشيڪة. 

2 - شفر معلوماتاك الخاصة» أي اجعل لها شفرة خاصة من رقم أو نحوه يصعب 
تخمينهاء وحاول تغييرها كل فترة معينة؛ والبرأمج التي تخدم بك التشفير 


ڪڻيرة. 
3 - اعرف من تضيفهم كاصدقاء أو مشاركين ومطلعين على ملفاتقك 
ومعلوماتك. 


4 - اعط صلاحية خاصة لآشخاص معروفين بالاطلاع على الملفات الخاصة» أو 
استخدامها بے أضيق نطاق ممڪن. 

چ احتفظ بنسخ احتياطية من أعمالك أو موقعك أو بياناتك 2 مان آمن لا 
يصل له غيرك أو من تخوله بذلك تحت إشرافك. 

6 - طور من إمكانات التقنية والبرمجية واعتمد ب4 الغالب - يعد الله سيحانه 
وتعالی - بنفساك أو من تثق بهم 

7 - اخترشركات متطورة ومعروفة بنظام الحماية لديها حتى تقشئ موقعاً بج 
مساحة آمنة بإذن الله تعالى. 

8 - زود جهازك بيرنامج حماية قوي وفعال. 
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- داوم على الاطلاع على ملقاتك وتفقدها باستمرار» أو وڪل من تثق به ب4 
ذلك. 
حقائق عن الخصوصية 
هناك نوع من المعلومات يطلق عليها خاصة كونها تتعلق بالشخص ذاته 
وتنتمي إلى كيانه كإنسان مثل الإسم والعنوان ورقم الهاتف وغيرها من المعلومات؛ 
فهي معلومات تاخذ شكل بيانات تلزم الإلتصاق بكل شخص طبيعي معرف أو قابل 
للتعريف. 
وهذه النوعية من المعلومات أصبحت ج وقتنا الحاضر على درجة كبيرة من 
الأهمية ب ظل فلسفة المعلوماتية المعاصرةء سيما وأن فك رة المالم الرقمي؛ لا 
يمكن لہا السير 2 التطور ومواكبة اهتمامات الإنسان سوى باستخدام المعلومات. 
من هنا ظلهر ما يعرف بالخصوصية المعلوماتية. 
أُعتبرالخصوصية على الإنترنت من القضايا الشائكة 4 أيامنا هذه. 
وانتشرت ب الآونة الأخيرة المشرات من برامج التجسس التي تقوم بجمع المعلومات 
عن جهاز الكمبيوتر وعن الشخص وإظهار العديد من الإعلانات على النوافذ 
امنبثقة. فضلاً عن هذا كله إنتشرت الديدان التي تعجز اقوى البرامج المضادة 
افيروسات عن ردعها وتسيب المديد من الأاضرار على جهاز الكمبيوترء بالاضافة 
الى أحصنة طروادة ۳۲0[37 والإكرز (138°)8۲5). 

1- تقوم الشبكات الإجتماعية بإعطاء المعانين معلومات عن جنسك و عمرك و 
مكان إقامتك و إهتماماتك و وظيفتك و معلوصات عن أصدقائك و هذا 
بغرض إستهد افك بإعلانات هذه الشركات حسب ما يوافق رغبات الشركة 
المعلنة. 

2 - تقوم الشبكات الإجتماعية بالإحتفاظ بكل معلوماتك على سيرفراتهاء 
فڪل ما تڪتب و ڪل ما تحمل من صور و فيديوهات تحتفظ به على 
سيرفراتهاء و بالتائي من الممكن الإطلاع على هذه المعلومات مسن قبل 
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الموظفين بے هذه الشركات مثا و من قبل السلطات ب2 حال طلبت معلوماتك 
من هذه الشبكات الإجتماعية. 

3 - بعض الشركات كالفيس بوك يحتفظ بصورك حتلى بعد حذفهاء و 
بالتالي ما ترفعه على هذه الشبڪات سيصبح ملڪها و ليس ملڪك, و أت 
موافق على هذا عتد الإشتراك بهذا الموقع»؛ إذاً قاتونياً يحق لهذه الشبكات 
بیع صورك! 

4 - تستغل هذه الشبكات عدم معرفة بعض الأشخاص بإعدادات الخصوصية 
و بالتالي تقوم بوضع أخف إعدادات عند إنشاء الحساب لأول مرة و بالتالي 
إذا لم تقم بضبط الإعدادات قبل البدء من الممكن أن يطلع كل الناس على 
كل ما - لا يمكنك التحكم الكامل بكل إعدادات الخصوصية وا 
المواقع الإجتماعية كالفيس بوك» فمثلاً إذا كتبت تعليقاً على إحدى 
المواضيع ذهذا التعليق سيمرض على حائطك و لا خيار مناسب لإخفاء كل 
المعلومات عن حائطك» كما أن الإجابة عن الأسثلة ستظهر ب حائطك و لا 
وسيلة لإخفائها. 

5 - من الممكن إستفلال بمض الثفرات و الأخطاء البرمجية ب المواقع 
الإجتماعية أو إختراق حسابك للحصول على معلوماتك الشخصية. 


هذه الحقائق تتطلب منا الحذر فيما نكتب و فيما ترفع على المواقع 
الإجتماعية و خصوصاً آن كل ما ترفع من وسائط 4 بعض الشركات يعتبر 
ملڪهم و يمڪنهم استبخدامها و نشرها قانوتا. 

جميع الشبكات الاجتماعية لديها ميادىئ معينة و قواعد محددة المعلومات 
المنشورة قد تاسبك أو لاغخذ الوقت الكاك لقراءة و فهم هذه الوثائقء لأنها 
تتضمن آنواع المعلومات التي سوف تكشف عنك أو تباع لأطراف أخرى, حدد ما 
يمجبك و ما لا يعجبك منها و على ذلك تعامل مع تلك الشبكة الاجتماعية. 
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سجلت عمليات القرصنة ارتفاعاً ملحوضاً ب دول الشرق الأوسط وإفريقيا 
فقد وصات نسبتها ب مصر عام 2004م إلى 65 2 المئة 4 حين بلغ حجم صناعة 
البرمجيات ب4 نفس المنطقة 560 مليون دولار . 

شم عادت وانخقضت بمقدار 10 2 المئة بحلول عام 2009م , هيما بلغ 
حجم صناعة تكنولوجيا المعلومات 1.1 مليار دولار.. وإذا حدث نفس الاتخفاض بك 
منعلقة الشرق الأوسط وإفريقيا فسييلغ حجم الصناعة 27.5 مليار دولار مرتفعاً من 
17 ملیار دولار حالیاً. 

ويقدر عدد العاملين ب4 قطاع تكنولوجيا المعلومات بالشرق الأوسط 
وإفريقيا 220 ألف شخص يعملون حالياً من بين تسعة ملايين يمملون ي نفس القطاع 
حول المالم . 
الهاكرز العربي 

كثير من الناس بك الدول العربية يرون بأن الاكرز هم الأبطال , فمنذ 
دخول الإنترنت للدول العربية بك تسعينيات القرن الماضي و الناس ببحثون عن طرق 
القرصنة الجديدة و كثير من الناس تعرضوا ليذه المشكلة . 

آخر الإحصائيات ذكرت بأن هناك أكثر من 80 ⁄ من المستخدمين المرب 
آجهزتهم تحتوي على ملف الباتش و الذي بسهل عمل الہاكرز . 

وتوكد الدراسات ارتفاع نسبة الاختراقات 4 شبكة الإنترنت بل 
المنطقة العربية بأكثر من 121 بعد زيادة تسبة مستخدمي الإنترنت العرب بحوالي 
4/17 خلال السنوات الثمانية الماضية. 

فقي منطقة الخليج العريية تزداد خطورة الجريمة الإلكترونية مع وقوع ذحو 
أربعة آلاف هجوم إلكتروني 4 النصف الأخير من عام 2007 ڪان النصيب الأڪبر 
منها للسعودية ثم للإمارات تليها الكويت . 
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قيما أعلن بنك دبي الإسلامي عن وقوع حالات سطو إلكتروني على 
حسايات بعض عملائه عبر بطاقة بنكية مزورة تم استخدامها من أآحد البنوك 
الروسية وصن إحدى الحانات الأميركية فالمصاية الإلكترونية لا تمترف بحدود 
المكان والزمان» اللافت أن المجرم الإلكتروني يستخدم وسائل مبتكرة دوما 
للإيقاع بضحيته منها تصميم موقع مشابه لصفحة بتك ما يدخل إليها المستخدم 
الواهم واضعا كل بياناته المصرفية ليقع صيدا سهلا للص 2 مكان ما بك العالم. 

و أحدث تقرير لشركة سيمانتيك المتخصصة ب الحماية الإلكترونية 
ظهر أن القيمة الإجمالية للمسروقات المعلن عنها من خلال قتوات الاقتصاد السري 
على الإنترنت تجاوزت 276 مليون دولار خلال القترة من يوليو عام 2007 إلى نهاية 
يونيو من العام الحالي فانخطر إذاً غير بعيد. 

فقد كثرت 2 الفترة الاخيرة الاختراقات وبالذات ب4 المنطقة العربية من 
خلال تويتر (الإختراقات ب تويتر ) لاسيما الواقع التابعة لبعض المؤسسات الحكومة 
وايضا عن اختراقات (هكر سمودي ينشر تفاصيل آلاف بطاقات الائتمان الإسرائيلية 
على الانترنت) . 

اما اشهر الاشخاص المرب الذين اشتهروا بائہڪرز فقد جاء 4 الترتيب 
اربعة سموديين وجزائري , وأغلب هجماتهم على المواقع الإسرائيلية . 
/Cyber-Terrorist -1‏ جابر 

السعودي ” "6۲-6۲۲0۲15٤‏ من اشهر واقوى الہاكرز المرب؛ وقد 
لقب بقاهر اليهود لاختراقه العديد من المواقع العالمية المتخصصة بالأمن والحماية 
وآتظمة الڪمبيوتر مثل مايڪروسوفت وڪاسبر» كما نجح به اختراق مواقع 
العديد من البنوك والشركات الكبرى بالإضافة إلى موقع الرسام الدنمركي الذي 
أساء للرسول صلى الله عليه وسلم» وقد تويك نتيجة أزمة ريو حادة ب4 أبريل 2012. 
xX Omar -2‏ / عمر 

حقق الم اكر المسعودي عمرء والدي يعرف على الإتترتت باسم 
00 شهرة عالمية بعدما تمن من كشت بيانات بطاقات الائتمان 
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الخاصة بآلاف الإسرائيليين ما تسبب بل هلع داخل الكيان الصهيوني خاصة بعدما 
اعترقت البنوك الإسرائيلية بحدوث الاختراق لبيانات 400 نف عميل» وقد فشلت 
محاولات الكشف عن هويته ما دطع داني إيالون. نائب وزير خارجية إسرائيل. إلى 
اعتبار الأمر إرهاب تكنولوجي متوعداً بالرد» فقام 0210× ”ˆ بتعطيل موقع داني 
إيالون ل هجوم استغرق نصف ساعة فقط. 
Sniper Hex -3‏ 

الباكر السعودي ” ×86 “8216١‏ نجح ب2 اختراق العديد من المواقع 
الإسرائيلية الرسمية مثل وزارة التعليم الإسرائيلية ووزارة السياحةء ووزارة الشزون 
الدينيةء وموقع حزب الليكود وتدمير أڪبر موقع بحث إمسرائيلي "Guide‏ 
والعديد من المواشع الأخرى» ويقول ” ×16 "S16‏ إنه تلقى العديد من المروض 
المالية لمساعدة أشخاص على التجسس أو اختراق حسابات شخصية لكنه رفض» 
مضيفاً أنه يعمل على إيجاد الثفرات الأمنية لدى المواقع المربية وتنبيه المسؤولين عنها 
وتدمير المواقع المربية الإباحية أو المواقع الغربية التي تهاجم الإسلام والعرب. 
4 - كادير 11000 

يطارد الباكر الجزإئري ” كادير 11000” من قبل العدالة بك الولايات 
المتحدة وفرنسا وإسرائيل وذلك نتيجة اختراقه العديد من المواقع ب4 تلك الدولء 
ووفةاً ما ذكره كادير لصحيفة الشروق الجزائرية فقد اخترق أكثر من 50 الف 
موقع منها موقع ماري لوان زعيمة اليمين المتطرف بك فرنسا والمعادي لالإسلام؛ 
وحزب كاديما الإسرائيلي» وموقع بطاقات “۷18۸ ” الأميركية والمواقع الجنسية 
العربية وغيرهاء ووفقاً لكادير فإنه لا يقوم بذلك بهدف التخريب وإنما بهدف أن 
يكون فخراً للمروبة والإسلام» مشيراً إلى أنه يعرف أن نهاية قراصنة الإنترنت هي 
الموت أو السجن. 
5 - علوش الحربي 

بدا الباكر السعودي انراحل علوش الحربي رحلته ب عالم القرصتة بعدما 
حصل على شهادة الكفاءة المتوسطة ثم توقف عن الدراسةء ويعد عدة سثوات 
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كعاطل اتجه لتعلم الكمبيوتر وتطبيقاته ليتفوق ب2 برأمج الحماية والاختراق وتبرز 
شهرته إبان الحملة التي قامت ب العالم الإسلامي لندفاع عن الرسول صلى الله عليه 
وسلم حيث تمكن من تدمير 180 موقعاً دنمركياًء وقد لقي علوش مصرعه إثر 
حادث مروري بمحافظة حفر الباطن. 
وتتعدد أقسام انكر ك العالم العريي إلى ثلاث أقسام هي : 

1- المبتدئ: وهو أخطر أنواع المخترقين لأنه يريد تجرية كل ما تعلمه وغالبا ما 


التدمير للأجهزة. 
2- الخبير: وهذا لا خوف منه لأنه يخترق الأجهزة فقط للبحث فيها و آخذ ما 


3- المحترف: وهو يجمع الاثنين معا فأولا يأخذ الأشياء التي يريدها من جهاز 
الضحية يترك الضحية .. والبعض يدمر. 
هذا وتزدحم شبكة الانترنت بالعديد من المنتديات والمواقع المتخصصة ل 
مجال البكر العربي , حيث أغلبها تتخصص ب إحضار الجديد ب عالم الإكر من 
ثفرات المواقع و برامج التشفير من الحمايات ودورات لاختراق المواقع والأجهزة 
البريف فاد خن طرق واساليې اتخاية 2 
المنطةة العربية سمن حرب القرصنة 
تشهد المنطقة المريية وخاصة دول الخليج العريي عملية قرصنة رهيبة 
نايعة من حرص القراصنة على استهداف المنطقة الغنية بالنفط والتي تشهد ازدهارا 
اقتصاديا كبيرا. ومعظم القراصنة هم من أفريقيا وارويا وروسيا ويستهدفون البنوك 
والحسابات الخاصة بإفراد دول الخليج بالإضافة لبعض الدول العربية. 
فقد كشف تقرير مؤخر أعدته تريند مأيكرو وموقع .06٤‏ 1۳۶ أن 
المستخدمين به منطقة الشرق الأوسط يمتلكون دراية كافية بالمخاطر على الإنترت 
مث البريد التطفلي؛ والفيروسات والديدان الفيروسية وأحصنة طروادة» إلا أن 18 
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متهم فقط قد سمعو! بمصطلح «5))ا۲00»» وهي مجموعة من الأدوات التي تيح 
للمخترقين الحصول على ميزة النفاذ إلى الأجهزة 

ويتمتع القراصنة بمهارات ومعرفة عالية جداً وهم منظمون بشكل احترا ج 
قد يصعب تتبعهم 4 كثير من الأوقات, ففي حين تجري عمليات القرصنة المالية 
للمؤسسات المائية والمصرفية العربية سواء عبر أنظمة الشبكات أو بطاقات الصراف 
الآلي ولكنه يحدث تتكتم شديد عليها مثلما تتستر المجتممات الشرقية على جرائم 
الشرف المنتشرة فيها. 

ويقدر بعض الخبراء أن البنوك العربية تتكبد خسائر تصل إلى مليار دولار 
ل السنة وهي به ازدياد مستمر بسبب عدم الاهتمام بأمن المعلومات الذي يأتي 
متاخرا لدبها . 

وتأتي عمليات القرصنة لديها نتيجة الاستخدام السيئ لأجهزة العمل أو شراء 
انظمة امن معلومات بأقل التكاليف بالإضافة إلى القرصنة الناتجة عن موظفين يتم 
إساءة معاملاتهم واحتقارهم من قبل رؤسائهم وتبرز مشكلة أخرى هي القرصفة عبر 
الانترنت نتيجة استخدام بيانات البطاقات الآلية آو نشر بيانات عبر الشبكة وأجهزة 
الحاسوب من قبل الأشخاص أنفسهم. 

إن مستقبل التجارة الالكترونية والحڪومات الالڪترونية تواجها الڪثير 
من التحديات» منها حجم الإنفاق على تأمين المعلومات التي لا يزيد على 5 / فقط 
من المبالغ الرصودة لمشروعات تكنولوجيا المعلومات المريية بينما تصل هذه النسبة 
إلى 35 1 ب معظم الدول الأوروبية». 

وتشير بمض الدراسات إلى أن الخساثر الماثية التي سيتعرض لہا العالم من 
جراء الجسرائم الإلكترونية مرشحة نلوصول إلى 20 مليار دولار خلال اللسفوات 
الثلاث المقبلة. 

ويتوقع آن يمكون نصيب الدول العريية منها قرابة مليار دولار. وتشكل 
المنطقة العربية أكثر المناطق التي يتم التركيز عليها سواء من ناحية القرصنة المالية 
أو التجسس وانتهاك الخصوصية وهو ما يتطلب التركيز على أمن المعلومات من 
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خلال زيادة الاستثمار فيها وتأهيل الكوادر البشرية ب المؤسسات لواجهة هذا 
الإخطيوط البرامجي من قبل قراصنة المعلومات ومتجسسي الوكالات . 
أسباب زيادة القرصنة الوطن العربي 
تتنوع أسباب انتشار القرصنة ك ائوطن المربي» ويرجع الباحثون العوامل 

المؤدية الى: - 
1- زيادة قاعدة مستخدمي الإنترنت 4 الوطن اثعربي 

مع انتشار خدمات الإنترنت وانخفاض تكلفة الاشتراكاتء بدآت قاعدة 
المستخدمينّ 4 الزيادة بشكل ملحوظ مقارنةً بدول العالم الأخرى وهذا السدد 
الكبيرجدا من امستخدمين للإنترنت ك المنطقة» جعل الإنترنت أكشر شعبية؛ 
ووسيلة مريحة للاتّصال» كما أتها فتحت أبوابًا جديدة للأعمال على الإنترنت» فشي 
مصر بلغ عدد مستخدمي الانترنت 11.48 مليون مستخدم» إلا ان إساءة الاستخدام 
زاد ايضتًا؛ بسيب عدم وجود برامج توعية» لذا فقد اصبح الڪٿيرون من مستخدمي 
الإنترنت بك المنطقة ضحايا للاختراقات والجريمة الإلكترونية 
2 - مشكلة البطالة 

مشكلة البطالة من المشكلات التي يعاني متها الشباب وأغلبهم من 
خريجي الجامعات الذين يتمتّعون ولو بقدر ضئيل من آساسيات استخدام الڪمبيوتر 
والإنترفت» وإذا لم يكن لديهم إنترنت ل المنزل فوم يلجشون إلى مقاهي الإنترنت» 
والتي تنتشر بشڪل ڪبير ب ڪل دول المنطقة وڪل هذه الموامل تتڪائف بشڪل 
صَلْحُوظ؛ لزيادة الجريمة الإلمكترونية» وظهور ما يسمّى بمُجرمي الإنترنت الحلَيّين؛ 
آي من داخل المنطقة نفسها وليس من خارجهاء و هؤلاء يُمّلون الخطر الأكڪبر 
فلديهم الوقت الكبير. ومنهم من لدَيْه الدافع الديني» ومنهم من يعمل للدافع 
المادي خاصة مع انتشار المواقع العربيّة التي تقدم خدمات تعليم الاختراق. 
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“ ضعف القوانين الرادعة 

بعض البلاد العريية ليس لديها قوانين متخصصة ب الجريمة الإلكترونية؛ 
والقليل من البلدان تُحاول سن تشريعات لہذا التوع من الجرائمء إلا أتها ما زالت ب 
مراحلها الأوئى» وحتاج إلى المزيد من التحسينات والتنقيح» وبسبب الُشكلات 
السياسية ب المنطقة فإِنْ مُعظّم الدول تلجاً إلى استخدام ما يعرف بقوانين الطَوارئ 
Emergency Laws‏ , عوًا عن قوانين متخصصة للجريمة الإلكترونيً 

أسلوب من أساليب الرّدع للجريمة الإلكترونيّة » على سبيل المثال: القبض على 
امُدونين بتهم السب والقذف وغيرهما 
4 - القصور ك برامج التوعية الأمنية 
برامج التوعية بأمن المملومات من أكتر الطرق فعالية ب4 محارية الجريمة 
الإلكترونية» هناك نقص شديد جدًا بك برامج التوعية بامن المعلومات على مستوى 
الأفراد والمؤسسات والحكومات. 

و قد يىستقل المجرمون عوامل قلة فعالية برامج التوعية بِأَمْنٍ المعلومات 
المتاحة بك ارتكاب مثل هذه الجرائم» خصوصا و أن هذه البرامج متوهرة باللغة 
الإنجليزية »لذا فإن هناك حاجة إلى برامج توعية وتدريب قوية تستهدف التاملقين 
باللغة العربية لتدريب الُستخدمين» و العاملين ب الشركات» ورجال القائون» لقهم 
المشكلة وتدارڪها سريعا. 

من الضروري زيادة الإرشاد والتوعية حول امن المملومات فهو أمر. لا مفر منه 
لمكافحة الجريمة الإلكترونية. فقي الشرق الأوسط هناك نقص كبير ل الوعي 
الأمني سواء بين المؤسسات أو المنظمات آو بين عامة الناس مقارنة بأورويا. 

فإننا نجد أن الدول العربية جهودها 4 رفع مستوى الوعي بين اناس قليله 

فعلى سبيل المثال جد أن المملكة المريية السعود 
المستهدفة لمرتكبي الجريمة الالكترونية حيث آنها تحتل المرتبة الأولى ب4 الشرق 
الأوسط و تحتل المرتبة الثامنة والثلاثون على ائمالم. 
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5- ضعف الوازع الديتي و الفهم الخاطئ لبعض آمور الدين 

كما قد يقدم بعض الأفراد على ارتكاب مثل هذه الجرائم بسبب ضعف 
الوازع الديتي» و الذي يجعلهم يقدمون علي بعض الجراثم بقرض الكسب المادي 
بفض النظر عن مشروعيتها و مطابقتها ثلدين و مبادئه . 

كما تستغل بعض المواقع الدافع الجهادي باسم الدين» و يتزامن ذلك مع 
وجود بعض المشكلات السياسية والاقتصادية على الصعيدين العريي و الإسلامي» 
التي تؤدي إلي زيادة الترويج لہذه المواقع . 

و هو ما أدى إلي ظهور ما يعرف بالجهاد الإلكتروني» عدناص0 لهطال 
والذي تتمدد مواقعه علي شبكة الانترنت. فقد تعلن بعض الجهاث ألهم يستخدمون 
تقنياث الاختراق اهاجمة الأعداء؛ ويستخدم مواقعهم كالة فعالة للدعاية لأفماليم» 
وأيضًا استقطاب آخرين للمساندة والاشتراك وايضًا تستخدم المواقع يك جمع 
التَبرْعات باسم الجهاد » وأيضنًا الحصول على معلومات من المستخدمين والأعضاء» 
وقد تستقطبهم للعمل معهم» وداثمًا يبحت أصحابً هذه الَواقع عن المواهب اللشابة 
التي تساعدهم 4 إدارة الموقع واستخدام التقنيات الحديثة» ويتم استقطابهم بداية 


باسم الوازع الديني» والذي ريما يكَحَوَل فيما بعد بأساليب مختلفة إلى دافع إرهابي. 
وليسَ بالطبع ڪل ما هو ديني هو ارهابي؛ ولڪن نظرا لوجود اٿوازع الديني 
إن استقطابهم من قبل هذه المواقع وتفيير أفكارهم باسم الدين لهو من الأعمال 
السهلة وقد تستخدم هذه المواقع للتعرف على كيفية صنع القنابل والمتفجرات؛ و 
كذلك الإعداد والتخطيط للهجمات التي تحدث بك أرض الواقع؛ و قد يستخدمون 
أساليب تشفير متطورة لإخفاء المعلومات عن بعض الجهات التي تراقب المواقع. 
6 - عدم وجود برامج للتوعية الأمنية 
يرجع السبب بازدياد ضحايا الجرإتم الحاسوبية لعدم وجود برأمج توعية 
لمستخدمي شبكة الإنترن 
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ويؤكد الخبراء الاقتصاديون أن المنطقة العربية ستتمرض إلى أزمة خطيرة 
فى الأعوام القليلة القادمة بسيب الإحجام عن استخدام الشبكات لتفعيل التجارة 
الإلكترونية بين الدول العربية والأوروبية المتقدمة.. 

هذا الإحجام لم يكن وليد الصدفة فقد ساهمت الجرائم الإلكترونية 
وانتشار أشكالہا خاصة مع تكرار سرقات كروت الائتمان فى إضقاء حال من 
الرعب على الزسسات الاقتصادية الضخمة وبدلاً من معالجة الأخطاءء اكتفى 
الجميع بالجلوس فى أماكنهم!! 

وتجدر الإشارة أن مصر كانت من آوائل الدول الحريصة على محارية 
الجرائم الإلكترونيةء حيث قامت وزارة الداخلية بإنشاء إدارة خاصة لأكافحة 
جرائم شبكات الحاسبات والنظم المعلوماتية وتختص الإدارة بامتابعة ايومية 
للشبكات العاملة لضبط الحالات الخارجة عن القانون.. وحسبما أكد المسئولون أن 
الإجراءات تتخذ فوراً تجاه المخالفين ويتم تدمير المواقع إذا ثبت إضرارها بمصلحة 
الأمن القومى أو الآداب العامة . 

وعن طرق الوقاية ومكافحة الجريمة الإلكترونية يقول سعيد على المداح 
خبير الحاسبات ونظم المعلومات بممهد التخطيط القومى: لا شك أن الجرائم المتعلقة 
بالشبكات الإلكترونية عندما ترتبط بالجريمة المنظمة يون من الصعب 
مواجهتها لذلك للقضاء عليها لابد من إعطاء الحماية للمعلومات الشخصية عند 
معالجة البيانات الإلكترونية وفقاً للمبادئ التى حددتها مماهدة المجلس الأوروبي فى 
28يناير 1981مع ضرورة تطبيق برامج أكثر تشدداً ضد غسيل الأموال لتحقيق 
شفافية أكبر فى الأنشطة المالية الدولية. كذلك لابد من التقارب بين قواتين الدول 
المعنية بإصدار التشريعات الرادعة فى هذا المجال مع ضمان تماون أفضل بين اليثات 
القضائية وأجهزة الشرطة. 
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تتتشر مشكلة القرصنة الإلكترونية بمعدلات مخ 


فى الدول المتقدمة 
تظراً لارتفاع تعاملاتهم مع شبكات المعلومات بالإضافة إلى التوسع فى استخدام 
التجارة الإلكتروذية.۔ 

أما الوطن العريى فالمشكلة فيه لم تصل إلى الذروة خصوصاً وأن معظم 
الحالات التى تم ضبطها فردية ومع هذا لم نستطع القول إن أنظمتا آمنة؛ فالعلم 
كل يوم فى تقدم وهذا التقدم يحتاج إلى تطوير الآليات وتجديد البرامج 
التكنولوجية لواجهة المخاطر واحتمالاتها. 

الا ان المشكلة الأساسية التي تواجه المجتمعات المربية وتقدمها هى أزمة 
الثقة ولتفادي حدوثها فى المستقبل ينبغي علينا الآن الاهتمام بنشر الوعي الثقابية 
وتدعيمه بالنظم التكنولوجية.. 

كذلك إعداد برامج لتأمين الشبكات وتجدر الإشارة أن بعض الشركڪات 


العريية نجحت فى الفترة الأخيرة من إعداد برامج متقدمة فى نظم التأمين. أما 
الجانب الأكبر فيقع على عاتق القانون, فقد بات واضحاً امام الجميع أهمية من 
عدد من القوانين لتقنين عمليات التحايل وذلك بالسجن أو بالغرامة. 

يؤكد خبراء متخصصون ب مجال اتبرمجيات أن إحصاءات العام الماضى 
سجلت انخقاضاً ملحوظاً فى هذا النوع من الجرائم ويرجع الأصل فى ذلك إلى 
النجاح الذى حققته بعض الشركات نتيجة تأمين مواقعها على الشبكةء خاصة بعد 
انتشار جرائم سرقة البضوك واقتحام نظم المعلومات فى الشركڪات الك ب 
وامؤسسات الحكومية .. 

مع هذا قإن وسائل الاحتيال محدودة حتى الآن فى العالم المربىء لكنها 
بصدد الانتشار خلال المرحلة القادمة وذلك بتزايد المتعاملين على الشيكات 
الإلكترونية. 
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وعلى الرغم من دخول مصر ب عالم الثورة التكنولوجيةء واستخدام 
البعض لنظام الفيزا العالمية إلا أن نقص الوعي عند مستخدمي هذه البطاقات 
يعرضهم لك ثير من المشكلات وبالتالى نحن فى حاجة ماسة إلى تحديث تظم 
كروت وبطاقات الائتمان. 

وعلى الجانب الآخر وائكلام لايزال على لسان صاحبه سامح منتصر" فإن 
الظروف التى يعانيها العالم العريى تضع المسئولية على هزلاء الشباب لتفعيل 
إمكانيتهم وتطويرها مواجهة الغزو الأمريكى والأوروبى مجتمعاتنا. 

ويؤكد الدكتور ”خليل حسن" رئيس شعبة الحاسبات بالغرفة التجارية أن 
أشكال الجرائم الإلكترونية متمددة .. إلا أن أكثرها انتشاراً هى الجرائم 
الأخلاقية حيث تسببت مواقع 'الشاتنح" فى ارتفاع حالات الطلاق بالإضافة إلى ترويج 
بعض الشباب لعبارات تحمل معاني منافية للآداب العامة. 

ويتطابق الحال نفسه على جراثم اقتحسام شبكات البنوك والشرڪات 
الكبرى والتى تسببت إلى إحداث خسائر عديدة لأصحابها. 


ترتيب الدول العربية في قرصنة البرمجيات العالمية 

أشارت دراسة آجرتها المزسسة الدولية نلتخطيط والبحوث (آي بي آر) ان 6 
دول عربية دخلت 2 قائمة أعلى 25 دولة ب4 العالم ب مجال قرصنة البرمجيات 
مقارنة ب7 دول عريية عام 1999 تتراوح نسبة القرصنة فيها بين 71 ب4 الماثة و83 4 
المائة مقارنة ب75 2 المائة و88 2 المائة عام .1999 , 

وقد تصدرت فيتنام القائمة كأعلى دولة ب4 لقرصنة عالياً 297 المائة» 
تليها الصين 94 ك المائة وإندونيسيا 89 2 المائة وأوكرانيا 89 2 المائة وروسيا 88 
2 المائة عام 2000 وكانت هذه الدول تفسها الأعلى ب القرصنة عام .1999. 

تجدر الإشارة إلى آن الدول العريية شهدت تحسناً ل درجة السيطرة على 
القرصنة» اتكس ب خروج مصر من قائمة ال 25 إذ تراجعت نسبة القرصنة فيها 
من 75 ب2 المائة عام 1999 إلى 56 ب انمائة عام 2000 فيما شهدت دول عريية 
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أخرى تحسناً ملحوظاً 4 مكافحة القرصنة: لبنان من 88 2 المائة إلى 83 ب 
المائة ء والبحرين من ج الائة إئى 80 ے المائةء والكويت من 81 ج المائة إلى 80 ے 
المائة» وسلطنة عمان من 88 2 الائة إلى 78 ب2 المائة والأردن من75 ج المائة إلى 71 
المائة فيما ارتفعت النسبة قليلاً ج قطر من 80 بج الائة إلى 81 ج المائة. 


واشارت الدراسة إلى ان من ابرز الاسباب التي ادت الى ذلك وجود فجوة بين 
عدد أجهزة الحاسوب المستخدمة وبين اليرامج المتوافرة لتشغيل هذه الأجهزة» ففي 
مطل التسعينات فتحت أسواق الحاسوب خارج الولايات المتحدة الأميركية» 
فانتشرت الأجهزة 2 دول العالم دون أن يكون هناك انتشار واسع للشركات المنتجة 
للبرامج لذلك اضطر مستخدمو الأجهزة إلى استخدام البرامج المقرضة مع عدم وجود 
وڪلاء مفوضين من شرڪات البرمجيات وهو أمر بدأات الشرڪات ب استدراڪه 
وممالجته بالإضافة إلى تعزيز وجود الشركات المنتجة للبرامج على الساحة الدولية» 
مما تاح للمستخدمين شراء البرامج الأصلية» واتاح هذا الوجود زيادة 4 الدعم الفني 
الذي تقدمه للبرامج التي تنتجها» مما شجع المستخدم على شراء النسخة الأصلية 
علاوة على المبوط الكبير لاسمار هذه البرامج مقارنة بعامي 1996 و1997 مما 
آدى إلى تصغير الفجوة بين البرامج الأصلية وتلك المنسوخة بطريقة غيرشرعية. 

ومن الاسباب الاخرى قيام شركات مناهضة للقرصنة مثل بيزنس سوفتوير 


اللاينس وسوهتيوير اتد انفورميشن اندستري اسوسيشن بحملات توعية لأهمية 
الللكية الفكرية والترويج لشراء التسخ الأصلية بالإضافة إلى دخول الشركات التي 
تهتم باستخدام برامج بصفة غيرشرعية 2 الأسواق العالمية 4 صراعات جانبية أثرت 
مجال عملها المباشرء وتزايد تماون الحكومات لإيجاد نظم تشريمية لحماية 
الملكية الفكرية ولوضح عقوبات تجريمية لقرصنة البرامج. 

وأوضحت الدراسة إلى إمكانية أن يكون هذا التراجع ج نسبة القرصنة 
قد اقترب من نهايته فام 2000 تميز بنمو بطيء نسبياً كما أن القرصنة حافظت 
على ثباتها بشكل عام. ويبدو آن هناك تغيراً ب4 السلوك والتصرف بين الفترات التي 
يڪون قيها نمو اقتصادي جيد» حيث تقوم الشرڪات بادخال تڪنولوجيا جديدة 
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للمحافظة على الطلب والمحافظة على التتافس 2 اوجه» وبين الفترات التي يڪون 
هيها تمو الاقتصاد بطيئاً. 


ما آن هذه النتائج ڌ مح باقر چ 
الدول التي تعتبردولاً متقدمة بك مجال التكنوئوجياء خصوصاً آميركا الشمالية 
وأوروبا الغريية؛ إذ أظهرت هذه الدول اتخفاضاً متواضها بل نسبة القرصنة أو 
حافظت على نسبتها أو ارتفعت نسبة القرصنة فيها» وعلى الرغم من أن هذه الدول 
لديها اقل نسبة للقرصنة 2 العالم» إلا أنها تظهر تقدماً اقل ل خفض القرصنة» 
نما أن الدول التي نما اقتصادها بشكل بير خلال العام هي الدول التي لديها 
آعلى نسب قرصنة وخاصة دول منطقة آسيا والباسفيك التي وصلت قيمة الخسارة 
فيها إلى 4 مليارات دولار لأول مرة مما جعلها أعلى منطقة خسارة يل مجال 
البرمجيات عام 2000ء فيما احتلت أوروبا الغربية المرتبة الثانية» واحتلت اميركا 
الشمائية المرتبة الثالئة وتراجمت نسبة القرصنة بل دول الشرق الأوسط وأفريقيا 
بشكل واضح» ويوضح الجدول التالي الخسارة الناتجة عن القرصنة به مناطق 
العالم المختلفة بالترتيب التنازلي الذي يكس أعلى منطقة ب4 القرصنة إلى أدناها ما 
بين عامي 1999 و.2000 
الهاكرز العرب والمواقع الأسرائيلية 
وسع القراصنة المرب هجماتهم على امواقع الإسرائيلية البامة حيث قام 
القراصنة باختراق واسقاط أڪشر من موقح إسرائيلي ومتها اشان من اڪبر 
المستشفيات الإسرائيلية و شركة المواصلات العام "دان" وموقع "فيستيغال" بالإضافة 


بر إلى وجود مشكلة 


إلى موقع صحيفة 'هيرتز' الإسرائيلية. 

ووجد كل من دخل على موقع "فيستيفال' الإسرائيلي رسالة من القراصنة 
العرب تقول الحرية لفلسطين والموت لإسرائيل كما وجد المتصفحون للمواقع الأخرى 
رسالة تقول أن هناك أربعة إسرائيليين سيواجهون مصير جلعاد شاليط. 
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ويداً اهجوم عندما استهدف القراصنة العرب موقعا مركزين طبيين ب2 
وسط المدينة وهما "تيل هاشومر' و "مركز آسوتا الطبي'. 

ويدعي مسئولان من المراكز الطبية التي هوجمت أن البجمات لم تلحق 
الضرر بالمواقع الالكترونية التابعة لهم وآن نظام آلية الحماية الالكترونية استطاع 
التصدي للهجمات وان ملفات المرضى كما هي ولم يلحق بها أي ضررء وهذا بالطبع 
مخالف لا وصفه كل من حاول الدخول إلى الموقع. 

احتفل مجموعة من الپاڪرز المصريين بذڪری نصر اڪتوبر على طريقتهم 
الخاصةء وذلك باختراق عدد من 'السيرهرات التي تخدم مواقع صهيونية» ووضع 
علم مصر على الصفحة الرئيسية. 

وأعلن فريق الباكرز المصريين رع 3٣‏ )ةا 4۳ع ل ساعة مبكرة 
من صباح اليوم السبت» آنه اخترق سيرفرين خاصين بشركة 'لايت سبيد" الداعمة 
للمواقع الصهيونية والہولندية؛ وقام بوضع صورة رفع العلم الملصري على أرض سيناء» 
وصور الأسرى الصهاينة. 

كما وضع فريق الهاكرز رسالة باللفة العبرية على الصفحات الرئيسية 
للسيرفرات تقول "سوف تعيش مصر حرة مستقلة إلى الأبد» واليوم نحتفل بنصر 
أكتوبر العظيم» وسوف نفسده عليكم. تحيات الشعب المصري. 

وأكد اله اكرز أنهم عازمون على استكمال عملية اختراق المواقع 
الصهيونية؛ طوال اليوم وحتى منتصف الليل؛ وذلك تعبيرا عن موقفهم من الكيان 
الصهيوني» وهقا لبوابة الأهرام. 

وكان الفريق ذاتهء قد قام الأيأم الماضية» باختراق مواقع استضافة إيرانية 
تضامنا مع الشعب السوري واحتجاجا على موقف طهران الداعم لنظام الأسد ضد 
الثورة السورية. 

ويحتفل الشعب الصري وانشعوب العريية والإسلامية عامةء بالذكرى 
التاسعة والثلاثين لنصر أكتوبر 1973/ رمضان 1393ء وهي آخر حرب يخوضها 
الجيش المصري» تجح خلالها 2 اقتحام وعبور فناة السويس»ء وخط بارليف 
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الحصين» وهي الحرب التي شاركت فيها الكثير من الدول العريية والإسلامية؛ 
من خلال دعم الجيش المصري ومنع التفط عن الدول الغربية وعلى رأسها الولايات 
المتحدة. 

وكان موقع (قضايا مركزية) الإسرائيلي الإخباري قد نقل ب4 وقت سابق 
على الشبكة العنكبوتيّةء عن رئيس جهاز الأمن العام (الشاباك) السابقء يوفال 
ديسكين» تحذيره من الأخطار الكبيرة التي قد يلحقها قراصنة الحاسوب العرب 
بالدولة العبريّة» معتبرا أن ما يحدث اليوم قد ينذر بما أسماها بالحرب الإرهابية 
الواسعة على إسرائيل؛ ووسائل الحماية والجهود المبذولة اليوم لا ترتقي لحجم ما قد 
تواجهه إسرائيل 4 المستقبل» على حد تعبيره. 

وزاد الموقع قائلا إِنّ تصریحات ديسكين وردت ب ختام مؤتمر عقد ل فندق 
هيلتون بإسرائيل» بمشاركة دولية . 

مشيرا إلى أنه بوجد اليوم الملايين من أجهزة الحاسوب ب4 العالم والمرتبطة 
بشبكة الانترنت» وإلى جاتبها ملايين من الأجهزة الخليوية الذكية؛ والتي يستطيع 
قراصنة الحاسوب (هماكرز) من خلالما الدخول والقيام بالعديد من العمليات دون 


رقابة. 

واضاف ديسكين أن هؤلاء الهاكرز يستطيعون السيطرة على مدن ڪاملة 
وقطع الكهرياء عنهاء وائتسيب باضرار كبيرة وواسعة للعديد من المصانعء والمديد 
من الأضرار الأخرى» والتي تعتبر حريا إرهابية شاملة على إسرائيل» على حد وصفه. 

وتزامنت تصريحات ديسكين مع نشر التقرير الأمني الإسرائيلي الجديد 
الذي أشار الى أن إسرائيل والسويد وفتلندا من أكثر دول العائم المستعدة لمواجهة 
حالات القرصنة إلالكترونية» كما احتلت بريطانيا وأمريكا وإسبانيا وفرنسا 
وآلمانيا مراكز متقدمة بين الدول التاجحة بلا مواجهة الپاكرز. 

وقد أجريت الدراسة بالتماون مع شركة (مكاع) الناشطة بط مجال 
الحماية من القرصنة ك الإنترنت» التي صنفت دولاً كالبرازيل والمكسيك والصين 
ضمن الدول الأقل نجاحاً بل حماية فضاتها الإلكتروني. وشدد معدو التقرير» 
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بحسب صحيفة 'هآرتس' على آهمية التنسيق والتعاون بين دول العالم لتعزيز الحماية 
ومواجهة القراصنة قبل نجاحهم بتتفين هجماتهم. 

كما اقترحوا اعتماد قوانين صارمة إزاء مرتكبي الجرائم الإلكترونية 
العابرة للحدود. وبحسب اختصاصي إسرائيلي كبير 2 التكنولوجيا فان موضوعية 
التقرير هي أكبرقوة لهء وما يقدمه التقرير هو إدراك الخبراء لمدى التأهب الأمنيء 
والعمل ب مجال الأمن الإلڪتروني بشڪل مستمر. 

ويؤكد التقرير على أن السويد وإسرائيل وفنلندا أبهرت المختصين 
بالإجراءات المتخذة لحماية الإنترنت» خاصة إسرائيل التي تتمرض ل 1000 عدوان 
إلكتروني ب4 الدقيقة الواحدة. 

واقتبس التقرير ما قاله ڪبير مستشاري رئيس الوزراء الإسرائيلي لشؤون 
الأمن الجنرال بك الاحتياط» يتسحاق بن يسرائيل بان مجموعة الماكرز المعروفة 
باسم أتونيموس» وتمني بالانكايزية مجهول» تقوم بشن ڪثير من الجمات» 
لكنهم لا يسببون الكثر من الضررء مشيراً إلى أن ائتهديد الحقيقي هو من الدول 
ومنظمات الجريمة الكبيرة 

كما طمان المستشار الإسرائيليين موكداً على أن الدولة المبريّة تمكنت 
من تكوين قوة إلكترونية تقَيّم التهديدات المتعلقة بالبنية التحتية الرئيسة كمرفق 
إنتاج الكهرباء وإمدادات المياه وتتصدى لاء على حد تعبيره. 

وكشف بن يسرائيل» وهو أيضا المسؤول عن لجنة مكافحة البجمات 
الإلكترونيةء لالإذاعة الإسرائيلية آمس. عن وجود هيئة خاصة مسؤولة عن حماية 
البيانات» تعمل منذ الأول من كانون الأول (ديسمبر) الماضي» لكنه أكڪد سه 
المقابل آن هذا لا يمني اَن بامڪاننا بے غضون أسبوعين» أن نجد حلولاً للمشاڪل› 
إذ سيستفرق ذلك ما بين عام آو عامين» قبل أن نتمكن من صد هجمات القراصنة 
من كل أنحاء العالم. 

وأضاف أن المواقع التايعة للجيش والاستخبارات جرت حمايتها كأوئوية» 


وتحديداً منذ خمسة عشر عاماً. 
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وخلص الوزير الإسرائيلي إلى القول إِنّ هدف هجمات السايبر ليس الإضرار 
بامواقع الإلكترونية الإسرائيلية. بل إرباك منظومات حساسة بك إسرائيل» إضافة 
إن سره ميات سا زاكر خد اك خالا هة رمات ارق باانكة 
المحوسبة ١ء‏ على حد قوله. 
القرصنة الالكترونية في الاردن 

لعبت «مايكروسوفت» ادوارا مهمة ب تطوير قطاع تكنولوجيا المعلومات 

4 الاردن والقطاعات الاخرى المرتبطة. 

ويبدو ان اهتمام «مايكروسوفت» بالاردن والسوق الاردنية يتجاوز الاهتمام 
والعمليات التجارية للشركة العاميةء وتتمشل بالاتفاقية الاستراتيجية الموقعة مع 
الحكومة الاردنية والتي تشمل المساهمة ب تطوير القااع والموارد البشرية الاردنية 
والمساهمة ب تطوير قطاعات اخرى على رأسها القطاع التعليمي. 

وتنظر «مايكروسوفت؛ الى تواجد طويل الامد ب4 المملكةء فضلاً عن! 
اهتمامها بے تجديد وتطوير هذا التواجد من خلال تجديد الاتفاقية الاستراتيجية مع 
الحكومة الاردنية. 

كما ان تواجد الشركة 4 المملكة لا يقتصر على الاتفاقية مع الحكومة 
فهي تمتلك رصيدا كبيرا من الشراأكات ب مختلف القطاعات الاقتصادية وهي 
تسعى لتطويره على الدوام» مثل الاتصالات» والبنوك» والشركات الصفيرة 
والمتوسطة » بالاضافة الى اهتمامها بتطوير القطاع التعليمي والاهتمام بالشباب 
الرياديين والمطورين. 

وتعتبر محاربة ظاهرة القرصنة بك الاردن وغيرها مهن دول العمالم جزءاً 
أساسياً ‡ حل المشاكل الاقتصادية الرتبطة بقطاع تكنولوجيا المعلومات 
والقطاعات الاقتصادية الاخرى. 

و تخسر مايكروسوفت عاميا كل عام مليارات الدولارات بسبب القرصنة 
خاصة ب ظل تنامي القرصنة ب2 الاسواق الناشئة 
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قطع الاردن شوطاً كبيراً ب محارية القرصنة ويتضح ذلك من خلال تراجع 
نسب القرصنة» فعلى مدى الستوات من 2007 الى 2010 انخفضت نسبة القرصتة 
4 المملكة بنسبة 43 لتصل الى 57 لتكون هذه النسبة 2 الاردن ولأول مرة أقل 
من المعدل الاقليمي البالخ 158. 

هن جهة اخرى ان تقنية الحوسبة السحابية تستحوذ اليوم على اهتمام 
الشركة العالية 4 تسويق خدمتها ومنتجاتها» كما ان المنافسة العالمية به اطارها 
تزداد يوماً بعد يوم» كما ان هنالك تقبلا ووعيا يزداد من ستة الى اخرى 4 المنطقة 
لتبني هذه التقنية وخدماتها ومنتجاتها المختلفة والتي تهدف الى توفير التكاليف 
بشكل كبير على المنشآت الاقتصادية والمساهمة ج تطوير القطاعات الاقتصادية 
ڪاهة. 

وحافظت المملكة على مكانتها كواحدة من افضل ثلاث دول ےه 
الشرق الاوسط على صميد حماية الملكية الفكرية للأفراد والشركات 
المحلية والدولية. 

وقال مدير عام دائرة المكتبة الوطنية محمد يونس العبادي ان قانون حماية 
الملكية الفكرية الاردني واضح وصريح بك إشارة الى أن كافة البرمجيات المقرصنة 
وغيرالمرخصة هي منتجات غير قانونية 4 المملكةء مضيفا الى ان تخفيض نسبة 
القرصنة 4 الاردن سيعود على الجميع بمنافع عدة» أهمها أن حماية الملكية 
الفكرية هي أحد أبرز عوامل النمو الاقتصادي» حيث آنها تسهم ب رفع الموائد 
الضريبية» كما آنها تسهم به خلق فرص عمل جديدة وتجذب الاستثمارات الاجنبية 
للمملكة› وتحمي المبد عين والمتميزين الاردنيين. 

ويحسب دراسة أطلقها اتحاد منتجي برامج الكمبيوتر التجارية هذا العام 
حول قرصنة البرمجيات عالياء فإن القيمة التجارية للبرمجيات المقرصنة حول العالم 
بلغت 63.4 مليار دولار 2 العام 2011ء كما ان خقض نسبة القرصنة ب أ فقط 
كفيل بزيادة حجم المنتج الاقتصادي العالمي بما قيمته 40 مليار دولارء وانخفاض 
نسب القرصنة ب 410 عالميا سيعتي خلق 2.4 مليون فرصة عمل جديدةء ونموا 
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اقتصاديا بقيمة 400 مليار دولار أمريكي وعوائد ضريبية بقيمة 67 مليار دولار 
حول العالم. 

فيما تراجع الاردن خلال العام الماضي بنسبة 11 ب مكافحة القرصنة 
لتصل النسبة الى 158 مما سيزيد من القيمة التجارية للبرمجيات المقرصنة بك الاردن 
والتي بلفت 31 مليون دولار بے العام 2011. 

وأشار الخبيرالاقتصادي الدكتور يوسف منصور الى الاثار الاقتصادية 
المية رة عى اكه عدا على اتت قم انها وا شزارها اليين عن 
الافراد والشركات وعلى تعزيز بيثة الابداع بشكل عام ل المملكة. 
السعودية والإمارات تتصدران دول الخليج في الجرائم الالكترونية 

أكد تقرير أمن المعلومات الإلكترونية 2 معهد الدراسات الدبلوماسية إن 
السعودية والإمارات تتصدر المركزين الأول والثاني على التوالي على مستوى دول 
مجاس التماون الخليجي بك التمرض للجرائم الالكترونية. 

مشيرا إلى حدوث آأكثر من 700 ألف حائة انهبار نظامي خلال 9 اشهر به 
السعودية» لافتا إلى أن حجم القرصنة الالكترونية على المستوى العربي من عام 
8 إلی 2010 بلغ نحو مایار دولار۔ 

وارجع التقرير دوافع البجوم على آنظمة المعلومات الى الانتقام او اثبات 
الذات او دوافع مائية مع وجود تغرات أمنية 4 نظام امعلومات او البرمجيات او قواعد 
البيانات او انظمة التشغيل» مما يمكن المهاجم من سرقة المعلومات ومهاجمة 
الشبكة الداخلية وفتح ثفرات امنية ب انظمة الحماية. 

حبن يكون الهاجمون من الخارج أقل خطرا من اهجوم الداخلي لكڪن 
يحدث ضجة اعلامية عند وقوعه ويكون له دوافع مثل التجسس والتخريب كما 
يمكن من خلاله تحقيق اهداف سياسية وتجاريةء كما يتم أستخدام الوسائل 
الممكنة لجمع اكبرقدر من المعلومات عن الضحية لفرض شن الهجوم كدخول 
مكان الضحية او الباتف او الانترتت. 
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القرصنة الإلكترونية في الإمارات 

"تشير الإحصائيات العالمية إلى آن اختراق الإنترنت ے منطقة الشرق الأوسط 
ارتفع بآڪثر من 21 4 المائة ب يوني و/حزيران» مسجلا زيادة 4 عدد مستخدميه 
وصلت نسبتها الى حوالي 1177 ج المائة خلال السنوات الثمانية الماضية. 

ومؤخراء شهدت الإمارات عددا من عمليات القرصنة والتي حدت بعدد 
كبير من البنوك إلى تشديد احتياطاتها الأمنية لحماية عملائهم. كما قامت هيئة 
تنظيم الاتصالات ي الدولة مؤخرا باغلاق صفحة على الإنترنت لوكالة توظيف 
وهمية متصلة بالصفحات الإلكترونية لوزارة العمل ووزارة التريية والتعليم وادارة 
الجنسية والإقامة بل دبي. 

وأشار الدكتور علول إلى أن قراصتة الإنترنت يصممون صفحات على 
الإنترنت مطابقة لصفحات إلكترونية تأشركات معروفة كبيرة» مثل: المؤسسات 
المالية والبنوك» وغيرهاء» مع تطابق كبير 4 العنوان الإلكتروني لہذه المؤسسات 
والشرڪات. 

ويؤكد الدكتور علول إن عمل صفحة وهمية على الإنترنت هو أمر هين؛ 
حيث يقول: "يمكن لقراصنة الإنترنت أن يشتروا عنوانا إلكترونيا مماثلا لحد 
كبير للمنوان الإلكتروني للمؤسسة أو الشرڪة التي يريدون خداح عملائها 

وأضاف: 'ويقوم قراصنة الإنترنت بشراء العنوان الإلكتروني بواسطة بطاقة 
أائتمان مسروقة للتخلص من أي دئيل يمكن أن يريطهم بالصفحة الوهمية. عد بناء 
الصفحة الإلكترونية الوهمية؛ يقوم القرأصنة يبث رسائل إلكترونية لمستخدمي 
الإنترنت ثم يجاسون بے انتظار معلوماتهم" 

وحذر الدكتور علول من الوثوق بأية رسائل الكترونية تطلب معلومات 
شخصية عن المستخدم» ونصح بتحميل برامج محاربة القرصنة اثتي يمڪن الحصول 
عليها مجانا من الإنترزت. كما حذر من وضع أية معلومات شخصية يمكن لقراصنة 
الإنترنت الوصول اليها 4 المنتديات الإجتماعية الإلكترونية على الإنترنت مشل 
My Space yg Facebook‏ وغيرھا. 
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يشير التقرير إلى أن أكثر آشكال الجريمة الإلكترونية انتشاراً بالإمارات 
هي الفيروسات أو اليرمجيات الخبيثة التي تستهدف الحواسيب بنسبة 51 بالمائة» 
تايها رساتل الاحتيال الإلكترونية بنسبة 19 بالمائة» ثم هجمات تصيّد المعلومات 
الخاصة والسرية بنسبة 18 بالمائة. 

وتعتمد أنشطة الجريمة الإلكترونية على رسائل الاحتيال الإل 
وهجمات تصيّد المعلومات الخاصة والسرية لسرقة المعلومات المصرفية وبيانات 
البطاقات الائتمانية لاستفلالہا ج أغراض إجرامية. 

كما حذر خبراء "نورتن" من آنشطة الجريمة الإلكترونية التي تستهدف 
الأجهزة الجوالة إذ آشار التقرير إلى آن قرابة 20 بالمائة من كافة انشطة الجريمة 
الإلكترونية بالإمارات تستهدف الأجهزة الجوالة» بل ظل اعتماد قرابة 56 بالمائة من 
مستخدمي المواتض الجوالة للنفاذ إلى الإنترنت. 

وتحتل الآمارات عريياً ال 12 على التوالي 4 مجال حماية اللكية 

القكرية ومتاهة اعمال الشرستة ,فيا يدل الجيات الفية جيودا نة ج 


حماية حقوق املكية الفكرية ومنع الانتهاكات والاعتداءات الإلكترونية. 

فقت خسن اقل 22 فونه ایا ع هدا ااا يتف سج ية 
متخصصة يالجرائم الإلكترونية بك الماصمة أبوظبي» وجهاز لمواجهة أعمال 
القرصنة الإلكترونية ل ديي متمشل ك شرطة الجرائم الإلكترونية» إضافة إلى 
العديد من الجهات الأخرى ذات الاختصاص 2 بعض الدوائر المحلية. 

ويأتي ذلك ب وقت تشهد فيه المنطقة المريية بشكل عام نموا لافتاً ب 
أعداد مستخدمي المواقع الاجتماعية وشبكات التواصل» بصورة تزيد من الأعباء 
اللقاة على عاتق الجهات الرسمية 4 هذه البلاد» خصوصاً ل عمليات التصدي 
لأنواع متطورة من الىجمات الإلكترونيةء فطالما يجري القراصنة الإلكترونيون 
تحديثاً على آنظمة الاختراق لتتناسب مع الأنظمة الأمنية الجديدة الموضوعة من قيل 
السلطات المعنية. 
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ويلفت نسبة تمرض الحتوى الرقمي للقرصنة ب4 الإمارات تصل إلى 36 
بالمئة؛ حسب دراسات وآبحاث عالية» 2 حين تستطيع الدولة توقير نحو 939 قرصة 
عمل وإضافة 1.7 مليار درهم (456 مليون دولار) إلى الفاتج المحلي الإجمالي بك حال 
قامت بتخفيض القرصنة بنسبة 10 بألئة إضافية خلال الأعوام العشرة المقبلة. 

وتقوم الجهود الحكومية المكثفة بخطى سريعة الإيقاع بك الفترة الأخيرةء 
والتي تمثلت ب تأسيس محكمة متخصصة بالجرائم الإلكترونية ب4 أبوظبي ومن 
بينها عمليات القرصنة: وجهاز لمواجهة القرصنة الإلكترونية ل دبي (شركة 
الجرائم الإلكترونية)» فضلاً عن الأجهزة المتخصصة التابعة للبتوك والمؤسسات 
المائية الكبرىء التي تعمل على رصد عمليات التزوير والتحايل على الأجهزة 
الإلكترونية» وبالصورة التي حدت بشكل كبير من عمليات النصب والاحتيال 
الإلڪترونيين. 

وكان خبراء وعاملون ب قطاع تكنولوجيا المعلومات» قدروا خسائر 
الإمارات جراء عمليات القرصنة والاحتيال الإلكتروني خلال العام الاضي بنحو 
200 مليون درهم ( نحو 55 مليون دولار)ء بسا يمادل 33 بالمئة من إجمالي حجم 
الجرائم الإلكترونية على مستوى منطقة الخليج العريي عموماًء والتي تقدر بنحو 
600 مليون درهم (163 مليون دولار)» معتبرين آن وجود شركات صغيرة ومتوسطة 
تنافس ب الأسواق دون الانتباه إلى أهمية التحوط لہذه العمليات» أو حتى رصد 
ميزانيات سنوية لہا» من شأنه أن يرفع من مخاطر اأهجمات الإلكترونية على قطاع 


الأعمال. 
القرصتة الإلكترونية في السعودية 


لايزال هناك قلق عالمي كبير على المستوى الأمني والاقتصادي والإداري 
نتيجة الاختراقات الإلكترونية المتمددة التي تشهدها المشآت مما جعل من أمن 
المعلومات هاجسا لدى الدول والشعوب والمنظمات والشركات والمنشآت الاقتصادية 
وذلك على كافة المستويأت الأمنية والإدارية والاقتصادية. 
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وطالب خبراء اقتصاديون ومختصون بے آمن المعلومات بضرورة تطبيق معايير 
عالمية 4 مجال حماية المعلومات 2 كافة المنشآت الوطنية خاصة البثوك والمنشآت 
التي يحتم عليها حفظ معلومات ضخمة سواء للأفراد آو المنشآت. 

4 ظل ما تطالعنا به الأخبار من فترة لأخرى لاختراقات حدثت لشبكات 
معلومات عالمية مهمة أو لقرصنة المعلومات من مواقع العديد من الجهات ومنها ما 
نشر عن قرصنة المعلومات لوقع البنتاجون مما يستدعي الاهتمام بأمن المعلومات 
والبحث عن الوسائل والبرامج الكغفيلة بحماية معلومات منشآتنا الوطنية امختلفة. 

وبك هذا الإطار يشير خبراء ومختصون ل الامن المعلوماتي إلى أن 
الاختراقات والقرصنة الإلكترونية تهدد المديد من المنشآت المحلية المهمة. كما ان 
العديد من الحقائق المرتبطة بمجال تقنية المعلومات وسهولة الاتصالات على مستوى 
المالم نتج عنه المديد من الحقائق متها ان هناك ملياري مستخدم للانترنت حول 
العالم وان وسائل التواصل الاجتماعي هي النشاط الأول على شبكة الانترنت الآن. 

وياتي افتقار معظم الشركات والمنشآت الوطنية لتطبيق مفهوم السياسات 
الأمنية للمملومات وذلك لعدم وعيها بفوائد تلك السياسات التي من شانها أن تقلل من 
المخاطر الأمنية التي تتعرض لہا. 

وعليه بات من الضروري تحفيز المنشآت الوطنية لتبني الممابير والسياسات 
الأمنية المالمية والتي تهتم بتأمين البيانات التي تخص المنشآت والمستفيدين منها ورضع 
المستوى الأمني بشكل عام ب جميع تعاملات امنشآت الإلكترونية من الأمن المادي 
إلى الأمن الإنكتروني 

ويطالب الخبراء بے هذا المجال بأهمية قيام الجهات المختلفة بتطبيق وتبني 
المنشآت للبرامج المساعدة به حفظ البيانات والمعلومات الخاصة بها وحمايتها من أي 
اختراقات أو قرصنة قد تتعرض لہا حتى لا تتأثر هذه المنشآت بهذه الاختراقات والتي 
تساعد المتعاملين مع هذه المنشآت وتغرس ب نفوسهم الثقة تجاه مثل هذه المنشآت 
نتيجة لاستخدامها برامج حماية لكافة تعاملاتها . 
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كما وتعرضت شبكة كمبيوترات شركة النفط العريية السعودية 
“آرامڪو آكڪبرمنتج للنفط 2 العالم» للاختراق بفيروس» يعتقد أن احد كبار 
المسؤولين ممن يمكنهم الوصول إلى الشبكة ساعد المحترقين "الاكرز" باستهداف 
الشبمكة ب أغسطس الماضي. 

ويعتبر الجوم بفيروس شامون" 5۸40000 الذي استهدف كمبيوترات 
أرامكو واحداً من أكثر البجمات الفيروسية التي تستهدف شركة واحدة فقط. 

وبمكن للغيروس 'شامون" أن ينتشر عبر شبكة الكمبيوترات الداخلية 
ويمسح محتويات القرص الصلب 4 أجهزة الكمبيوتر. 

وقالت أرامكو" السعودية إن الضرر الذي لحق بكمبيوتراتها ڪان 
محدوداً ومقتصراً على كمبيوترات المكاتب» ولم يؤثر على انظمة التشغيل التي قد 
تلحق الضرر بالعمليات الفنية» كما أن أنظمة التحكم وبيانات الحقول لم تشأثر 
بهذا الپجوم. 

وأبلغ مصدر على اطلاع على التحقيقيات الجنائية رويترز أن أشخصاً لديه 
معرفة بالداخل ومزايا داخل الشركة متورط بك المسالة. 

غيرأن مصدراً آخر بالىشركة قال بلا وقت لاحق 'تعرضت انظمتنا 
الإلكترونية لاحتراق» وهذا الفيروس جاء فيما يبدو من خارج الشركة وليس من 
شخص داخل أرامكو. مازال التحقيق جاريا معرفة ما حدث" 

ويك وقت لاحق أفادت شركة غاز قطرية بتعرضها هجوم فيروسي» ما يشير 
إلى احتمال تعرض شركات مماثة ب المنطةة لجمات من هذا القبيل» رغم عدم 
الريط بين الحادثتين. 

وقالت شركة "راس غاز القطريةء التي تمد ثاني أكبرمصدر للغاز 
الطبيسي المسال ب العالم» الخميس إنها اكتشفت فيروساً ب شبكة أجهزة 
الڪمبیوتر ے2 مكڪاتبها. 
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وقالت "راس غاز" وهي واحدة من شركتين منتجتين لنغاز الطبيمي المسال 
ج قطرء بے بيان إن أجهزة الڪمبيوتر بے مڪاتبها آصيبت بقيروس غير معروف تم 
اڪتشافه الاشين. 

غيرآنها أوضحت أن آنظمة التشغيل مؤمنة وآن الفيروس لم يؤثر على 
الإنتاج" ب2 منشآتها بمدينة راس ثفان الصناعية أو الشحنات المقررة. 

وأعلنت مجموعة قراصنة كمبيوتر تطلق على نفسها أسم سيف العدالة 
البتار" مسؤوليتها عن الېجوم الذي استهدف شبڪة ڪمبيوترات ارامڪو'. 

وقالت المجموعة إن اختراق شبكة ”أرامكوً منحها حرية الوصول إلى وثائق 
خاصة بالشركة وهددت بالكشف عن أسرار الشركةء غير أنه لم ينشر أي وثيقة 
من هذه الوثائق حتى الآن. 

وأوضحت الجماعة آن ما قامت به له بواعث سياسية"» مشيرة 4 هذا 
الصدد إلى أن الهجوم ياتي لواقف الريأاض من سوريا والبحرين. 
القرصنة الالكترونية في الجزائر 

انتشرت القرصنة الالكترونية 2 الجزائر بصفة واسعة وبين مركز 

البحث ب الإعلام العلمي والتقني "سيريست" ب الجزائر ان معظم البرامج امستعملة 
من قبل الجزائريين هي برامج مقرصنةء أبتداء من أنظمة التشفيل منها نظام 
الونداوس“ ومختلف طبعاته المستعملة. 

ويشير التقرير الى أن استممال البرامج غير المقرصنة يعد جداً ضثيل ب 
الجزائر؛ ويقتصر على يعض مؤسسات الدولة وال غيركاف لان البرامج 
المقرصنة تباع بج الأماكن العمومية دون حسيب أو رقيب وتقتنى بسهولة» كما أن 
الإقبال عليها واسع نظرا لثمنها الزهيد مقارنة بتلك الأصلية . 

ويعود ذئك إئى عدم استيماب أهمية الأمن المعلوماتي» والثغرات والعيوب التي 
تحتوي عليها البرامج المقرصنة والتي تهدد آمن الأنظمة المعلوماتيةء بينما يجب 
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الذهاب نحو المصادر المجانية 008١ 5001٥85”‏ العروقة بآمتها وإمكانية معرفة 
ٹفراتها. 

وتعتبر أحسن طريقة نواجهة القرصنة هو سن سياسة وطنية لتشجيع هذه 
الأنظمة الحرة» ووضع مصاحة لأمن المعلومات والوقاية من الاختراقات والمجومات 
التي تهدد شبكات المعلوماتية الوطنية والتي تمس بوابات المواقع الجزائريةء خاصة 
آن ما طرأً ك السنوات الأخيرة من تطور ب وسائل النسخ والإنتاج !لالكتروني تجاوز 
الحدود؛ حيث تباع النسخ المقرصنة غالبا بأسعار منافسة للنسخة الأصلية. 

وعلى الصعيد ذاته اعتقلت الشرطة القضائية الجزائرية شاباً من إحدى 
الولايسات الواقمة شرق البلاد (باتتة)ء وقدمته إلى اللحكمة بتهسة القرصفة 
الالكترونية» بعد تمكنه من إختراق موقع وزارة الدفاع الآمريكية (البنتاغون)» 
والقيام بتخريب محتويات بمض اللفات والوثائق السرية. 

القاضي أمر بتوقيف الشاب الجزائري» إلى حين تقديم لائحة إتهام بحقه 
لاحقاً بتهمة القرصنة الإلكترونية» والدخول عبرشبكة الانترنت» إلى مواقع 
وتدمیرها والعبث بمحتویاتها دون وجه حق. 

تم إلقاء القبض على الشاب» بهد تحريات سرية للفايةء بطلب من طرف 
الشرطة الدولية (الإنتربول)» التي أخطرت منذ آشهر من قبل وزارة دفاع الولايات 
المتحدة» بأن شخصا جزاثريا قام باختراق موقع الوزارة» وقام بتخريب محتوياته من 
وثائق وملفات سريةء وأن المتهم يقوم بالدخول إلى موقع مركز البورصات العالمية؛ 
ويستولى على أموال طائلة عن طريق تحويلها إلى أرصدة مجهولة الوجهة. 

الأجهزة الأمنية الأمريكية قامت بالتنسيق مع أجهزة الأمن الجزائرية بعد 
الطلب الموجه لما من قبل (الإنتريول) وأسفرت تحريات الأجهزة الأمنية الجزائرية عن 
تحديد هوية الشخص المعنى الأول فى الموضوع» وهو شاب من ولاية باتنة البالغ من 
العمر 22 عاماء وألقى القبض عليه 2 بيته» وتم ضبط مبالغ ماثية كبيرة لديه ومن 
مختلف العملاتء خاصة منها الدولار واليورو. 
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القرصنة في المغرب 

أقدم قراصنة مغارية يلقبون ب "قوات الردع امغريية"» على استهداف مواقم 
إلكترونية قطرية 4 أعقاب افتتاح الدورة العريية التي احتضنتها الدوحة» بسيب 
عرض لخريطة المملكة المغريية مستشى متها حيزها الجغرا# الجنوبي 

ومن بين المواقع التي اخترقها القراصنة» منتدى سيدات الأعمال القطريات» 
وصفحة الفيسبوك لمونديال كرة القدم 2022 بقطرء وموقع الدورة الرياضية 
العربيةء واعتبر القراصنة هذا الاختراق إهداء لجميع المقارية. 

كما طالبوا المسؤولين القطريين بأعتذار رسمي على إظهار خريطة المفرب 
مبتورة خلال حفل افتتاح الألعاب العريية ب4 قطر. وقد آثار هذا الاختراق متابعة 
إعلامية واسعة» انقسم بعدها الرأي العام المغربي بين مؤيد ومعارض. 

تعود المعاربة ورواد الإنترنت بالخصوص على مثل هذه الممليات التي يقوم بها 
القراصنة المغارية خلال السنوات الأخيرة» والتي يتابعها الإعلام بشكل متواصل. 

سميد بنجبلي» رئيس جمعبة المدونين المغاربة يعتبرآن جميع أنواع القرصنة 
أو الاختراق التي تهدف إئى تخريب المعطيات الرقمية أو حجب خدمات المواقع 
الالكترونية » هي ممارسة جرمية حسب القانون الوطني والدولي» وقد ترتقي إلى 
أعمال حربية أو إرهابية إذا استهدفت أنظمة معلوماتية لها علاقة بسلامة الناس 
وأمنهم. ويستطرد موضها أنه بسبب سرعة التطور به مجال التقنيات الحديثة 
للإعلام والتواصل وضعف التقسيق والتماون الدولي بك الجريمة الرقمية فإن 
الحكومات تطيق تلك القوانين بمنطق تمييزي وانتقائي. 

ويضيف بنجبلي أنه من الناحية الأخلاقية فإن القراصنة يبررون أحيانا هجماتهم 
بكونها نضالا من أجل الضغط على حكومات مميثة آو منظمات عملاهة تجارية أو 
سياسية وإجبارها على تغفييرموقفها من قضية معينة» وقد يكتسب فعل القرصنة 
مشروعيته الأخلاقية حسب درجة أهمية القضيةء لكنه يبقى فعلا ممنوعا قانونيا 


ومرتكبه يتحمل مسؤوليته الجنائيةء على حد تعبير رئيس جمعية المدونين المغارية. 
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أحد القراصنة المغارية عرض ٿلقضاء المغريي بتهمة اختراق موقع وزارة 
العدل المغريية سنة 2010 الا ان والداهع الرئيسي وراء اختراق العديد من المواقع 
المغربية مؤخرا هو"إهانة السيادة المغربية" ولكن المشكلة بالنسبة له هو الاختراق 
المشوائي آي عندما يتم اختراق مواقع ليس لها صلة با موضوع. 

يروي بنجبلي أن مدونتيه تعرضتا لاقرصنة من طرف جهتين متعارضتين؛ 
الأولى تنتمي لتيار داخل حركة 20 فبراير لأنه عبر.4 بعض المواقف عن آراء تنتقد 
تيارا من الحركة؛ والثانية من قبل معارضي الحركة الذين اعتبروه خاثنا للوطن 
بسب تعبيره عن اعتراضه على سياسات الدولة. 


القرصنة العراقية 

وبالرغم من عدم وجود إحصائيات دقيقة تكشف عن عدد الاختراقات 
الالكترونية ب2 المراق الا آن محافظة ديالى شمال شرق بغداد كشفت عن احدى 
حالات القرصنة حيث أعلنت محكمة استئناف المحافظة عن قبول دعوى قضائية 
هي الأولى من نوعها 4 المحافظة رفمتها صحافية ضد شخص استولى على بريدها 
الالكتروني وصفحتها على موقح التواصل الاجتماعي (الفيسبوك) واستفلهما 
لانتحال شخصیتها. 

وستحال الدعوى الى المحاكمة وفق المادة 456 من قانون العقوبات رقم 
1 لسنة 1969 التي تبلغ مدة العقوية فيها الحبس من ثلاثة أشهر إلى خمس 
سنوات ڪحد آقصى. 

وقالت الصحافية حنين صبحي أن مجهولاً قام بالاستيلاء على بريدها 
الالكتروني وصفحتها. على فايسبوك» وطالب من خلالهما ببطاقات شحن لهاتفه 
النقال من الأصدقاء والمعارف مستغلا أسمها مما جعلها بج موقف حرج. 

وتنص المادة 456 من قانون العقويات رقم 111 لسنة 1969 على ان 
یعاقب بالحبس ڪل من توصل اى تسنم او نقل حيازة مال منقول مملوك للغير لنقسه 
إو الى شخص آخر وذئك باحدى الوسائل التائية: 
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١‏ - باستممال طرق احتيالية. 
ب - باتخاذ اسم كاذب او صقة غير صحيحة إو تقرير امر كاذب عن واقعة معينة 
متی كان من شآن ذلك خدع المجنى عليه وحمله على التسليم. 

ويماقب بالعقوية ذاتها كل من توصل باحدى الطرق السابقة الى حمل اخر 
على تسلیم او نقل حیازة سند موجد لدین أو تصرف بے مال او ابراء او على اي سند 
اخر بمكن استعماله لاثبات حقوق الملكية او اي حق عيني اخر. او توصل باحدى 
الطرق السابقة الى حمل اخر على توقيع مثل هذا السند او الغائه او اتلافه أو تعديله. 
القرصنة في الشرق الأوسط 

خسائر فادحة تتكبدها منطقة الشرق الأوسط جراء عمليات الاختراق 

والقرصنة الإلكترونية» هذا ما أكده المتخصصون ب مجال أمن وحماية البيانات 
والنظم» وعبرت عنه الإحصاءات بالأرقام 

حيث بلغت نحو 400 مليون دولار حتى نهاية 2009ء و سجلت معدلات 
أكبرمن مثيلاتها العالمية ب4 زيادة عمليات الىجمات الإلكترونيةء إذ زادت بنحو 
او اف اة بن لشن ا 

وقد ساهم الضعف ب حماية امواقع الإلكترونية والبنية التحتية للمعلومات 
ونقص برامج التوعية والتدريب لتجنب القرصنة الإلكترونية. 

وتشهد المنطقة ارتفاعاً ب ممدلات الاختراقات والهجمات الإلكترونية به 
ظل غياب قوانين فاعلة لملاحقة المتسببين ي تلك البجمات»؛ مؤكدين أن دولاً ج 
المنطقة مثل مصر والسعودية يتصدران قائمة ضمت دولاً عالمية حول الأكثر إصابة 
بفیروس «زیوس» الشهیر, 

وآن «غياب تشريعات كافية للتصدي الاجرام الإلكتروني جعل المنطقة 
تحقق معدلات مرتفعة» بالإضافة إلى ارتفاع معدلات ظهور برامج وفيروسات خبيثة» 
إذ بلفت خلال المام الماضي نحو 4 1 مليون فيروس وبرنامج خبيث جديد مقارنة بنجو 
سبعة ملايين فيروس وبرنامج خبيث خلال عام 2008. 
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وبعد رصد هجمات فيروس «زيوس؛ الذي ظهر للمرة الأولى عام 2006 
كانت التطةة تدز قاقمة اندول المتحضررة علليا » إد جات مصر ا مصندازة 
القائمة والسعودية ب4 المركز الثالث بجانب دول خليجية آخرى. 

وان الإمارات لم قدخل ضمن الدول الأكئر تعرضاً تلك البجمات على 
الرغم من وجود مرأكز ومؤسسات مالية عالمية عدة على أرضهاء بسبب توافر 
قوانين فغالة ملاحقة عصابات الجريمة الإلكترونية. 

من جانبه؛ قال ادير الإقليمي ب منطقة الشرق الأوسط لمؤسسة 
«كاسبرسكي لاب»» طارق كزيري» إن «حجم الخسائر المائيىة للهجمات 
الإلكترونية التي تم رصدها من قبل مؤسسات مختلفة بط المنطقة خلال العام الماضي 
يتجاوز 400 مليون دولار»» مشيراً إثى أن «الخسائر تفوق التشديرات المعلنة» بسبب 
عدم إعلان شركات عن الخسائر التي تكبدتها جُّراء تعرضها لعمليات قرصنة 
إلكترونية!. 

مع التطور العلمي والفني والأدبي الذي أضحى سمة هذا المصر والذي هو 
وليد ثورات تكنولوجية واتصالية واسعة شملت مناحي الحياة برزت حاجة ملحة إلى 
حماية انتاجاتهم الفكرية وإبداعاتهم الذهنية وضرورة دعم قدراتهم الإبداعية الأمر 
الذي أسفر عن إصدار تشريع جديد يحمي تلك النتاجات ويؤمن ضمان مصنفاتهم 
التي تجسدت فيها إبداعاتهم من مخاطر التقليد والمحاكاة أو القرصنة بشتى 
صورها رقد أطلق على ذلك التشريع اسم (قانون حماية المؤلف) . 
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تعرف القرصنة الصحقية: بأتها قيام بعض الصحة المحلية بسرقة مقالات 
وتحقيقات صحفية من صحف محلية اخرى واعادة تشرها الامر الذي يتقاطع مع 
اخلاقيات العمل الإعلامي. 

وتعرف السرقة الصحفية او ما بات يسمى القرصنة'؛ بأنها قيام فيروسات 
السرقة بالسطو على الأعمال الصحفية المنشورةء مرتدية ثوب الذكاء أحياكاء إذ 
تخطف الكلمات وتدخلها لمقصلة التفيير والتحريف» و أحيان كثيرة تكون 
فيروسات غبية؛ تعتمد على النسخ ثم اللصق. 

وتمثل الأخلاقيات والقيم المهنية للصحافة أهمية تفوق ما تمثله اللواثح 

والقوانين» كما تحظى به نفوس المىحفيين المهنيين بمكانة أعلى من ما تحظى به 
هذه اللوائح والقوانین. 

فإن الأمانة الصحفية تحتل مكانة خاصة بے أخلاقيات الصحافة ومعاييرها 
المهنية ‏ فهي بمثابة حجرالزاوية بے هذا المجال» وعليها يترتب مدى التزام الصحفهين 
بالقيم الأخرى ومراعاتهم لہا من عدمه. 

فمن الأمانة الصحفية يأتي الصدق 2 نقل الأحداث والوقائع» ومراعاة 
التوازن 4 نقل وجهات نظر أطرافها القاعلة» ونسبة التصريحات إلى أصحابها. 
ومع ان هذه الظاهرة ليست جديدة به الوسط الإعلامي بمامة › اذ شهدت المؤسسات 
الاعلامية مثل هذه الظاهرة منذ وقت ليس بالقصير. بل قد يمتد ؛لى البدايات الأولى 
للممل الصحقي» وتكنها بالعموم كانت من الظواهر المرفوضة والمنبوذة» وكثيرا 
ما دعت الجهات المتضررة منها الى رفع الدعاوى القضائية وغيرها من الإجراءات» ما 
قلل من اتساعها. 

واذا كانت ظاهرة اأعادة التشر اسمدت بعضاً من الكتاب ج البيشات 
المستقرةبوصفها تسهم بے تعزيز شهرتهم وشيوع افكارهم» وان اضرارها لن تطول 
سوى المؤسسات الصحفية التي تحملت التكاليف المادية للانفراد بمقالات وتحقيقات 
هذا الكاتب او ذلك المحررء الا ان لها ب2 البيئات غيرالآمنة تبعات سلبية تطول 
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الكتاب والمحررين انفسهم كالاساءة الى اسمائهم؛ فضلا عن تعريضهم مخاطر 
التصفية الجسدية وغيرها من التبعات. 

وتقصر السرقة الصحفية كذلك على المؤسسات الاعلامية الحديثة العهد 
بالممل الاعلامي او قد تمجز عن تفطية احداث الساعة لافتقارها للكادر الاعلامي 
المتخصص او ان تتناغم وافكار احدى المؤسسات فتعمد أعادة تشرها من دون 


احترام حقوق الكاتب او احترام جهة النشر الاصلية. 


لقد أصبح ثمة أصحفيين' يجيدون عملية النسخ واللصق أڪتڌر مسن 


وقد انتشرت هذه الظاهرة بشكل كبير وهو ما يسيء للصحفيين» قبعض 
الصحفيين ممن لا يحترمون مهنة الصحافة يقوم بنقل المادة انسخ- لصق وهناك 
كثير من الحالات هذه سواء ب الصحف الورقية ام المواقع الالكترونية. 

والمطلوب اتخاذ اجراءات رادعة للذين يستقلون على آبواب الصحافة بجهود 
الآآخرين. 

'التصريحات الخاصة والتقارير يتم سرقتها بشڪل علني ولا يتم ذڪر 
مصدرهاء ومن الطريف انه اذا وجدت أخطاء طباعية او إملائية ب4 الموضوع يقومون 
بنشرها مع هذه الاخطاء. 

ويشير معللون الى ان هناك صحف تحترم الحقوق الفكرية وتنسب التقارير 
الى مصدرهاء لكن هناك صحف ومواقع إخبارية ايضا لا تحترم المهنيةء وعند 
تواصانا مع بعض رؤساء تحريرها يبررون سطوهم على الاخبار الى محرريهم الذين لا 
يملكون ناقة ولا جمل بك الموضوع . 

ويشير اخرون إلى ان بعض المراسلين لدى وكالات عالية وصحف محلية 
وعربية وأجنبية ومواقع إخبارية يأخذون يعض المواد الصحفية التي يقوم بإعدادها 
مجررون» حيث يقومون بنسخ الادة الصحفية ولصقها 4 بريده الالكتروني ومن ثم 
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إرسالما إلى المؤسسة الإعلامية التي يراسلهاء أو يقوم بإعادة صياغتها أو تنميقها وفق 
الحاجة وإرسالما باسمه دون حسيب أو رقيب. 

علماً أن القرصتة الصحقية بدأت تستشري بين العاملين 4 اللصحافة 
وخاصة مع وجود 'الانترنت . 
قرصنة الصور 

ومع انتشار المواقع الالكترونية الإخبارية» أصبح من الصعب معرفة 
القزهةة الفسخة ار المنون الإ تبارية: 

والصحف الورقية تكون أكثر تواجدا ب2 السوق ومن السهل معرفة الصورة 
المسروقة» ولكن مواقع الالكترونية صعب بعض الشيء؛ ويتم نشر الصور وتحثه 
اسم صحفي آخر غير الذي التقطها فالصورة مثلها مثل الخبرء يتم القرصنة عليها. 

ويتعرض عدد من مصوري المواقع الالكترونية لسطو صحفي من خلال الصور 
التي يلتقطونها ويتم بثها عبر مراسلين لوكالات وصحف عربية وأجنبية ومحلية. 

ومع ذلك "فيمكن معرفة مثل هؤلاء اللصوص بعد ان تفضحهم وسائل 
الإعلام المحلية التي تأخذ الصور من الوسيلة الخارجية وتنشرها 4 صفحاتها'. 

تستاثر الصورة الصحفية بأهمية خاصة ب سياق التماطي معها على 

صعيد السرقات الصحفية . 

وذلك نظرا لأهمية انصورة والأدوار العديدة التي تؤديها سواء ب4 المجال 
الصحفي» أو فيما يتعلق بامصداقية التي تضفيها على الحدث» ومن ثم فإن الجوانب: 
الأخلاقية والقانونية لاستخدام الصورة الصحفية تمثل جانبًا مهما ل العمل الصحفي 

وإذا كانت التكنولوجيا قد قمت إسهامات غاية 4 الأهمية للصورة 
الصحفية» سوء فيما يتعلق بمعالجتها رقمياء وسهولة التعامل معها إما بالحذف أو 
الإضاقةء أو إجراء التمديلات المختلفة عليهاء فضلا عن سهولة تخزينهاء وسرعة 
استدعائها ب آي وقت» إلا أن هذه التكنولوجيا على الجاتب الآخر قد سهلت أيضا 
من سهولة سرقتها وتحويرهاء وما يترتب عليه من إشكالية خاصة بحقوق الملكية. 
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وتنص معظم اتفاقيات نقل الصور على ضرورة تذييل آي صورة تشر آو 
ترسل آو توضع 4 آي مكان باسم صاحبها والمعلومات الخاصة به. 


اسباب القرصنة الصحفية 
أسباب السرقات الصحقية كثيرة ومتعددة أبرزها: - 

1 - التطور التكنولوجي وسرعة انتشار الخبر. 

2 - وانتشار الانترنت والتةنيات الحديثة التي وفرت ترية خصبة لنمو هذه 
الظاهرة. 

3 - الانتشار الواسع للمواقع الإخبارية الإلكترونية والإعلامية. 

4 - الرغبة ب تحقيق سبق صحفي حتى ولو كان ذلك على حساب الفير. 

5 ¬ غياب الضمير لدى فثة من الصحفيين الكسالى الذين يفضلون الجلوس 
خلف المكاتب» أن يكافوا أنفسهم عناء النزول إلى الحياة الواقعية» وإعداد 
التقارير المطلوية منهم عنها . 

6“ الرغبة ب الحصول على رضا الرؤساء أو المؤسمىة. 

7- غياب القوانين والأنظمة التي تضمن حقوق الملكية وتحميهاء وبخاصة 
بالنسبة للمواد المنشورة على شبكة الإنترنت. 

أما عواقب السرقات الصحفية فقد تكون عواقب مادية ومعنوية لمن يسرق 
أخبار الآخرين وهي 'ملاحقتهم من قبل من تم السطو على إنتاجهم الفكري» وهذا 
بدوره يعرضهم لفقد الوسيلة الإعلامية التي يعملون فيهاء أو يتعاملون معها. 
اشكال القرصنة الصحفية 

تصنف أشكال القرصنة الصحفية لدة أصناف» متها:- 
1 - نشرأخبار ومعلومات أو تقارير صحفية دون كر اسم من أعدها او نسية 


الموضوع إلى شخص آخر. 
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2 - تجاهل الصحفي 4 حالة الاقتباس الصسحقي وعدم الاهتمام من قبل بمض 
المسؤولين والإدارات الصحفية لما يخص الصحفي. 
3 - سرقة الصور الصحفية والسطو عليه من قبل مؤسسة إعلامية وتجاهل 
كتابة المصدر. او المصور عليها. 
ويقترح خبراء الاعلام للقضاء على هذه الظاهرة 'بضرورة آن يكون لدى 
كل صحيفة "مدونة سلوك" تنظم كل الممارسات» ويلتزم بها العاملون ب2 الصحيفة› 
وإيجاد رؤية فانونية واضحة تسير الحقوق والواجبات التي يجب مراعاتها ب الأداء 
المهني» وان تتصدى 'نقابة الصحفيين اليمينين" للممارسات الصحفية الخارجة على 
مواثيق الشرف الصحفي» وأخلاقيأات مهنة الصحافة وقيمها". 
على الرغم من تجريم سرقة المواد الصحفية ب القوانين ومواثيق الشرف 
الصحفي ب4 معظم التشريعات الصحفية ب دول العالم إلا أن ذلك لم يحد من هذه 
الجرائم. 
يعاني الصحفيون كثيرا من هذه الظاهرة المسيئة الى المهنة والتي تعتبر 
الأمانة الأخلاقية من اهم شروطها. 
وعلى الرغم من ان جل المواد المنشورة كانت من انتاج الصحف الكبيرةء الا 
ان هذه اللصحف لم تحرك ساكنا 4 سبيل الحفاظ على حقوقها وحماية جهود 
محرريها وكتابهاء الامر الذي قاد الى تمادي الصحف السارقة ب2 اثمهاء فيما 


كانت صحف اخرى تفخر بسرقة اللآخرين جهودها» بوصف ذلك شهادة على جودة 
إنتاجها؛ فيما تغففل بان التأثير الذي يمكن ان تحدثه تلك الرسائل قد يحسب 
لصحف السارقة ولیس لہاء 

ويغية اسكات اصوات الصحفيين والكتاب المسروقة اعماليم تقوم بعض 
الصحف المارقة بتثبيت اسماء اولشك الكتاب والصحفيين على مقالاتهم او 
تحقيقاتهم كدلالة على (الأمانة) الصحفية» لكنها ب اوقت نفسه تففل الإشارة 
الى جهة النشر الأولىء غير مبالية بانتهاكها لأخلاقيات العمل الإعلامي» واللاميالاة 
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بالأضرار التي قد تصيب الكتاب ماديا ومعنوياء بخاصة 2 الاوقات التي شهدت 
فيها البلاد أضطرابا امنيا اخذ 4 جوانب منه ابعادا طائفية. ٤‏ 
قرصنة مواقع صحفية الكترونية 

المواقع الالكترونية تعرضت وتتعرض يومياً لهجمات حجب ومحو شملت 
مؤسسات إعلامية كبيرة وصفحات مهمة للتواصل الاجتماعي ولم تستثن المواقع 
والصحف العالمية فالامر سيان فاعصار القرصنة الصحفية شانه شان غيره من انواع 
الک رسا ا بیرف دوا ولا پک نن ا ج ما او اة ون د 
المواقع نذكر على سبيل المثال لا الحصر: - 
قرصنة شبكة الد "NN"‏ الاخبارية 

كما تعرض موقع شبكة "سي إن إن" الإخبارية على الإنترنت إلى عدة 
محاولات للاختراق تسببت بإبطاء الخدمة أو اتعدامها بالنسبة لبعض المستخدمين 2 
مناطق محدودة من آسيا 

وذكرت مسئول فى سي إن إن أن الشبكة لم تتمكن من 'التعرف على 
المسثول عن هذا الأمر» ولا نعلم من آين أتى 'التشويش'. 

وأضاف أن المحاولة بدأت عندما أبلغت مواقع متخصصة بالكمبيوتر عن 
مكالمات هاتفية من جماعات اختراق به الصين لشن هجوم بهدف وقف خدمات 
موقع CON‏ السبت» بسبب تغطية الشيكة للاشتباكات ب التبت. 

و اتخذت شبكة ©١‏ إجراءات وقائية لتعائح الازدحام كرد لمحاولات 
تشويش وتمطيل لموقعها الإلكتروني . الأمر الذي نجم عنه تأثر نسبة بسيطة من 
مستخدمي موقع €N[.001‏ ے2 آسیا. 

وقال المتحدث: بدأ يلاحظ مشاكل حوالي منتصف يوم الخميس؛» واتخذ 
إجراءات لعزل المشكلة عبر الحد من عدد المستخدمين الذين يستطيعون الدخول إليه 
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من مناطق جغرافية معينة"» وتابع: أن بعض المستخدمين عاتوا 4 هذه المتاطق من 
صعوبات ب2 الدخول للموقع وتصفحه 
شركة جودادى الامريكية للقرصتة 
تعرضت شركة جودادى الأمريكية المتخصصة فى مجال بيع النطاقات 

الإلكترونية والاستضافة والتى تمتلك أكثر من 50 مليون نطاق إلمكترونى اليوم 
الاشنين لعملية قرصنة ما آدى لتوقف اللايين من المواقع الإلكترونية وتمت عملية 
القترصنة بواسطلة مجهول .(A10۸¥110180W131(‏ 

وذ دد من المواقع التكنولوجية أن سيرفرات شركة جودادى 
yل‏ هل0 العالمية والكثير من المواقع التى تستضيفها قد توقفت وخاصة خدمة ال 
.DNS‏ 

وقالت صحيفة الجارديان البريطانية إن جودادى قد تعرضت لاختراق صباح 
الاثنين من قبل عدد من جماعات القرصنة المجهولة دون آن يتضح عدد المواقع التى 
تأثرت بهذا الاختراق. 

وقالت إليزابيث درسكول المتحدثة باسم الشركة فى تصريحات لوقع 
إن الاختراق أثر على موقع الشركة ويعض مواقع عملائها مضيفة آنه جار 
العمل لإعادة كل الخدمات وبدأ بعضها فى العودة فملا. 

وأكدت المتحدثة أنها لا تستطيع تحديد عدد المواقع المتتأثرة باليجوم سواء 
كانت آلافا أو ما إذا كانت التأثير يشمل المواقع التى تستضيفها جودادى فقط ام 
التى تستخدم سيرفرات (N8‏ أيضا. 

وأوضحت أن المشكلة تكمن فى عدم توأفر معلومات فى الوقت الحالى. 
وادعى أحد القراصنة الذى أطلق على نفسه زعيم الأمن المجهول مسئوليته بمد فترة 


قصيرة من الاختراق. 
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وقال A000 W3‏ کما یسمی نفسه علی تویتر إنه قام باختراق 
جودادی لأنه يريد أن يختبر مدى الأمن الإلكترونى ولأسباب أخرى لا يستطيع أن 
يفصح عنها الآن. 

وقال ممتلو خدمة العمسلاء فى جودادي على تويتر أنهم تلقوا الكثير من 
الشكاوى لكتهم يعملون على حل المشكلة. 

وتعد شركة جودادى واحدة من أكبر مقدمى خدمات الاستضافة للمواقع 
على شبكة الإنترنت وتستضيف الملايين من الموأقع. وتتراوح مدد النطاقات او ال 
ئ التى تأثرت بهذا الاختراق عا بين مواقع صغيرة وأخرى مهمة 
وتشير صحيفة الجارديان إلى أن جماعة مجهولة قامت بالاختراق هى عبارة عن 
مجموعة فضفاضة من المتطفلين الذين ينسقون انفسهم أون لاين ويتسالون إلى المواقع 
ك شكل من الاحتجاج ضد حكومات أو شركات يرونها ظالمة أو فاسدة. 
وفی تغريدة علی توتیر قال ۸001110180۷13۲ إنه تصرف وحده ودون تعاون مع 
أعضاء آخرين من تلك المجموعة. وكاذت مجموعة ۸۸00۷۳0018 أو مجهول منذ 
إنشائها عام 2003 قد ادعت مسئوليتها عن عدد من عمليات القرصتة الكبيرة من 
بينها عدد من مواقع الحكومة البريطانية فى إبريل الماضى وموقع السى آى إيه فى 
فبرایر. 
امجلة السينة للرسول تتعرض لاقرصنة الإلكترونية 

مجلة شارلي أيبدو الفرنسية الساخرة التي نشرت رسوما كاريكاتورية 

مسيئة نبي محمد صلى الله عليه وسام تتعرض «لمملية قرصنة منعت الدخول إليه». 

وقال الرسام شتيفان شاربونييه الشهير ب«شارب» للصحفيين 4 مقر 
الأسبوعية 4 باريس «الموقع حجب لأنه تمرض لقرصفة؛. 

ويبدو آنه هجوم أوسع من ذلك الذي تمرض له عام 2011» عندما نشرت 
شارلي ايیدو أيضا رسوما ڪاريڪاتورية مسيئة للنبي محمد 
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وتتعرض شارلي ايبدو منذ أمس لانتقادات من ممثلي الهيشات الدينية 
والسياسية. 

ودعا شارب رثيس الوزراء الفرنسي جان مارك ايرولت إلى «دعم حرية 
الصحافة» والجمهورية بدلا من التآڈر بعصابة من المهرجين السخفاء الذين يتظاهرون 
أمام سفارة الولايات المتحدة». 

وكسان شارب يشير بذلك إلى تظاهرة جرت بالقرب من مبنى السفارة 
الأميركية 4 باريس تخللتها أحداث عنف وانتهت باعتقال 150 شخصا. 

وكانت المجلة الأسبوعية الساخرة نشرت ب توفمبر 2011 عددا خاصا 
بمنوان «شريعة ايبدو» أعلنت فيه أن النبي محمد رئيس تحريرهاه»» ما أثار موجة 
احتجاجات وأحرقت مكاتبها وتسرض موقعها على الإنترضت إلى القرصسنة. 
وعلى فيسبوك وتويتر» نشر المعارضون والداعمون مثات التمليقات حول الصفحة 
الأولى وبمضها بعبارات عنيفة جداء وقد زار صفحة المجلة على فيسبوك إثر نشر 
غلاف العدد الجديد مساء الثلاثاء 1400 زائرا حتى الساعة 8.30 (6.30 تغ). 

وشدد العديد من المعلقين على الظروف المتوترة جدا حاليا حيث أثار الفيلم 
المسيء لالاسلام «براءة المسلمين» الذي أنتج به الولايات المتحدة تظاهرات مناهضة 
للأميركيين ب العديد من دول العالم الإسلامي أسفرت عن سقوط آڪثر من لاڻين 


مواقع الكترونية مغربية 

تعرض موقع ريف سيتي المغربية للقرصنة و السبب 4ا ذلك راجع حسب 
تصريح مدير الموقع إلى عدة عمليات نجح الموقع 4 إفشالما بل بضع دقائق لكن هذه 
المرة و بعد التهديدات التي تعمرضت لما هيئة تحرير ريف سيتي بعد نشر خبر القنبلة 
التي فجرت 4 ضواحي العروي الذي رفض إزالته من الموقع كما رضض طلب جهات 
معينة ب إزائة الموضوع بعدما تم نشره و ها هو اموقع يخترق لا لشيء سوى لأنه حر لا 
يقبل المساومات . 
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ومن جانبه آدان الصحفي عبدالجايل ادريوش المتسق العام للاتحاد العريي 
للصحافة الالكترونية با مغرب هذه الجريمة النكراء» التي اعتصرها أحد وسائل 
كبت الحريات من خلال استخدام سابيات التكنوئوجيا الحديثة التي تعتمد على 
القرصنة وسرقة المواقع الالكترونية» مؤكدا أن الاتحاد سيتخذ كاهة الإجراءات 
الوقائية التي تحمي الحريات وتدافع عن حقوق الصحفيين العاملين بالوسائل 
الالكترونيةء الأمر الذي يحتم ضرورة وجود قوانين رادعة لحماية الملكية الفكرية 
والمؤسسات الصحفية التي تعمل على الشبكة. 

وطالب السيد عبدالجليل ادريوش جميع الجهات المحلية 4 المفرب» 
والموسسات الإقليمية والدولية بالعمل على تفميل قوانين حماية الملكية الفكرية 
وحريات التعبير عن الرأي» ووضعها حيز التنفيذ لمواجهة كل آشكال القرصنة» 
ودعم المواقع الالكترونية الشابة التي تحترم مواثيق الشرف المهنية وتحافظ على 
حقوق الملكية الفكرية . 
صحيضة النهار اللبنانية 


أكد وديع تويني مدير تكنوئوجيا المعلومات بلا صحيفة النهار اللبناتية أن 
اسراثيل قامت بعملية قرصنة على موقعها الالكتروتي الذي ما يزال يتعرض للهجوم» 
حسيما نشرت وكالة الأنباء الكويتية. وأضاف تويني أن عملية القرصنة بدآت منذ 
اريعة ايام وتحولت الى هجوم استهدف احد الخوادم الرئيسية على الموقع الالكتروني 
لجريدة النهار ما ادى الى ايقافه وتعطينه» مشيراً إلى أن مصدر المجوم والقرصنة هو 
اسرائيل واصفاً ما جرى بالعمل التخريبي لصحيفة تعبر عن مختلف الاراء السياسية 
بكل جرأة وحرية. 

وترض الموقع الإلكتروني لصحيفة الوفد المصرية الناطقة بلسان حزب 
الوقد المصارض لېجوم الڪتروني من هاڪرز وصف نفسه ب الهاڪرز السعودي 
Saudi Arabia Hacker‏ وقام بإزالة أكثر من نصف اتصفحة الرثيسية؛ ووضع 
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بدلا منها صورة لرجل ملثم يحمل مدفعاً رشاشاً مطانباً برضع شعار الصليب الموجود 
على الصفحة. 

وقالت إدارة الموقع :إنها ظلت 3 ساعات تحاول رد اعتداء الباكرزء ويرغم 
تمكنها من إعادة السيطرة على الموقعء إلا أن الباكرز عاد وسيطر على الوضح مرة 
أخري قبل أن تحل المشكلة للمرة الثانية » إلا أن صعوبة بالغة واجهت كل من حاول 
الدخول إلي الموقع. 

ومن المقرر أن تجرى تحقيقات داخلية ب الحزب لعرفة كيف تم الاختراق 
وما هي أبماده: خاصة أن كثيرين داخل الحزب والصحيفة لم يعلموا بخبر الاختراق 
الالڪتروني. 

وأكد المشرف على الموقع محمد مهساود فى تصريحات صحفية نقلته ا 
صحيفة الراية القطرية أن عملية الإصلاح والسيطرة على الموقع استمرت ساعات 
عدة؛ قبل آن يعود إلي طبیعته» مشیراً إلى أنه فوجیٰ بالہاڪرز بسيطر على جزء 
كبير من الصفحة الرئيسية» وقد تم التعامل معه وإصلاحه 

وقال مهاود :إن هناك إجراءات قانونية يتم اتخاذها بهذا الشأآن من خلال 
مباحث الإنترنت ل وزارة الداخلية المصرية» حيث سبق لہا أن تعاملت مع اختراق 
مماثل تعرضت له صحيقة الأهالي الأسبوعية الناطقة بلسان حزب التجمع اليساري»ء 
وبين آن وراءه طالباً مازال بك المرحلة الجامعيةء وأنه قام بالاختراق من قبل التجربة 
ٺيس ڪر 

وأردف جودة أن "ما يلفت النظر 2 الاختراق المحدود الذي تم السيطرة عليه 
هو الرجل اللثم الذي يحمل رشاشاً ب4 يده والكلام المكتوب أسفل الصورة عن إزالة 
الصليب من على الصفحة. 
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اختراق موقعي الجزيرة والعربية 

وهناك العديد من الطرق المستخدمة ب اختراق المواقع الالكترونية منها 
استغلال اخطاء ب تصميم الموقع او استغلال ثفرات 2 السكريتات البرمجية التي 
يقوم عليها الموقع و استغلال ثغرة معينة ب السيرفر القائم عليه الموقع 

اما حديثا تستخدم فيروسات كهرومغناطيسية للهجوم على السيرفرات 


والمواقع 


فضي عام 2003 تم اختراق موقع الجزيرة من قبل هواڪر من الولايات 

المتحدة حيث هام اللخترقون بتعديل كافة بيانات الموقع وقاموا بتحميل صورة 
لخريطة الولايات المتحدة الامريكية على موقع الجزيرة 
صورة لوقع الجزيرة اثناء الاختراق 


اختران موقع العربية 

عام 2008 قام الجيش الالكتروني الايراني باختراق موقع المريية 
وحوالي 1500 موقع سعودي 2 نة 
السعوديين الذين قاموا يأختراق اجزأء من موقع المرجعية الدينية 4 أيرأن - 


أ 221 


س اليوم ردا على مجموعة من المخترقين 
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صورة الموقع اء الاختراق 


هنر هام 
ای اسلتورند 1لا فر اتک می کلمپام اویه می جحد عدا 
ان قم آی وگنہ بن م اعکی و فنو اتم 


SERHUS WARNING 
# atlmeks ou his WbSitek Conran, 
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إخترق موقع صحيفة الوطن, السعودية 
قام الاكر الذي أطلق على تف \&غD2\&q10‏ - quot; Team‏ 
باختراق الموقع» واضعاً بل صدر الصفحة صورة لمضو هيثة كڪبار العلماء المقال 
الشيخ الندكتور سعد الشثري وتحته عدد من الأبيات مطاعها (قالوا تحفظ فإن 
الناس قد كثرت أقوالم وأقاويل الورى محن). 
وبدت الصفحة بائلون الأسود» وتم وضع عبارة أ&4101:لإله إلا الله محمد 
رسول اللما&ا410: ي رأس الصفحة» وتمت إزالتها الآن فيما يبدو أنه بداية تحرك 
من الجريده لاستعادة موقعها حيث تظهر حاليًاً صفحة بيضاء وبها رسالة تدل على أن 
الصفحة تم إزالتها. 
وكان مخترق الموقع قد قال آنه أ&41101؛صراحة نحن لا نعرق الفرق بين 
الفئة الضائة من التكفيريين» وبين الطابور الخامس أحصنة طروادة من الليبراليين 
اهما يطعن 2 العلماء وي صقونهم بأقبح العباراتأ&ا 100 
وأضافأ&4701؛ آيها الشيخ الشثري إنما نحن 4 صفك والمخلصون ڪثير لڪن 
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صوت النقاق اليوم هو الذي يدوي ب4 صحافتاء فهم من القديم (إن يقولوا تسمع 
لقوليم)ء تكن باطلهم قصيرالمدى وشيك النهاية وخزائنهم تنقد» وله خزائن 
السموات والأرض ولكن المنافقين لا يعلمونا؛. 

وأكد الاكر ب أسفل الصفحة أن أ&ا00ا4؛الاختراق تم نصرة للضيخ 
المقال سعد الشثريا&4101؛ مع خلفية صوتيه 
وكانت صحيقة الوطن قد باشرت حملة ضد الشيخ الشثري تضمنت عددا من 
المقالات التي تنتقد موقفه من قضية الاختلاط ل جامعة املك عبداللهء وكان 


تتضمن عدد من المحاضرات الدينية. 


أبرڑها مقال رئيس تحريرها جمال خاشةجي 

من جانبة كشت رئيس التحرير. جمال خاشقجي ان الاختراق الذي تعرض 
له موقع الصحيفة الالكتروني قادته منظمة تعمل من الجزائر ولها فروع 4 مختلف 
آنحاء العام وذڪر منها آمريڪا وايران ودول آخرى. 

وعلى صعيد متصل تعرض موقع «ارامكر السعودية حيث تم عصزل 
الانظمة الالكترونية الشركة بالكامل وإيقاف الدخول اليها من الخارج كإجراء 
احترازي مبڪر اتخذ مع بدء العطل الطارئ الذي اصاب امس بعض قطاعات 
شبكتها الالكترونية الذي بشتبه ب4 انه ناشىئ عن دخول فيروس الى عدد من اجهزة 
الحاسب الشخصية بالشركة 

وأكدت الشركة ب بيان اصدرته - سلامة الشبكة الالكترونية المشغلة 
لأعمال الشركة الرئيسية للشبكة وعدم وجود أي تأثير مهما كان على أعمال 
الانتاج فيها»» مشيرا الى ان وضع التشغيل الاعتيادي لأشبكة: «سيعود قريبا؛. 

وكانت وكالة «رويترز» اعلنت ان موقع التدوين الخاص بخدماتها الاخبارية 
تعرط لاختراق» 4 ما ينب عن عمليات قرصنة تستهدف المواقع الاخبارية 
المواقع الالكترونية الفلسطينية 

المواقع الالكترونية الفلسطينية لم تنج هي الاخرى من القرصنة نقد 

تعرضت وكالة الأنباء الفلسطينية الرسمية "وفا بتاريخ 1- 1- 2012م منھا ": 
خضلا عن بعض الوكالات المحلية الأخرى» حيث تم تعطيل هذه المواقع وحجبها عن 


الشبكة المنكبوتية. 
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ورغم عدم إعلان آية جهة مسؤوليتها عن هذه الهجمات» قإن خبراء ومراقبين 
يرجحون وقوف جهات صهيونية خلفها. 

من جانبه علق وزير الاتصالات الفلسطينية» مشهور أبودقة» على عمليات 
القرصنة بالقول: 'الموضوع ليس واضحاً بعد ويجري متابعته وما حصل هو قيام 
اشخاص بالدخول على مواقع فلسطينية بكثافة شديدة جدأً ما تسبب ل ضفط 
هائل على السيرفرات التي تحمل عايها هذه المواقع ويالتالي حجبها". 

و السياق ذاته ذنكرت وكالة أنباء عمون" الأردنية إن وكالمة "مها" 
الإخبارية الفلسطينية تتعرض لحاولات مكثفة تقرصنتها. 

ونقلت عمون عن مصادر وصفتها بأنها 'مطلعة" أن عشرات المحاولات من 
هاكرز من دول مختلفة تحاول اختراق الموقع وتعطيلسه ‏ 
وأضافت المصادر أنها لا تستبعد أن تون محاولات قرصنة الوكالة بعد مقابلة 
بثتها مع رئيس الوزراء الصهيوني بنيامين نتنياهو الانين 30- 1- 2012م حيث 
حاول ممكتب نتنياهو الضغط على الماملين فيها نسحب المقابلة. 

من جانبه» قال أحد خبراء الإنترنت ب تصريحات نقلها موقع العربية نت" إن 
الموضوع على ما يبدو سياسياً ومبرمجاً؛ مرجحاً وقوف جهات صهيونية خلفه» ڪون 
أكثر من 6 مواقع فلسطينية حُجبت ب ذات الوقت وبنفس الطريقة؛ مشيراً إلى ان 
الأمر على ما يبدو هجوم مضاد للهجمات التي قام بها هاكرز عرب أخيراً على 


مواقع "إسرائ 
وكان فريق قرصنة فلسطيني من قطاغ غزة يسمي نفسه '840) 14°۴۲ 6423" 
قد تمحكن من اختراق الموقع التابع لسلطة الإطفائية "الإسرائيلي'. 
ولم تقف هجمات هذا القريق عند حد أستهداف مواقع المؤسسات العامة بك 
الكيان الصهيوني؛ حيث اخترقوا أيضأ الموقع انرسمي انائب وزير خارجية الڪيانء 
دان آيالون» والذي وصف بدوره عمليه القرصنة على موقعه بانها "فمل إرهاب" 
و"إعلان حرب". 
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وكالة انباء عراقية تفضح مؤسسات اعلامية عربية 

بعد ان كانت وكالة الاخبار المراقية واع قد حذرت ومن خلال بيان 
صحفي سابق نشر على موقعها جميع المؤسسات الاعلاميه التي تقوم بنقل الاخبار 
الخاصة بنا دون الاشارة الى مصدر الخبرء وقيام هذه المؤسسات الاعلاميه بز 
هذه الاخبار ناء بما يتنافى مع اخلاقيات مهنة الصحافه . 

الا ان المؤسسات المذكورة استمرت بنقل وقرصنة اخبار الوكالة » وهو ما 
جعلها تقوم بفضح سياسات هته المؤسسات الاعلاميه من خلال وضع عنوان الخبر 
الرئيسي الذي قامت الوكالة بنشره وقائمه بأسماء امؤسسات الاعلاميه التي 
اعتادت على قرصنة اخبارنا» وڪان آخرها 

خبرتم نشره عبرموقع الوكالة بتماريخ 18 أيار 2012 الموافق: 
PM 8:55:08 ةcluıdl a1433/6/28‏ 

وكان تحت عنوان: نقل 20عائله من يهود اليمن الى اسرائيل بعد انتهاء 
حكم صالح على الرايط التالي: 

http://irq4all.com/ShowNews.php?id=6521 5 

وتفاجأنا بان عدد من المؤسسات الاعلاميه المريقه قامت بنشر الخبر بعد 
ساعات من نشرنا ونصيا عبرمواقعها الاعلاميه ناسبة الخبر لها دون التنويه أو 
الاشاره لصدرنا ب هذا الخبرومن ضمن هذه المؤسسات الاعلاميه التي سنفصح حن 
اسماتها ورابط نشر الخبر الذي قامت بقرصنته مع الانتباه الى تاريخ ووقت نشر هذه 
المؤسسات للخبر : 
1- وكالة فلسطين برس 

رابط نشر الخبر: 

http://www .palpress.co.uk/arabic/?action=detail&id=4861 1‏ 
2- شبكة فداء الاقصى الاعلاميه رابط نشر الخبرد 

http://www .fedaaqsa.com/NewsDetails.aspx ?id=5261 
صوت فتح الاخباري رايط نشر الخبر:‎ -3 
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http:/www fateh- 
voice.ps/arabic/?action=detail&id=46301 


4- وكالة اسوار برس رابط نشر الخبر: 

http://www .aswarpress .com/arfnews.php?maa=Vicw&id=4 1654‏ 
5- شبكة العهد للاعلام رابط نشر الخبر: 

http://www .alaahd.ps/arabic/?action=detail&id= 101487‏ 
6- فلسطین بيتنا رابط نشر الخبر: 

http://www .pal-home.net/ar/categories/61483 html 

ووعدت الوكالة جميع المؤسسات الاعلامية التي تقوم بقرصنة موادها 
الاعلامية بملاحقتها قضائياً ان لم تلتزم بكافة معابير واخلاقيات مهنة الصعافة . 

ولم يقتصر الأمر على مواقع الصحف بل تعداها إلى مدونات شخصية 2 
موقع التواصل الاجتماعي (فيس بوك) إلى الحجب. 

وقال مؤسس وكالسة أتباء برق ومجموعة (جكم جكم ) للتواصل 
الاجتماعي باسم حبس أن مجهولين نجحوا به استهداف موقعيه واختراق ڪل 
إجراءات الحماية التي أتخذها لنحفاظ على سرية ما فيها من معلومات. 

وأكد حبس أنه الآن بصدد فتح قنوات اتصال مع جميع المواقع الالكترونية 
التي تعرضت لہجمات حجب لإيجاد وسيلة ناجعة 2 لاحد منها. 

أصابع الاتهام اتجهت الى القائمين 4 الدولة العراقية بالقيام بحجب تلك 
المواقع الا ان مصادر رسمية تفت ذلك مشيراً إلى أن الىجمات التي تتمرض لها المواقع 
العراقية إما هي من قبل مواطني دول آخرى أو عراقيون مغتربون تتافى أفكارهم 
وتوجهاتهم السياسية مع أصحاب هذه المواقع» مؤكداً أن لا علاقة للدولة العراقية 
بهذا الأمرء لافتاً إلى ضرورة أن تتدخل الدولة العراقية والإعلان والإيضاح عن 
موققها تجاه أصحاب المواقع التي تتعرض للحجب. 

إلى ذلك يشير متخصصون به علوم الحأسوب وانبرمجيات إلى أن الواقع 
أالكبيرة وضعت كلمة سر تصل إلى أربعة وعشرين رقماء ومع ذلك يتم اختراقها 
وحجیهاء وهذا العمل لا یمكن أن يقوم به شخص حتى لو ڪان متمرساً ب 
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البرمجيات» بل هو هجوم الكتروني "كبيرومتطور" يستهدف مواقع على وجه 
التحديد حسب آهميتها 
موقع مجلة نرجس الالكترونية العراقي تعرض لهجمة كبيرة 
جيه» لآنه من ضمن حزمة مواقع مؤسسة المدى الإعلامية التي تعرضت لهجوم 
وبطريقة احترافية لا تخلو من إساءة متعمدة لشخصيات لہا حضور بارز بے المشهد 
الإعلامي. 
يعمد العراق الى اتخاذ إجراءات الكترونية لتحصين وحماية المواقع التابعة 
الحكومة الاتحادية من القرصنة الالكترونية والتي تمرف ب6۲5 )عهط. 
وزارة الاتصالات المراقية اوضحت إنها اتخذت إجراءات جديدة لصد آي 


محاولات اختراق الكترونية من قراصنة مجهولين. 

وقال مدير عام شركة الخدمات الدولية 4 وزارة الاتصالات إن شركته 
"اتخذت إجراءات عديدة لمنع أي اختراق للمنظومة المامة للشبكة المعلومات الرسمية 
التي تمتمدها الحكومة العراقية' وكان متخصصون 2 مجال أمن وحماية النظم 
والبيانات قالوا به تقرير نشر ب صيف العام الماضي إن خسائر منطقة الشرق 
الأوسط جراء عمليات الاختراق والقرصنة الإلكترونية» بلغت نحو 400 مليون دولار 
حتى نهاية 2009. 

ويقول مبرمجو مواقعح انترنت إن عمليات القرصنة تضاعفت بشكل ملفضت 
النظر مقارنة بالأعوام السابقة» مرجمين السبب إلى سهوئة الوصول إلى البرامج 
امستخدمة فضلا عن وجود مواقع ومنتديات مجانية متخصصة بتعليم الاختراق. 

وتسعى الحكومة المراقية إلى انجاز مشروع الحكومة الالكترونية الذي 
يعتمد على الانترنت بشكل أساس 2 التعاملات الحكومية. 

وأن وزارة الاتصالات تمتمد على نظام البوابة الخاصة الذي يمنع أي نشاط 
الكتروني غير معروف يحاول اختراق نظم المعلوماتية للحكومة العراقية. 
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ولم يقتصر الامر على السرقة من الصحف المحلية بل تعداه الامر الى 
الصحف العربية بأخذ ملاحق كاملة واعادة نشرها دون الاشارة الى امصدر قضلا 


عن اعادة نشر المواد الصحفية على اختلاق إنواعها دون الاشارة الى مصدرها. 
وقد تأخذ السرقة الصحفية ب2 واقع الاعلام العراقي أشكالا أخرى منها 


اخذ موضوع بالكامل وإزالة اسم الكاتب ووضع اسم آخر بدلا لهء وقد حصلت 
حادثة ممكن انها لاتجد لها مثيلا ب2 بقية العالم او حتى لم نسمع فيها بے تاريخ 
الصحافة العراقية فقد نشرت احدى الصحف العراقية مقالا افتتاحيا ل الصفحة 
الاولى الذي بقترض ان يكون من بتأت افكار كتابها او مسؤوني النشر هاذا با مقال 
الافتتاحي مسروق من موضوغ سبق نشره لمسؤول القسم السياسي بك صحيفة يومية 
كلمة بكڪلمة وحرفا بحرف. 

اما الانواع الاخرى للسرقات الصحفية التي بدأ 


قانون الاعلام ب4 المراق وضعف الاجراعات الرادعة ' 
المراقيين. هو سرقة مقاطع من مادة صحفية وخاصة الاعمدة والمقالات او اعادة 
صياغنها بتقديم وتأخير بعض الفقرات ونشرها باسماء جديدة دون رقيب او حسيب. 
اما 4 التلفزيون فتأخذ السرقة الصحفية اشكالا اخرى منها سرقة 
الافكار والابتكارات فعلى سبيل المثال عرضت احدى الفضائيات العراقية اعلانا 
تلفزيونيا تطلب فيه حاجتها الى معدي برامج وعلى المتقدمين تقديم ثلائة افكار 
لبرامج. فتقدمت فتاة بثلاقة افكار لبرامج جديدة وابدوا استحسانا لها لكنهم 
اعترضوا على ميزانية البرامج التي تستوجب السفر والتنقل بين المحافظات العراقية. 
وقالوا لي شكرا لك سنتصل بك ب وقت لاحق حال اقرار الميزانية. ويعد بضعة 
اشهر واذا بي اتفاجا بان البرنامج عرض من على القناة دون الاشارة الى صاحب 
الفكرة او معد البرتامج | 
وهناك سرقات واضحة مثل سرهة السيوتات ويعض الابتكارات الفنية 
والمقاطع التي تعتمدها القنوات الفضائية كفترات توقف ك برامجها وهي كثيرة 


لامجال لذڪرها هنا. 
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ان ائوازع الذاتي بالالتزام بأخلاقيات المهنة الصحفية هو الاساس وهو الرادع 
لاية تجاوزات على حقوق الاخرين لكن هذا الوازع لايكفي وحده بل من الضروري 
سن تشريعات وقوانين تحفظ حقوق اللكية الشخصية على مستوى النشر والاعلام 
او اي مجال ابداعي آخر.. ووجود مؤسسات نقابية ومهنية وحكومية يمك ن اللجوء 
اليها لاعادة الحقوق الى اصحابها لتقظيم العمل الصحفي واعطاء صورة 
ومشرقة عن مصداقية ومهنية الاعلام ب العراق. 

ويذكر احد الصحفييين كيف تم سرقة موضوعه واعادة نشره 4 احدى 
وكالات الانباء العراقية بالقول: 


کت ف امیت تدرا خاسا لجریدة جنار اودرو توان میات 
خلية التجسس الإماراتية بے سلطنة عمان" نشر بتاريخ 3- 12- 2010» حظيت 
صفحته بألاف القراءات وتناقلتها مواقع منسوبة لمصدرها. 

وبعذ ذلك بخمسة ايام نشر الموقع العراقي(شبكة نهرين الإخبارية) تقريراً 
بمنوان 'مصادر. خليجية: شبكة التجسس الإماراتية جزء من مشروع إسرائيلي لضم 
سلطتة عمان ما بعد مرحلة قابوس لا 8- 12- 2010ء ووسمه الموقع بإنه 
(خاص- نهرين الإخبارية)ء ودون اسم لمحرر. 

إلا أن الحقيقة غيرما ادعته (الشبكة)ء فالتقرير ل مجمله عبارة عن نقل 
مباشر حر من مصدرين هما جريدة جدار الإلكترونية ؛ وجريد الأخبار اللبنائية 
(المقربة من حزب الله)» من دون مراعاة لأية قواعد ك النقل والاقتباس والإشارة إلى 
المصادر. 

وكان نصيبنا من ذلك النسخ حواثي 650 كلمة من أصل 1500 ڪلمة 
التي شكات حجم التقرير الخاص المزعوم وقد أعادت نشر التقرير عشرات المواقع 
العربية على الإنترنت وبعض المواقع الإيرانية» ومازالت حيث قامت اليوم بإعادة نشره 
الزميلة (وطن) الأمريكية. ولا يتحمل من آعاد تشره مسؤولية التضليل والمغالطات 
التي أرتكبتها (شبحكة تهرين نت الإخيارية). 
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ويبدو أن التاسخ بعد أن تسخ اققرات الطوال قڪر بے آن يڪون آميناً 
ويطريقة عجن الطحين» أشار ب4 بداية فقرة آخيرة إلى (وقال موقع عماني)! 
ليضاعف بهذا الأضرار الأدبية » ويؤكد على آنه ليس سيئ الخلق المهني فقط بل 
سيئ الإطلاع والمعرفة» وفاشل ب التلقيق والمنطو الأدبي 

إن جدار جريدة إلكترونية عريية؛ لا تحمل صفة فُطرية ولا تنسب تفسها 
إلى أي دولة» وهذا هو واقع حالبا كمشروع عريي مشترك من جنسيات مختلفة» 
مفتوحة على الأفق الكوني. 

لم تتوقف المفاجاة عند هذا الحد؛ فعندما أطلمت بك حينه- ‏ إذارة 
التحرير على الواقعة قامت بطلب توضيح» عبر البريد الإلكتروني للموقع من المدير 
المسؤول: محمد جاسم خليل» عن هذا التصرف الضار والمدان الذي قام به أحد 
محرريه كما نفترض» إلا أنه اتضح بإن (الإيميل) ا ثبت ب الموقع كوسيلة اتصال 
وحيدة لا يعمل وقبل كتابة هذه السطور قمت بمحاولة اخرى بعد محاولة الإدارة 
بأسبوعين إلا أن الإيميل لا يعمل 

وهنا آول ما يتبادر إلى الذهن: كيف تعمل(شبكة إخبارية - موقع 
إلكتروني) على الإنترنت من دون بريد إلكتروني؟! 

من غير اللائق أن تتفاقم هذه الظاهرة المسيئة على الإنترنت؛ ومن قبل زملاء 
يفترض لل تصديهم للعمل الإعلامي تمتعهم بدرجات أساسية من المهنية والمصداقية. 

فالأضرار الأدبية والمعنوية لا تلحق بنا وحدنا بك جدار» بل إنها تطال آخرين 
يقعون تحت التضليل والخداع» وتنتج التباسات مجانية. 

هذا به الوقت الذي يجابه فيه الإعلام العربي الإلكتروني تحديات عديدة 
على المستوى المهني والسياسي الزقابي» ويتعرض العاملون فيه إلى مخاطر شتى. 

حان وقت تخليق الإعلام العربي الإلكتروني» بما يضمن الحقوق الأدبية 
والفكرية والمهنية للجميع»ء من أجل مساهمة فعالة 2 دقع حزكة حرية التعيير 
والمطالبات المدنية. 
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الملكية الفكرية 
تعرف اللكية الفكرية بانها حقوق امتلاك شخص ما لأعمال الف 
الإبداعية أي الاختراعات والمصتفات الأدبية والفنية والرموز والأسماء والصور 
والتماذج والبرامج والرسوم الصناعية ء التي يقوم بتأليفها أو إنتاجها. 
يمكن تصنيف مكونات وحقوق الملكية الفكرية إلى مجموعتين: 
1. مكونات الملكية الفكرية التقليدية: وهي المكونات والحقوق المعروفة وتتمتع 


بالحمابة وهي: الأسرار التجارية» والبراءةء والعلاقة التجارية» وحق النشر. 
2. الكونات والحقوق الرقمية للملكية القكرية: ظهرت 2 ظل الإنترنت»› ذات 
طبيعة رقمية وتشمل البرمجيات» قواعد البيانات» والمواقع الالكترونية وغيرها . 
الحقوق الرقمية 
وتشمل: 
1.الېرمجیات: 
البرمجية )50f۷4۲۴8(‏ خلاف الأجهزة (14۳4۷21۴) فالبرمجيات هي 
الأساس الذي تعمل من خلاله الأجهزة لتحويلها إلى شيء مفيد يقوم بوظائف عدة مثل 
أنظلمة التشفيل وهي من أكبر الأمثلة على البرمجيات. وعلى الرغم من أن البرمجيات 
(بتوعيها برمجيات النظام ويرمجيات التطبيق) كانت موجودة قبل الإنترنت والاستخدام 
التجاري الوأاسع لشبكات الأعمال» إلا نها أصبحت ب4 ظل الإنترنت تشكل القدرة 
الفكرية والخبرة العظيمة التي تحرك اقتصاد المعلومات كله والمصدر الأكثر فعالية 
وكفاءة ب صنع الثروة ب2 الأعمال الإلكترونية . والبرمجيات هي من أكثر المنتجات 
الرقمية حاجة للحماية لأنها الأكثر عرضة للقرصنة. 
قرصنة البرمجيات : 
هي أن تقوم بنسخ البرامج واستخذامها بدون دفع ثمنها للشركة أو الشخص 
الذي قام بتصتيعها ؛ فالحل البديل لقرصنة ائبرمجيات هو استخدام البرمجيات 
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الحرة. البرمجيات حرة المصدر هي البديل الأمثل للبرمجيات المقرصنه إن لم تود ان 
تدقع شن البرامج الأصلية . وهي برمجيات يمكن استخدامها و التعديل بها و إعادة 
توزيعها مجانا بدون أي مقابل مادي بشرط عدم نسبها لأحد غير صاحبها الأصلي . 
و يوجد برمجيات حرة المصدر ذات مستوى عالٍ من الكفاءة و یوجد آیضاً بدیل حر 
المصدر لكل البرامح التي يقوم المستخدمين بقرصنتها فمثلا بدل من نظام تشفيل 
وندوز يوجد نظام تشغيل ينكس و بدلا من حزمة الأوقيس يوجد حزمة الأوبن 
وفيس و بدل من متصفح انترنت اڪسبلورر يوجد متصفح فاير فوڪس و ٻدل من 
برنامج الأدوب فوتوشوب يوجد برذامج جيمب . فهذه هي فكرة البرمجيات حرة 
المصدر. 
2- قواعد البيانات الالكترونية: 

من المفترض حفظ قواعد البيانات من الاستنساخ واستغلال الآخرين فلابد 
أن تكون محمية بقوانين حفظ الملكية شأنها شأن أي عمل آخر وأيضا من الممڪن 
حمايتها بما يسمى بحق قاعدة لانت .Database Rig‏ 
3- الموقع الالكتروني : 

الموقع الالكتروني هو عبارة عن مجموعة من صفحات الويب ذات الصلة مم 
بعضها البعض» يمكن الوصول إليها عبر شبكة مثل الإنترنت أو الشبكة المحلية 
الخاصة. 

والصفحة الواحدة تحتوي على نص أو صور أو مقاطع فيديو وغيرها وهذه 
الصفحة ممكن أن تشارك بي الأفناع والشراء والبيع وآغراض أخرى لا تقل أهمية 
عن هذه الأمور, لذا لابد أن تكون محمية بالحماية القانونية التي لا تزال غيرمعترف 
بها لمثل هذه المواقع . 
فالا : سرقة وقت الانترنت (internet time hef)‏ 

ان سرقة وقت الانترنت يأتي ب4 إطار القرصنة (040۸08) وهو استخدام 
من قبل شخص غير مصرح به لساعات للإانترضت المدفوعة من قبل شخص آخر . 
فالقرصان يصل إلى كلمة الرور الوصول إلى الانترنت أما عن طريق القرصنة 
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)[nternet ]dentity The)‏ أو عن طريق وسائل غير قانوتية فيصل إلى الانترنت 
من دون علم أو معرفة الشخص الآخر. ونعرف -الوقت الذي تمت سرقته من قبل آي 
قرصان عندما ينتهي شحن الوقت ونحتاج إلى تعبئتها آو شحتها مع الملم أن الشخص 
لا يستخدمها بكثرة !! 

إن السارق يصل إلى كلمة المرور تلوصول إلى الانترنت عن طریق( 1:1٣٣۴‏ 
)[dentity "he‏ حيث أن جهاز الكمبيوتر - ممالا تمرف عنه - أنه يقوم 
بجمع جميع أنواع المعلومات ويخزتها ب2 الملفات المخفية على القرص الصلب. وهذه 
الملفات تقوم بتخزين المعلومات مثل تسجيل الدخول وكلمات السرء والأسماء 
والعناوين وحتى آرقام بطاقات الائتمان . 

ويمكن الحصول على هذه العلومات بطريقتين: إما عن طريق الاستيلاء 
عليها أثناء انتقالما انتقالا غير آمن بين الأجهزة عيرالشبكة . أو عن طريق تثبيت 
برامج ضارة على جهاز الكمبيوتر الخاص بك (مثل برامج التجسس) التي من شانها 
أن تجمع كل شيء تحتاج إليه تأقائيا وإعادتها إلى الجهاز مرة أخرى. 

وأفضل طرق الحماية من هذا النوع : 

- تأمين متصفح الويبه 

- حماية المعلومات الحساسة والخاصة. 

- حذف محفوظات المواقع على الإنترنت. 

- حذف ذاكرة التخزين المؤقتة الخاصة بك على الجهاز. 

- إفراغ سلة المحنوقات. 
أنواع اللكية الفكرية 

يمكن تصنيف مكونات وحقوق الملكية الفكرية إلى مجموعتين: 
1. مكونات اللكية الفكرية التقليدية؛ وهي المكونات والحقوق المعروفة وتتمتع 

بالحماية وهي: الأسرار التجاريةء والبراءة؛ والعلاهة التجارية» وحق النشر. 
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2. المكونات والحقوق الرقمية للملكية الفكرية: وقد ظهرت ي ظل الإنترنيت. 
وذات طبيعة رقمية ب4 جانبها الهم وتشمل البرمجيات» قواعد البيانات» والمواقع 
الالكترونية.. إلخ. 

أولاً: الحقوق التقليدية للملكية الفكرية 

الآسرار التجارية: 

إن السرية التي هي سمة الحصر ك استخدام المعلومات آو تداولما تقابل 
مفهوم النطاق العام (١أ3١0‏ >أاطنا۴) الذي يشير إلى أن المعلومات تكون شائعة 

الاستخدام للجمهور. 

والأسرار التجارية 50٥۲۴۲8(‏ 1۲۵48) هي طرق العمل وخططه وتفاعلاته» 

التي يتم حمايتها من خلال القانون» ومن خلال الإلزام التعاقدي المباشر. 

كما هو الحال ب عقود استخدام الماملين التي يجب أن تتضمن تحديداً 
لالتزاماتهم المتعلقة بالسرية التي إن خرقوها يتمرضون للمساءلة القاتونية. وهذا ما 
تقوم به الشركة أيضا 4 اتفاقاتها مع زبائنها 4 مطالبتهم بعدم كشف هذه 
الأسرار» ول الوقت نفسه فإنها تعمل على حماية هذه الأسرار من التخول إلى النطاق 

العام. 


براءة الاختراع: 

إن براءة الاختراع (01ع۴3) هي وثيقة قانونية تمنح المبتكر أو الشركة 
المالكة للابتكار حقاً احتكارياً على الأفكار أو الممارف التي تتضمنهاء والقابلة 
للتحول إلى آلة آو جهاز أو طريقة عمل أو خدمة محددة؛ ولا يمكن استخدامها من 
الآخرين إلا بإذن من الالك أو التزام تماقدي. والبراءة هي الشكل الأكثر امبتخداماً 
والأكثر أهمية ب التمبير عن الابتكارات والانجازات التكنوئوجية التي كانت 
الأساس ب التطور منذ العصر الصتاعي حتى الآن. 
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حق النشر: 

إن حق النشر أو الولف )00P۲131(‏ من الحقوق القديمة المحمينة 
بائقانون. حق النشر أسهل ب4 الحصول من براءة الاختراع» كما آن الفترة الزمنية 
التي يغطيها هي أطول من فترة حماية البراءة. وهذا ما يظهر جلياً ي أن حق النشر 
يستمر طوال حياة المزلف» كما أن يعض القوانين تجعل هذا الحق يستمر لفترة تمتد 
إلى سبعين سنة بعد موت المؤلف. ومع ذلك فإن حق النشر يتضمن كل قواعد حماية 
الملكية 4 الحق الحصري للمؤلف بك عدم إعادة إنتاج العمل الخاضع لحق النشر إلا 
بعد أخذ الموافقة منه مع القدرة على منع الآخرين من عمل نسخ منه. وهناك شروط 
أساسية لابد من توافرها ب4 العمل الذي يحصل على حق النشرهي: 
التثبيٽ: أي أن يڪون معبراً عنه بشڪل مادي» والتوصل ليه آولاً ڪنص مڪتوب 
كما ي الجداول أو المصنغات (1018ا114م01٥)‏ كقواعد امعلومات» والوثائق؛ 
والصورء والرسوم» والأكثر حداثة يتمثل ببرامج الحاسوب. 

الأصالة: أن يكنن العمل أصيلاً وقيمته أصيلة. 
الحقوق المعنوية: إن العمل الإبداعي هو 4 جانب منه عمل مادي» يمثل المصلحة 
المادية للمؤلف بك نشره وتقديمه وإيصاله للجمهور» وهذا ما يسمى الحق الاقتتصادي 
الذي يحمى بالوسائل القانونية. ول الوقت نفسه هو جزء من الملبكية الفكرية 
للمزلف وشخصيته الإنسانية مما يخرج عن نطاق المصلحة المادية. وكل شيء له قيمة 
أعلى من الملكية المادية ويوجد خارج الشخصية يمثل الحق المعنوي ( M041‏ 
«(Right‏ 

ولا بد من التأكيد على أن حق ائنشر الذي يضمن بالدرجة الأساسية 
الحماية القانونية للمؤلف المبدع» ترد عليه استشاءات بے مقدمتها: 

الاستشاء المتعلق بالاستخدام العادل (8؟ 0 ۴۵۲)» كما بے حالة استخدام 
العمل الخاضع لحق التشر لأغراض تعليمية أو تقدية أو لأغراض البحث والدراسة آو 
التلخيص. 
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إن قوانين حق النشر لا تحمي الأفكارء والمفاهيم؛ والمبادئ؛ والقوانين 
العلمية » والخوارزميات. والوأقع أن هذا الاستشاء يقوم على عدم المبالغة ب الحماية 
القانونية لحق النشر لأن مثل هذه المبالفة لا تحد فقط من الاستفادة من الابتكارء 
وإنما يمكن أن تحد من الابتكار اللاحق. 

الاستشاء المتعلق بالمصلحة العامة: وهذا الاستشاء يتعلق بتجاوز حق المؤلف 
بعمله الإبداعي عند عزوفه عن نشر هذا العمل. إذ يكون من حق السلطة العامة أن 
تأخذ العمل وتنشره (حتى دون رغبة المؤلف) على أن تقدم تعويضاً مناسباً لصاحبه . 

الاستثناء الخاص المتعلق بالمكتبات: إن مناقشات قانون حق النشر 2 الألفية 
الرقمية )0(٣٨4(‏ من أجل حماية الأعمال الخاضعة لحق ائنشر» أكدت على 
التزام الكتبات بحظر استخدام التكنولوجيا الرقمية بك الاستتنساخ للمحافظة على 
الأعمال. وأقر لهذه المكتبات بعمل ثلاث نسخ فقط: نسخة الحفظ والأرشيف› 
والتسخة الأصلية (¥م0) ١ا8‏ ) ونسخة الاستعمال (انظرالموقع 
(http://www ,uspto.gOV‏ 

الأعمال غير المحمية: إن الأعمال الرسمية والوثائق الحكومية واخبار اليوم 
والنشر 4 الصحف والمجلات والتقارير الإخبارية لا تتمتع بالحماية وإن كانت العادة 
جرت على الإشارة إليها عند عرضها أو النقل عنها. 
ثائياً: الحقوق الرقمية للملكية الفكرية 

إن الملكية هي الامتداد الأقوى لقدرة الفرد أو الشركةء وهذا ما يمڪن 
أن ينطبق على حقوق الملكية الفكرية التقليدية» وعلى مكونات الملكية الفكرية 
الرقمية التي تسمى أيضاً الحقوق الرقمية (168عR1‏ اهخنع¡0). 

إن المكونات الرقمية (البرمجيات» قواعد البيانات» المواقع الالكترونية.. إلخ) تدخل 
ضمن هذه الحقوق» شا اوا ا ار التقليدية؛ إذا ما یار 


الملكونات» وک ا سريمة الإرسال» والنسخ» ولاقام 
للمعلومات وغيرها مما يؤثر على الحقوق الرقمية تأثيرا كبيرً. 
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الفصل السابع 


التشريعات القانونية 


والقرصنة الإلكترونية 
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تتسارع التقنية الالكترونية بوتيرة سرع من السوابق القاتون 
بعض الخبراء بان مطاردة المواقع الجديدة سوف تكون جهداً لا طاثل تحته. 

ولذلك» فإن مالكي المحتوى لجاأو! [ئى مشغلي الوجة العريضة كأمل 
آخيرلديهم للسيطرة على قرصنة الإنترنت . ويجادل مالكو المحتوى بانه من خلال 
مراقبة زائري شبڪاتهم. فإنه سوف يڪون بإمڪان مقدمي خدمات الإنترنت 
تحديد مخالفي قوانين حقوق الطبع»ء وإخراج المخالفين المصرين على تكرار 
مخالفاتهم من إطار شبكاتهم . غيرأن المفوضية الأوروبية قالت بك الوقت الراهن إن 
منع الأفراد من الوصول إلى الإنترنت يعتبر مخالفة لحقوق الإنسان. 

وتبقى المنظمات الدولية والأوريية هي الأبرز ك مجال إصدار تتشريعات 
قانونية خاصة بحقوق المؤلف والحقوق المجاورة ومواڪبتها للتطور التڪنولوجي 
الحاصل ب مجال المعلومات. 

وهذه جولة ب قوانين وتشريعات لدول العالم المتطورة و النصوص التي 
تعاقب جرإثم القرصنة واختراق الانظمة الالكترونيةء بينما لا تزال دول اخرى 


و پجادل 


كثيرة تعيش ب ظلام الكتروني دامس لذا لا نرى أي تشريع يخص هذا النوخ من 
الجرائم. 
السويد 

تتبرالسويد أول دولمة تسن تشريعات خاصة بجرائم الحاسب الآلي 
والانترنت» حيث صدر قانون البيانات السويدي عام (1973م) الذي عالج قضايا 
الاحتيال عن طريق الحاسب الآلي إضافة إلى شموله فقرات عامة تشمل جرائم 
الدخول غير المشروع على البيانات الحاسوبية أو تزويرها أو تحويلها أو الحصول غير 
المشرع عليها . 

وتنص المادة (21) من القانون المرقم (289) والصادر ب 2 نيسان 1973 
الخاص بائبيانات على أن (( يماقب كل من ولج بوسائل غير مشروعة الى سجل 
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سنن قاف اماتا ) من هذا يتبين ان القانون السويدي يعاقب لمجرد 
الولوج غير المشروع . 
امریکا 

شرعت الولايات المتحدة قانونا خاصة بحماية أنظمة الحاسب الآلي 
)1976م - 1985م(« ول عام (1985م) حدد معهد المدالة القومي خمسة آنواع 
رئيسة للجرائم امعلوماتية وهي: جراثم الحاسب الآلي الداخليةء جرائم الاستخدام 
خير امشروع عن بعد» جرائم انتلاعب بالحاسب الآلي» دعم التماملات الإجرامية» 
وسرقة البرامج الجاهزة والمكونات ألادية للحاسب. 

ول عام (1986م) صدر قانون تشريعي يحمل الرقم (1213) عرف فيه 
جميع المصطلحات الضرورية لتطبيق القأنون على الجرائم امعلوماتية كما وضعت 
المتطلبات الدستورية اللازمة لتطبيقهء وعلى اثر ذلك قامت الولايات الداخلية بإصدار 
تشريماتها الخاصة بها للتمامل مع هذه الجرائم ومن ذلك قانون ولاية تكساس 
لجرائم الحاسب الآلي. 

كما شرَّعت قانوناً خاصاً بحماية أنظمة الحاسب الآلي وحدد معهد الدولة 
القومي الأمريكي خمسة أنواع رئيسية للجرائم المعلوماتية وهي: 

- جرائم الحواسب الآلية الداخلية" 

- جرائم الاستخدام غير المشروع عن بعد“ 

- جرائم التلاعب بالحاسب الآلي 

- دعم التعاملات الإجرامية 

- سرقة البرامج الجاهزة 

وقد خوت وزارة العدل الأمريكية 4 عام 2000م خمس جهات حكومية 
للتمامل مع جرائم الإنترنت والحاسب الآلي منها مكتب التحقيق ات الفيدرالي 
FBI‏ ` 
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بریطانیا 

وتاتي بريطانيا كثالث دولة تسن قوانين خاصة بجرائم الحاسب الآلي حيث 
أقربت قانون مكافحة التزوير والتزييق عام (1981م) الذي شمل ب4 تعاريفه الخاصة 
بتهريسف آداة التزوير وسائط التخزين الحاسوبية المتتوعة أو آي أداة آأخرى يتم 
التسجيل عليها سواء بالطرق التقليدية آو الإلكترونية أو بأي طريقة أخرى. 

وتطبق كذلك قوانين متخصصة ومفصلة للتمامل مع جرائم الحاسب الآلي 
والانترنت حيث عدلت 4 عام (1985ءم) قانونها الجنائي بحيث شمل قوانين خاصة 
بجرائم الحاسب الآلي والانترنت» كما شمل القانون الجديد تحديد عقوبات 
المخالفات الحاسوبيةء وجرائم التدميرء أو الدخول غير المشروع لأنظمة الحاسب 
اللي 

عام 1990 تم استحداث قانون يعالج فيه اساءة استخدام نظم المعلوممات 
وقد تم بموجب هذا التشريع تجريم عملية دخول أي فرد على البياتات المخزونة بل 
الحاسوب او البرامج وكذلك عملية تعديلها بصورة غيرمشروعة او أي محاولة لفعمل 
ذلك . 


وقد نص القانون على ثلاث جرائم وهي :- 
1. الدخول المتعمد'غيرالمشروع . 
2. الدخول غير المشروع والذي يتم بنية ارتكاب المديد من الجرائم . 
3. القيام بأي فعل متعمد ينشاً عنه اجراء تعديل غير مشروع لمحتويات اجهزة 


الحاسوب . 
کندا 


طهي تطبق قوانين متخصصة ومفصلة للتعامل مع جرائم الإنترنت» 
حيث عدلت 2 عام 1985م قانونها الجناثي؛ بحيث شمل قوانين خاصة بجرائم 
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الكمبيوتر والإنترنت» كما شمل القاتون الجديد آيضاً تحديداً للعقويات المطبقة 
على المخالفات الإلكترونية» وأوضح القانون صلاحيات جهاز التحقيق» وخول لمآمور 
القبض القضائي حق التفتيش على أنظمة الحاسب الآلي والتعامل معها وضيطها 
الدنمارك 

طبقاً للمادة (263) من القانون الصادر 2 | حزيران 1985 -يعد من قبيل 
الجرائم قعل الولوج ب المعلومات او البرامج المخزونة ب4 الحواسيب . 

وب عام (1985م) ست الدنمارك أول قوانينها الخاصة بجرائم الحاسب 
الآلي والانترنت والتي شملت ب4 فقراتها العقوبات المحددة لجرائم الحاسب الآلي 
كالدخول غير المشروع إلى الحاسب الآلي أو التزوير او أي كسب غير مشروع سواء 
للجاني أو لطرف ثالث أو التلاعب غير المشروع ببيانات الحاسب الآلي كإتلافها أو 
تفييرها أو الاستفادة منها وكانت فرنسا من الدول التي اهتمت بتطوير قوانينها 
الجنائية للتوافق مع المستجدات الإجرامية حيث أصدرت 2 عام (1988م) القانون 
رقم (19- 88) ائذي أضاف إلى قانون العقوبات الجنائي جرائم الحاسب الآلي 
والعقوبات المقررة لها. 
فرنسا 

استحدث القانون الفرنسي الصادر ب4 5 كانون الثاني 1988 بموجب المادة 
(462) الفقرة الثانية من قانون المقويات» جريمة الولوج غيرالمشروع 4 نظم 
المعلومات والستي تم تعديلها بموجب القانون الىصادر 2 29 آذار 1993 بط المادة 
33) انفقرة الاولى مسن قانون العقوبات والتي تصت (( يعاقب بالحيس لمدة سنة 
واحدة ويغرامة تصل الى مائة الف فرنلف كل من تواجد او بقي على نحو غير مشروع 
تظام معالجة آلية سواء على نحو كلي او جزئي. وتشدد العقوية بالحبس لمدة 
سنتين وبغرامة مقدارها (200.000) فرنك اذا ما ترتب على ذلك الفاء او تمديل 
للبيانات التي يحتويها هذ! التظام او باختلاف وظيفة هذا النظام)) . 


£ 243 3 


ا و 


أما ب4 هولندا فلقاضي التحقيق الحق بإصدار أمره بالتصنت على شبكات 
الحاسب الآلي متى ما كانت هناك جريمة خطيرة. 
فتلندا 

كما يجيز القانون الفنلندي لمأمور الضبط القضائي حق التتصت على 
المكالمات الخاصة بشبكات الحاسب الآلبي» كما تعطي القوانين الألمانية الحق 
للقاضي بإصدار أمره بمراقبة اتصالات الحاسب الآلي وتسجيلها والتعامل معها وذلك 
خلال مدة أقصاها ثلاثة آيام. 


اليابان 

ول اليابان قوانين خاصة بجرائم الحاسب الآلي والانترنت ونصث تلك 
القوانين على انه لا يلزم مالك الحاسب الآلي المستخدم بل جريمة ما التماون مح 
جهات التحقيق او إفشاء كلمات السر التي يستخدمها إذا ما كان ذلك سيؤدي إلى 


إدانته. 


المجر وبولتدا 

كما يوجد ك المجر وبولندا قوانين خاصة بجرائم الحاسب الآلي والانترنت 
توضح كيفية التمامل مع تلك الجرائم ومع المتهمين فيها وتغطني تلك القوانين المتهم 
الحق بك عدم طبع سجلات الحاسب الآلي أو إقشاء كلمات السر آو الأڪواد 
الخاصة بالبرامج. 
بلجیکا 

أجازت الادة 88 من القانون البلجيكي لسنة 2000 لقأضي التحقيق بي 
حالة إمتداد البحث الإلكتروني عن آدلة الجريمة خارج نطاق بلجيكا أن يحصل 
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على نسخة من البيانات التي يحتاجها. وهذا معناه أن الحصول على هذه اللسخة يتم 
دون إذن الدولة. التي توجد 4 نطاق إقليمها اثبيانات المطلوية» وبيرر الفقه البلجيكڪي 
هتا النص بالقول بأن سلطة التحقيق يمكتها الدخول إلى النظام والإطلاع على 
البيانات المطلوية دون ان تدرك ان هذه البيانات توجد من الناحية المادية خارج إقليم 

والبديل لهذا النص» هو إرسال تجنة قضائية إلى الدولة المعنية وتطلب من 
السلطة المختصة بها ان تتحفظ على البيانات المكونة لمحل الجريمة» وتعطيها نسخة 
منهاء وهذا يستغرق وفتا قد يدمر خلائه امتهم هذه البيانات. ومع ذلك يعترف الفقه 
بان هذا النص بمثل إعتداء على سيادة الدولة 

مما تقدم يتضح لنا آن التحري والبحث والتحقيق وجميع الأدلة بل مجال 
الجرائم الإلكترونية يكَتفة الغموض» وتحيط به المديد من الصماب» إلا انه لا 
منىاص من مواصلة البحث والتحقيق وجمع الادلة مع التطوير المستمر لوسائل 
البحث» ولأجهزة الشرطة وسلطات التحقيق» وتدعيم التعاون الدولي ب هذا المجال. 


قاتون وقف القرصنة المعروف باسم (۲۸ 80 ) 

وهو اختصار لكمدة ” Stop Online Piracy AC‏ ˆ قانون وقف 
القرصنة على الإنترنت . هو قانون تم تشريعه واعتماده 4 الكونغرس الأمريكي 
وهو قانون يمنع القرصنة 4 الانترنت . مما يعني وقف أي موقع على الإنترنت ينتهك 
مواد حقوق المصدر آو الحقوق الليكة . أو المواد التي ساعد على عمليات القرصفة . 
أو تقوم بعمل القرصنة , ولن يتمكن صاحب الموقع من استرجاع موقعه بل قد تصل 
القضية إلى محاسبته وسجنه وتغريمه . والجدير بالذكر أن هناك كوكبة من 


الشركات الكبيرة رفضت هذا القاتون وبحسب تمبيرها أنه فرض وصاية على 


الإتترنت وقمع الحرية . 
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وليس هناك من اسياب حقيقة تقف وراء سن هكذا قانون سوى رغية 
امريكا ك بسط نفوذها على العالم الافترأضي شركات عديدة وقفت ضد إو مع 
هذا القانون ول حسب مصلحته. 

شركات ضخمة تقف ضد مشروع القانون الأمريكي لتحجيم الانترتيت 
وفرض الرقابة عليه من مثل غوغل وياهو وفيس بوك وتويتر وموزيلا وويڪيبيديا 
وغيرهاء وتنطلق مثل هذه الشركات من أن القانون الذي يوجه مكافحة القرصنة 
الالكترونية يعتمد على مبادئ مسيثة لحرية التعبير وتدفق المعلومات. ومعرفة ماهية 
خطورة مثل هذا القانون فعلينا ب البداية قراءة ما بين سطوره. 

فالقانون يملع نشر مواد محفوظة المصدر أو مواد تساعد على القرصنة تحت 
طائلة إغلاق الموقع نهائياً» وحتى السجن لمدة خمس سنوات. للوهلة الأولى يبدو 
القانون منطقياً ولكنه لا يلحظ فترة إزالة المواد المقرصنةء بل يهدد 
بإغلاق الموقع بالكامل بل حال وجود مواد مقرصنة عليه »الأمر الذي يسيء بشڪل 
مباشر إلى محركات البحث ومواقع التواصل الاجتماعي بشكل رئيسي» حيث 
يمكن لأي مستخدم وضع مادة مقرصنة تؤدي إلى إغلاق الموقع نهائياًء وبهذا 
الشكڪل يمكن اعتبار أن موقع ويكيليكس سيغلق بحجة انمه ينشر وثائق 
(محفوظة المصدر) تفضح السياسة المراوغة ومواقع مثل يوتيوب إن تم نشرمقطع 
فيديو مخالف» والمواقع الاجتماعية إن حوت معلومات مقرصتة. 

وحسب بعض المصادر فإن الرئيس الامريكي باراك أوياما يعتبرهذا 
القانون» إن تم اعتماده» قاتلا للتطوير» 2 الوقت الذي رأى فيه آخرون آنه قادر على 
القضاء على الصحافة ايضاًء فهي تعمد إلى نشر يعض المواد محفوظة الحقوق او 
المصدر بغفرض إطلاع الرأآي العام عليهاء وكذلك الأمر بالنسبة للمواد التي يتم 
نشرها به المواقع الخاصة بالمستخدمين والشركات الصغيرة؛ فإن تبين أن الموقع 
استخدم مواد تحتاج إلى تراخيص فذلك يعني إغلاق الموقع. 

بض الأصوات دعت» س2 حال اتخاذ مشل هذ! القانون ووضعه قيد العمل» 


الى الخروج من السوق الأمريكيةء فيما دعا آخرون إلى مواجهة هذا القانون بموجة 
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احتجاجات إلكترونية بإغلاق المواقع وقد شارك 2 هذه الحملة مأيزيد عن 7 آلاف 
موقع آغلقت يوم ڪامل آو أقلء ومتها ما قام بنشر معلومات آو طلب بوقف بحث 
هذا القانون وعدم اعتماده لا يشكله من خطورة على مستقيل العالم الرقمي. 

وكان قد صدر قانون الولوج المصطنع بك الحاسب الآلي بل تشرين الاول 
4 والذي يعاقب من ولچ عمداً ڀا حاسوپ دون اڏن او ڪان مسموحاً له 
واستفل الفرصة التي ستحت له لأغراض لم يشملها الاذن وقام عمداً بواسطة هذه 
الوسيلة باستعمال او تعديل او اتلاف او افشاء معلومات مخزونة ب4 الحاسوب متى 
كان هذا الاخير يعمل لصالح الحكومة الامريكية وطالما اثرت هذه الافعال على 
اداء وظیفته . 
تشريعات حديثة في الجرائم الالكتروئية 

مذ بدء ظهور الجرائم ذات الصلة بالحاسب الالي؛ تستمين الشرطة 

وسلطات التحقيق او المحاكمة بأصحاب الخبرة الفنية المتميزة ب4 مجال الحاسب 
الالي» وذلك بفرض كشف غموض الجريمةء او تجميع آدلتها والتحفظ عليهاء او 
مساعدة المحقق 4 إجلاء جوانب الفموض ب الممليات الإلكترونية الدقيقة ذات 
الصلة بالجريمة محل التحقيق. 

وإذا كانت الإستعانة بخبيرفني أمر جوازي للمحقق أو لجهة التحقيق 
والحكم» إلا أنه ب4 المسائل الفنية البحته التي لا يمكن للقاضي أن يقطع فيها برأى 
دون استطلاع رآي اهل الخبرة» بك هذه الحالة يجب عليه أن يستعين بالخبيرء هإذا 
تصدى للمسألة الفنية وفصل فيها دون تحقيقها بواسطة خبير كان حكمه معيبا 
مستوجبا نقضهء وهذا المبدأ إستقر عليه قضاء محكمة النقض المصرية. 

وبناء عليه فإذا كانت الإستعانة بخبيرفني 2 المسائل الفنية البحتة أمر 
واجب على جهة التحقيق والقاضي» هي أوجب بك مجال الجرائم الإلكترونيةء 
حيث تتعلق بمسائل فنية آية بك التمقيد ومحل الجريمة فيها غير مادي» والتطور ب4 
أساليب إرتكابها سريع ومتلاحق» ولا يكشف غموضها إلا متخصص وعلى درجة 
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كبيرة من التميز ب مجال تخصصه» فإجرام الذكاء والفن؛ لا يكشفه ولا يفله 
إلا ذڪاء وضن مماثلين. 

وأهمية الإستعانة بالخبير 4 مجال الجرائم الإلكترونية » تظهر عند غيابهء 
فقد تعجز الشرطة عن كشف غموض الجريمةء وقد تعجز هي أو جهة التحقق عن 
جميع الادلة حول الجريمة وقد تدمر الدئيل أو تمحوه يسيب الجهل او الإهمال عفد 
التعامل معه . 

والخبير لا يشترط فيه كقاءة علمية عالية ب مجال التخصص فحسب بل 
يجب أن يضاف اليها سنوات من أعمال الخبرة به المجال الذي تميز فيه» وعلى وجه 
الخصوص الجرائم ذات الصلة بالحاسب الحالي؛ فقد يتعلق الأمر بتزوير 
المستندات» او بالتلاعب ب البيانات او الفش اشاء نقل او بث البيانات اوجريمة من 


جرائم الأموال او الإعتداء على حرمة الحياة الخاصةء او عرض صور او افلام مخلة 
بالاداب العامة. 

ومن التشريعات الحديثة التي نظمت أعمال الخبرة ب4 مجال الجرائم 
الإلكترونية» القانون البلجيكي الصادر .4 23 توفمبرسنة 2000 : 

فقد نصت المادة 88 من القانون المذكور على انه يجوز لقاضي التحقيق؛ 
وللشرطة القضائية أن يستعينا بخبير ليقدم وبطريقة مفهومة المعلومات اللازمة عن 
تشفيل النظام» وكيفية الدخول فيه» او الدخول للبيانات المخزونة او 
المعالجة او المنقولة بواسطته؛ ويعطي القانون كذلك لسلطة للتحقيق ان تطلب من 
الخبير تشغيل النظام» أو البحث فيه› أو عمل نسخة من البيانات المطلوبة للتحقيق؛ 
أو سحب البيانات المخزنة او المحولة او المنقولة» على أن يتم ذلك بالطريقة التي 
تريدها جهة التحقيق .. 

ووفقا للقانون المشار اليه فإن الائتزام بتشغيل النظام واستخراج البيانات 
المطلوبة منهء يرجع إلى قاضي التحقيق بصفة أصلية » ويجوز ذلك للنيابة العامة على 
سبيل الاستثناء ب حالة التلبس بالجريمةء او عند الرضاء بمملية التفتيش هذه . 
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فمهمة الخبير وفةا للنص السايق تتمثل من تاحية ك تشغيل النظام» ومن 
يم البياتات المطلويةء حسب الطريقة التي تريدها جهة التحقيق. 
فقد تريد البيانات مسجلة على دسك ا154 أو على 0M‏ 0۸-)» آو على الأقراض 
الممغنطة» أو على ورق . 

وإلتزام الخبير هو إلتزام ببذل عناية» فلا يسال إذا لم يصل إلى النتيجة 
المطلوية نتيجة ضعف خبرته» أو بسبب العقبات التي واجهته ااء مباشرته لهمته» 
ويمكن ان تثور مسزوليته الجنائية إذا رفض القيام بالهمة المكلف بهاء أو اتلف 
عمدا البيانات المطلوب مته التعامل معهاء أو حفظها . 

فضلاً عن التزام الخبير بأداء مهمته التي حددتها له جهة التحقيق؛ باتزم 
كذلك بالمحافظة على سر المهنة» وي حالة إفشاثه السرء يعاقب بالعقوبة القررة 
لذه الجريمة . 
الحماية الفكرية في البلدان العربية 


قد يكون لتأخر استخدام تقنيات الحاسب الالي 2 الدول المربية قیاساً 


ناحية آخرى 


بباقي دول العالم الاثر الكبيراتأخر اصدار تشريع يخص توفير حماية قانونية 
لبرامج الحأسوب من السرقة والاختراق . 

الا ان اغلب الدول المربية اهتمت كثيراً بقوانين الحماية الفكرية حتى ان 
بعضها قد ساهم وبشكل كبير 4 الجهد الدولي لحماية الكية الفكرية اعتباراً 
من القرن التاسع عشر . 

شهدت خمسينيات القرن الماضي موجة واسعة من التشريعات التي تهتم 
بحماية براءات الاختراع والعلامات التجارية والتصاميم الصناعية . وكانت فترة 
الثمانينات قد شهدت اصدار التشريعات التي تخص حماية حق املف والحشوق 
المجاورة. اما هترة التسعينات فقد شهذت اقرار قوانين او تعديل قوانين سابقة لتشمل 
برامج الحاسوب وقواعد البيانات. وفيما يلي بعض الامثلة على هذه التشريعات: - 
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ضفي مصر مثلا لا يوجد نظام قانوني خاص بجرائم المعلومات» إلا أن القانون 
الصري يجتهد بتطبيق قواعد القانون الجنائي التقليدي علس الجرائم المعلوماتية 
والتي تقرط نوعا من الحماية الجنائية ضد الأفعال الشبيهة بالأقعال الملكونة 
لأركان الجريمة المعلوماتية. 

2 القانون رقم (38) نسنة 1992 وهو تعديل للقانون المرقم (354) لسنة 
4 اصبحت فيه الحماية الفكرية تشمل مصنفات الحاسب الالي من برامج 
وقواعد بیانات وما يماثها . 
البحرين 

وكذا الحال بالنسبة لمملكة البحرين فلا توجد قوانين خاصة بجرائم 
الإنترنت» وان وجد نص قريب من الفعل المرتكب فان العقوبة امنصوص عليها لا 
تتلامم وحجم الأضرار المترتبة على جريمة الإنترضت 
العراق 

صسدر امر سلطة الائتلاف رقم (83) لسنة 2004 وهو تعديل لقانون حق 
المؤلّف رقم (3) لسنة 1971 حيث تضمنت احدى فقراته (برامج الكومبيوثر . سواء 
برمز المصدر او الالة التي يجب حمايتها كمصنفات ادبية ) . 
السعودية 

وفى السعودية» أعلنت السلطات المختصة أنها ستفرض عقوبات بالحبس لمدة 
عام واحد وغرامات لا تزيد من 500 آلف ريال فيما يعادل 133 ألف دولار لجرائم 
القرصنة المرتبطة بالانترنت واساءة إاستخدام كاميرات الهواتف المحمولة مثل التقاط 


صور. 
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نص القانون رقم (40) لسنة 1992 المادة الثانية (يتمتع بالحماية الفكرية 
المقررة 4 هذا القانون مؤلفو المصنفات الفكرية المبتكرة ب2 الاداب والفنون والعلوم 
- وشملت الفقرة (ز) من هذا القاتون برامج الحاسوب) . 
الاأردن 

ورد 2 قانون حماية الف رقم (22) لسنة 1992 وتعديلاته للاعوام 1998 
و 20011999 الحماية القانونية للمضنفات الادبية والفتية كما وضمنت بموجبه 
حماية برامج الحاسوب وقواعد البيانات . 
لبنان 

4 القانون المرقم (2385) لسنة 1924 المهدل بموجب القانون رقم (75) 
لسنة 1999 يحمي بموجبه جميع انتاجات العقل البشري والتي حددتها المادة الثانية 
ببرامج الحاسب الالي مهما كانت لغاتها بما بك ذلك الاعمال التحضيرية . 


سوریا 

بدأ هذا النوع من الجرائم يثير جدلا 2 العالم العريي وه سورية تحديدا , 
فمن المعروف ووفقا للقاعدة القانونية الشهيرة (لا جريمة و لاعقوبة الا بنص القانون) 
وباعتبار إن التشريعات العربية ومنها التشريع السوري لم يمائج هذا النوع من الجرائم 
الحديثة فقد بقيت هذه الافعال خارج سلطة القانون ولكن مع صدور قانون التوقيع 
الالكتروني وخ دمات الشبكة رقم 4 تاريخ 19- 2- 2009 
فقد اخضع لسلطاته يعض الجرائم الالكترونية الواقعة على الاموال ( التوقيع 
الالكتروني) فقط دون باهي الجرائم وبانتالي ظلت الكثير من الجرائم الالكترونية 
خارجة عن سلطة القاتون مما ينبفي التصدي لہا ب4 تشريعات خاصة . 
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الجزائر 
وتعتبر القرصنة الالكتروتية » جريمة من الجرائم التصوص عليها بج المادة 

4 من قانون العقوبات الذي يعتبرها مساسا بأنظمة المعالجة الآلية للمعطيات 
”وڪل دخول إلى نظام معلوماتي وتغییر معطیاته أو سرقتها آو تخریبها'» حیث تعالج 
هذه الجرائم المرتبطة بالتطور التكنونوجي كبقية الجرائم على مستوى الشرطة 
القضائية » التي تقوم بمعانة هذا النوع من الجرائم والبحث عن المجرمين وتقديمهم 
آمام العدالةء وذلك بالاعتماد على تقنيات تحقيق حديثة وتقنيين مختصين ومحققين 
تم تكوينهم 4 هذا المجال من خلال خمس دورات تكوينية تم تنظيمها منذ2002. 

ولا يزال الإحجام عن تبليغ مصالح الشرطة عن الجرائم الإلكترونية 
المرتكبةء عانقا يحول دون التمرف على المجرمين والضحايا الذين يتعرضون 
للقرصنة» فضلا عما ينجر عن الجرائم الكلاسيكية المرتكبة عن طريق الوسائل 
التكنولوجية الحديثة للاعلام والاتصال من مشاكل كالترهيب عن طريق رسائل 
التهديد والرسائل المخلة بالحياء واستعمال التكنولوجيات الحديثة للترويج لالإرهاب. 

ويك هذا الإطار أشار محافظ الشرطة عبد القادر مصطفاوي إلى أن مصالح 
الشرطة القضاثية تقوم بحملات تحسيس لامواطنين وتوعيتهم من أجل رفع شكاوي 
عند تعرضهم القرصنة أو التهديد» وتمكين الشرطة من التحقيق ب الميدان» 
مؤكدا على ضرورة وضع تدابير تنظيمية تخص تسيير مقاهي الانترنت وتجميد 
المواقع الإباحية المفتوحة التي تستعمل ب4 غياب الرقابة الصارمة على هذه الأخيرة. 
القانون في انتظار الشكاوى والتبليغ 

وحسب الأخصائيين فإن القراصنة الإلكترونيين الجزائريين قلة قليلة على 
عكس ما يروج عنه» ففالبية من يحترفون القرصنة هم مجموعة من المبتدثين» وعلى 
هذا الأساس سنت الجزائر خلال السنة الجارية» قانونا للوقاية من الجرائم المتصلة 
بتكنولوجيات الإعلام والاتصال ومكافحتهاء وذنك ل خطوة نحو ردع جرائم 
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المعلوماتية» خاصة ما تعلق منها بتسخير الوص يلة التكنولوجية للترويج لالإرهاب 
والدعاية» وبذلك تكون الحكومة قد أخدت أول خطوة نحو سد الفراغ القانوني 
الذي كان موجودا بے مكافحة الجريمة المعلوماتية. 

ويعد هذا القانون الذي يأتي ب4 سياق مكافحة الإرهاب الإلكتروني بمثابة 
إطار قانوني مهم يحدد ب4 بابه الأول تعريف وتحديد الجرائم المعلوماتية ثم ينتقل إلى 
إمكانية الحد منها ومواجهتها بعد آن آصبحت تلك الجرائم من بين الجرائم الي 
تهدد أمن وسلامة المجتمماتء حيث جاء 2 19 مادة و6 فصول تؤكد ب4 مجملها 
على احترام ميدأ المحافظة على سرية الاتصالات إلا ب4 استثناءات حددها المشروع 
المغخرب 

وعند حديثه عن الجريمة الإلكترونية بالغرب يؤكد المحامي المغريي إصام 
شقرون أن هناك قصورا ب موإكبة التحولات المرتبطة بالجريمة الإلكترونية من 
طرف المشرع المغربي لا سيما ب ظل التطور التكنولوجي الہائلء فبالرغم من 
تخصيصه العديد من فصول القانون الجنداثي لمعاقبة بعض الجرائم الداخلة ب4 هذا 
الشأن من خلال الباب العاشر المتملق بنظم المعالجة الآلية تلمعطيات سنة 2003؛ 
حيث يعاقب المشرع المفربي على دخول نظام لنمعالجة الآلية للمعطيات عن طريق 
الاحتيال» و كذلك عرقلة سير نظام للمعالجة الآئية تلمعطيات آو إحداث خلل به» و 
تزبيف وثائق المعلوميات أيا كان شكلها إذا كان من شأن التزوير آو التزييف 
إالحاق ضرر بالفير 

آما بخصوص القرصتة فيفسر نشقرون آن الأمر مرتبط من جهة بالتصوص 
المشار إليها بالقانون الجنائي المغريي ومن جهة ثانية بائقانون المتعلق بحماية الملكية 
بوجه عام الذي يهدف إلى وضع القواعد القانونية المقررة لحماية الإبداع الفكريء 
وبالتالي فإمكانية تكبيف فعل القرصنة على أنه عمل إجرامي يظل مرتبطا 
بالأفعال المادية المرتبطة بمملية القرصنة ومخالفتها لقضايا القانون الجناثي والقوانين 
المتعلقة بحماية املكية الفكرية والآدبية والصناعية والتجارية. 

Pak 
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وفيما يتعلق بالباكرز قيلاحظ نفس المصدر أن هناك فراغا تشريعيا كڪبيرا 
ك هذا الباب» فأفعال الباكرز تقاس بمدى مخاتقتها للقانون ودخولما ب زمرة 
الأضعال المجرمة بمقتضى القانون الجنائي من جهة وتشكي أو تظلم ضحية القرصنة 
من جهة أخري 

ويركز شقرون ب هذ! الصدد على أن المعطيات تظل قليلة جدا 4 هذا 
المبدد وتتطلب مواكبة تشريمية حقيقية خاصة وآن الجريمة الإلكترونية ب4 وجهها 
المتمثل بك قرصنة المواقع الالكترونية تظل وجها فقط من أوجه الجرائم المتمددة 
المتملقة بالابتزاز مثلا. 
حقوق النشر في عصر ثقافة الإنترنت 

تخيل عا لما يڪون فيه ڪل ڪتاب› وڪل أغنية؛ وڪل برتامج» تلافزيوني 

وفيلم سينمائي تم إنتاجه متوافرا 4 الحال عبر شبكة الإنترذت بمجرد الضغط على 
فأرة الكمبيوتر. مثل هذا العالم يقدم وعدا ضخماًء ليس فقط للمستهلكينء 
لكن للفنانين والمبدعين ايضاًء الذين سيتمكنون ب نهاية الأمر من الوصول إلى 
المشاهدين والمستمعين الذين يبعدون عنهم مسافات بعيدة» أو الذين كان الوصول 
إليهم مكلفا جداً ب السابق. 

فقد ساعدت القرصنة على إيجاد حركة تتعلق بالتحديات القانونية 
والفكرية لقانون حماية حقوق الطيع. 

ويقول جريجور بريور» الشريك بك الإعلام الرقمي لدى شركة ريد سميث 
الدولية للقانون: «تحولت القرصنة من كونها حجة بسيطة تتعلق بالمخالفة؛ او 
استعخدام شيء ما دون إذن بذلك» إلى توجيه الأسثلة حول الأساس ذاته لحماية حقوق 
الطبع»؛. 

إن الرغبة ب ذلك بالنسية نعظم جماهيرالموسيقىء» والأفلام» أكثر بساطة. 
وبامتلاك قدر قليل من المعرفة التقنيةء يصبح بإمكانهم إيجاد» وتحميل» نسخ 
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مجانية من أحدث الإصدارات» حيث تظهر ألبومات» وأهلام كثيرة» على الإنترنت 
قبل وصولما إلى المتاجر» آو إلى دور السينما. 

أثبتث الإنترنت من خلال إزالتها تكانيف التوزيج» نفسها كحاضنة ڪاملة 
للقرصنة» وجعلت من الأصعب النجاح 2 مقاضاة آولئك المتورطين بك ذلك الأمر. 

أشار مؤتمر الكونجرس الأمريكي لحارية القرصنةء هذا المام؛ إلى 
روسياء والصينء وإسبانياء والمكسيك» وكنداء على أن لديها أعلى معدل مخالفة 
قوانين حماية حقوق الطبع. ويعود ذلك بصفة رئيسية «إلى أنمدام الإرادة السياسية 
لمواجهة المشكلة». وإن إخفاق روسيا بك احترام حقوق الملكية الخاصة يهدد الآن 
انضمامها إلى منظمة التجارة العالمية. 

يقول جيمس بيتس» من شركة دیلویت للاستشارات: «لا يوجد ب4 روسيا 
مفهوم خأص بالادة المسجاة المحمية بحقوق النشر» حيث يمكن للروس بيعها بمجرد 
دفع رسوم النشر» وليس رسوم التسجيل». 

إن الإحصائيات الخاصة بالمخالفات لا تبمث على الارتياح» حيث إن صناعة 
الموسيقى ظلت كانت مبتلاة بالقرصنة على الإنترنت التي تظل الوسيلة المهمة 
للاستهلاك لدى الكثيرين. ومقابل كل استخدام قانوني على الإنترنت» هناك 20 
عملية تحميل غير قانونية» حسب أرقام العام الماضي» ووفقا لما أوردته جماعة 
الضغط الدولية للصناعة الموسيقية |۴۴[ 

تخشى صناعة الأفلام من تكرار أخطاء صناعة الموسيقى. وقد خاض تنفيذيو 
هوليوود 4 هذا النقاش؛ بينما تضم شركات الإعلام الكبرى» مثل 8ء قواها مع 
نقابات الممال 2 الوقت الذي يعمل الارتفاخ المستمر لستويات البطالة على تركيز انتباهها 
على وظائف أعضائهاء ودخولهم الناجمة عن مخالفات قوانين حقرق الطبع. وكانت جماعة 
الضف الدولية للصناعة الموسيقية تعمل مع اتحاد الصور المتحركة الأمريكي لتقاسم 
المعلومات حول مكافحة القرصنة وتنفيذ القوانين. 

إن الإحصائيات الخاصة بذلك ليست مشجعة» حيث تم توزيع صا مجموعه 
7 مليون فيام عبر شبڪات القرين إلى القرين 2 فرنسا به شهر آيار (مايو) من 
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عام 2008 علی سبیل انثال» مقابل 12.2 مليون تذڪرة سیتما تم بيها؛ حسب 
آرقام الشرکتیين الاستشاریتین چ باريس» «إڪوانسي»ء و»تیرا». 

غيرأن صناعة الترقيه لا تقرب نفسها على الدوام من المستهلكين يان تطرح تفسها 
على أساس آنها الضحية المتألمة. وقالت دراسة تمت الإشارة إلى محتوياتها على نطاق واسع ب 
المملكة المتحدة بك هذا العام إن التتزيل يكلف الاقتصاد 120 مليار جنيه استرليني (198 
مليار دولار آمريڪي» أو 139 مليار يورو). وتدافعت اتحادات آخرى ب3 هذه الصناعة لتندب 
خساثرها. غير آنه تبين فيما بعد أن هذا الرقم المذكور كان خاطتاًء وان التقدير الصحيح 
للخسائر هو 12 ملیار جنيه استرليني. 

إن مثل هذه التقديرات تفترض» على وجه العموم» أن كل ألبوم يتم تحميله 
يعتبرصفقة بيع مفقودة» جک جال حاار ابي ور ام 
المخالقين الذين يمارسون التحميلء يشترون مزيداً من الموسيقى كذلك. وكان أحد 
قلة من الناس الذين تم توظيفهم من جانب صناعة الموسيقى» الذين قالوا إن 
القراصنة ڪانوا ڪذلك من آفضل زبائن مواد الموسيقى» وهو دوجلاس ميريل» قد 
غادر شركة E11‏ للموسيقى بعد أقل من عام على ذلاك. 

إن صناعة تقدم نفسها على أنها الضحية» بينما تقاضي الأمهات العازبات» 
وامستهلڪين العاديين الآخرينء وتطالبهم بمبالغ كبيرة» عملت فقط على دعم 
- ت e‏ ا e‏ الذين we‏ إثبات موف فكري من خلال 


حجة منسجمة حول كيفية الدع مقابل إنتاج المحتوى ضمن مستقبل خال من حقوق 
الطبع» سوف يكون خصماً معارضاً شديداً. غير أن دوافع معظم مواقع مشاركة 
الملفات تجارية » وليست سياسية. وقليلون هم القراصنة الذين يريدون إنشاء شركات 


للتفوق على شركة يونيفرسال ميوزيك» أو شركة 511 الموسيقيتين. وهم بعملهم 
كمجموعة سوق تبيع أقراص فيديو مدمجة» إنما يريدون فقط تحقيق بعض الأرباح 
من سلعة افتراضيةء دون الاكتراث بالشركة التي يدمرونها من خلال ذلك» وإن ما 
بد كهواية لمهووسي الكمبيوتر والمتفوقينء من أمثال شين قاننغ الذي طور 
«نابستار»» أصبح نشاطاً عملياً كبيراً طالكي المواقع الإلكترونية. 
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